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Prezados membros desta comissao, boa tarde!

A NTSEC TECNOLOGIA E SOLUCOES LTDA inscrita no CNPJ n° 09.137.728/0001-
34, vem por meio desta, solicitar esclarecimentos abaixo, respeitando 0s prazos e
exigéncias deste referido edital e seus anexos.

o 3.1. Firewall - Solucéo de Seguranca de perimetro (NGFW) Item 1 - TERMO
DE REFERENCIA

Itens 7 e 12 (Throughput com funcionalidades de seguranca habilitadas)

Com base na analise técnica dos requisitos apresentados nos itens 7 e 12 do edital,
gostariamos de confirmar nosso entendimento quanto a forma de afericao do throughput
exigido para o appliance de firewall.

Item 7:
“Suportar Throughput de, no minimo, 20 Gbps com a funcionalidade de firewall
(UTM/NGFW, IPS, Controle de Aplicacao, Filtro de URL e Antivirus) habilitada para
trafego IPv4 e IPv6, independente do tamanho do pacote.”

ltem 12:
“Suportar Throughput de, no minimo, 1 Gbps com as seguintes funcionalidades
habilitadas simultaneamente para todas as assinaturas que a plataforma de
segurancga possuir devidamente ativadas e atuantes: controle de aplicacéo, IPS,
Antivirus e Antispyware. Caso o fabricante divulgue mdltiplos numeros de
desempenho para qualquer uma destas funcionalidades, somente o de menor
valor sera aceito.”

Nosso entendimento técnico é o seguinte:

e O throughput de 20 Gbps mencionado no item 7 refere-se ao desempenho do
equipamento com as funcionalidades tipicas de NGFW habilitadas, ou seja,
firewall de nova geragdo (NGFW), IPS, controle de aplicagdo mas sem todas
as assinaturas e engines de protecdo avancada ativadas simultaneamente;

e Jaothroughput de 1 Gbps mencionado no item 12 se refere ao desempenho
com todas as assinaturas e mecanismos de inspecéo profunda habilitados
e atuantes simultaneamente, incluindo controle de aplicacéao, IPS, antivirus,
antispyware, filtro URL e entendemos também que este throughput
corresponde ao que o mercado normalmente chama de Threat Protection
Throughput (ou Full Inspection / Deep Inspection), o qual pode incluir ainda
inspecdo SSL, sandboxing e analise comportamental, conforme o escopo da
solucéo ofertada.

Dessa forma:
Podemos considerar que o item 7 se refere ao throughput de NGFW e o item 12
ao throughput de Threat Protection, conforme as definicbes mais comuns de
mercado e medicdes técnicas padronizadas?
Esta correto 0 nosso entendimento?



o 3.5. Solucéo de XDR (400 (quatrocentas) licengas - ITEM 5- TERMO DE
REFERENCIA

1. A solucdo proposta deve ser compativel com o0s seguintes sistemas
operacionais: Windows (versdes 32 e 64 bits) XP SP2 /SP3, 7, 8,8.1 e 10

2. A solucdo proposta deve ser compativel com o0s seguintes sistemas
operacionais: Windows Server 2003 R2 SP2, 2008 R1 SP2, 2008 R2, 2012, 2012
R2, 2016, 2019 e 2022;

3. A solugdo proposta deve ser compativel com o0s seguintes sistemas
operacionais: versfées macOS: Yosemite (10.10), El Capitan (10.11), Sierra
(10.12), High Sierra (10.13), Mojave (10.14) e Catalina (10.15)

4. A solugdo proposta deve ser compativel com o0s seguintes sistemas
operacionais: Versdes do Linux: RedHat Enterprise Linux e CentOS 6.8, 6.9,
6.10,7.2,7.3,7.4,7.5,7.6 e 7.7 e Ubuntu LTS 16.04.5, 16.04.6, servidor 18.04.1
e 18.04.2, 64 bits"

5. A solucdo proposta deve ser compativel com o0s seguintes sistemas
operacionais: Ambientes de Virtual Desktop Infrastructure (VDI) em VMware E
Citrix. VMware Horizons 6 e 7 e Citrix XenDesktop 7

6. A solucdo proposta deve ser compativel com o0s seguintes sistemas
operacionais: Oracle Linux OL (antigo OEL)

O edital exige compatibilidade com diversos sistemas operacionais antigos e
descontinuados, tais como:

e Windows XP SP2/SP3, Windows Server 2003/2008, macOS Yosemite até
Catalina, e distribuicbes Linux como Red Hat e CentOS 6.x, Ubuntu 16.04,
entre outros.

Entendemos que tais sistemas encontram-se fora do ciclo de suporte oficial dos
préprios fabricantes (EOL — End of Life), ndo recebendo atualizacdes de seguranca,
0 que compromete sua estabilidade e coloca em risco a seguranca da rede. Além disso,
tecnologias de XDR atuais ndo operam com agentes compativeis nesses ambientes por
razdes técnicas e de segurancga.

Dessa forma, entendemos que:

Questionamento 1: E possivel considerar que os requisitos de compatibilidade
com sistemas operacionais legados (itens 1 a 6) sejam classificados como néao
eliminatérios, ou que seja aceita compatibilidade apenas com sistemas em
suporte oficial por seus fabricantes?

Esta correto o nosso entendimento?

o 3.5. Solucédo de XDR (400 (quatrocentas) licengas - ITEM 5- TERMO DE
REFERENCIA

Os itens 7 a 9 do edital determinam que o agente da solug&o tenha um consumo:

7. A solucao proposta deve ter um consumo maximo de 120 MB de memoria RAM

8. A solucéo proposta deve ter um consumo médio de menos de 2% do uso da
CPU

9. A solucao proposta deve consumir menos de 20 MB de espaco em disco



Entendemos que esses parametros nao refletem o comportamento real de agentes
XDR modernos, que utilizam mecanismos avancados como anédlise
comportamental, machine learning, e inspecdo continua para identificar
ameacas sofisticadas. Em tais cenarios, o consumo de recursos pode variar
dinamicamente, especialmente durante eventos de escaneamento, mitigacdo ou
resposta a incidentes.
Além disso, € importante considerar que o0 desempenho do agente também
dependerd das caracteristicas técnicas da maquina onde ele seré instalado,
como arquitetura do processador, quantidade de memdria RAM disponivel,
utilizacdo de disco, e outros fatores de ambiente. Dessa forma, nédo é
tecnicamente viavel garantir um consumo fixo e padronizado de CPU, RAM
e disco em todos o0s cenarios possiveis, dada a heterogeneidade da
infraestrutura computacional nos ambientes corporativos.
Por isso, compreendemos que:
Questionamento 2: Os limites estabelecidos para consumo de recursos
referem-se ao estado ocioso do agente, e ndo durante atividades intensivas
como escaneamento ou resposta ativa, sendo aceitavel variagdo conforme o
contexto do endpoint?
Esta correto o nosso entendimento?

Desde ja agradecemos e ficamos no aguardo do retorno.

Atenciosamente



Prezados Senhores,

Em atencéo ao Pedido de Esclarecimento referente ao Pregéo Eletronico N° 009/2025,
esta Fundacdo SEADE manifesta-se nos seguintes termos:

“Podemos considerar que o item 7 se refere ao throughput de NGFW e o item 12 ao
throughput de Threat Protection, conforme as definicbes mais comuns de mercado e
medi¢Bes técnicas padronizadas?

Esta correto o nosso entendimento?”

ESCLARECIMENTO: A referéncia do item 7 do 3. ESPECIFICACOES DAS
CARACTERISTICAS MINIMAS OBRIGATORIAS (pg 86) deve ser atendida, &
sobre Throughput de Firewall, IPv4 e IPv6, UDP 1518 / 512 / 64 byte.

“Questionamento 1: E possivel considerar que os requisitos de compatibilidade com
sistemas operacionais legados (itens 1 a 6) sejam classificados como néo
eliminatorios, ou que seja aceita compatibilidade apenas com sistemas em suporte
oficial por seus fabricantes?

Esta correto o nosso entendimento?”

ESCLARECIMENTO:

A Fundacdo Seade possui equipamentos com sistemas legados, ndo em
producdo, mas que eventualmente podem ser conectados a rede para
recuperacdo de dados/informacgGes/sistemas antigos, tais equipamentos
podem possuir Windows XP, Windows 7, Windows Server 2003 e 2008 e
nesses casos precisam de cobertura, sdo criticos, justamente por ndo possuir
mais atualiza¢Ges e/ou suporte do fabricante. A dificuldade na cobertura dos
legados é compreendida, havendo flexibilizagdao, neste contexto e conforme
esclarecimento prestado em questionamento anterior:

Flexibilizagdo da Exigéncia — Condi¢des e Abrangéncia: Com o objetivo de
assegurar a plena funcionalidade, a seguranca e a aderéncia da solugao
ofertada ao ambiente existente, seguem as seguintes condicoes:

a) Aregra de fornecimento da versao mais atual do software agente (coletor)
permanece integralmente valida para todos os sistemas operacionais que a
Fundag¢ao SEADE considera em fase de suporte ativo por seus respectivos
fabricantes e para os quais a versdo mais recente do agente XDR seja
compativel. Isso inclui, mas ndo se limita a, Windows 10 Professional e
superiores, Windows Server 2012 R2 e superiores (2016, 2019, 2022), e as
versdes de macOS e Linux que ainda recebam atualiza¢cGes de seguranca de
seus fornecedores originais.

b) Sera permitido o fornecimento de uma versdo de software agente
(coletor) que nao seja a mais recente disponibilizada pelo fabricante da
solugdao XDR, mas que seja compativel, com suporte ativo do fabricante da
solugdo XDR e receba atualizagbes de seguranga, para os sistemas
operacionais listados no edital que se enquadrem nas seguintes condi¢cdes de



"legado": * Sistemas operacionais que ja atingiram o status de "End-of-Life"
(EOL) ou "fim de suporte de seguranga" por seus respectivos fabricantes (ex:
Windows XP SP2/SP3, Windows Server 2003 R2 SP2, Red Hat Enterprise Linux
e CentOS 6.x, Ubuntu LTS 16.04.x).

Requisitos:

a) A versdo exata do software agente (coletor) da solucdo XDR que sera
instalada para cada sistema operacional legado especifico (ex: Windows XP
SP3, Cent0S 6.10, etc.) devera ser identificada.

b) A versio do agente XDR ofertada para os sistemas legados deve
ainda receber patches e atualiza¢6es de segurancga para ser executada no
sistema operacional legado declarado.

c) Devem ser destacados eventuais impactos ou limitagdes conhecidas do uso
de versdes ndao mais recentes do agente XDR em comparag¢ao com a versao
mais atual, especialmente no que tange a funcionalidades e desempenho,
mesmo que para sistemas legados.

A flexibilizagdao visa garantir a abrangéncia e eficacia da solugdo em todo o
parque computacional da Fundag¢do SEADE, sem comprometer a seguranca,
independentemente da versao, receba suas atualizagdes pertinentes.

“Questionamento 2: Os limites estabelecidos para consumo de recursos referem-se
ao estado ocioso do agente, e ndo durante atividades intensivas como escaneamento
ou resposta ativa, sendo aceitavel variacao conforme o contexto do endpoint?

Esta correto 0 nosso entendimento?”

ESCLARECIMENTO: Devido a dindmica operacional das solu¢des XDR
modernas. Temos o seguinte:

e Comportamento de Agentes XDR Modernos: Reconhecemos que as solugfes
XDR atuais utilizam mecanismos avancados como analise comportamental,
machine learning e inspecdo continua. Essas tecnologias sdo fundamentais
para a identificagdo de ameacas sofisticadas, mas, por sua natureza,
demandam um uso de recursos que varia dinamicamente. E, de fato, esperado
gue durante eventos de escaneamento, mitigagdo ou resposta a incidentes, o
consumo de CPU, RAM e disco possa superar os limites (dentro do razoavel)
estabelecidos para um estado ocioso.

e Variacao Conforme o Contexto do Endpoint: Além disso, a heterogeneidade da
infraestrutura computacional nos ambientes corporativos € um fator crucial. O
desempenho do agente €, sem duvida, influenciado pelas caracteristicas
técnicas da maquina onde sera instalado (arquitetura do processador, RAM
disponivel, utilizacao de disco, etc.). Dessa forma, pode ndo ser preciso garantir
um consumo fixo e padronizado de CPU, RAM e disco em todos 0s cenarios
possiveis de operacao.

Portanto, reafirmamos que os limites estabelecidos para o consumo de
recursos (120 MB de memoria RAM, menos de 2% de uso da CPU e menos de
20 MB de espaco em disco) referem-se ao estado ocioso estimado do agente.



E aceitavel que haja variagdo no consumo conforme o contexto do endpoint,
especialmente durante atividades intensivas como escaneamento, deteccdo ativa ou
resposta a incidentes. O que buscamos é um desempenho otimizado em condi¢des
normais de operacao, sem que isso impeca a capacidade da solucdo de atuar de forma
eficaz em momentos criticos, sendo, portanto, neste contexto, sdo aceitos os valores
sugeridos.



