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Fundacio Sistema Estadual GOVERNO DO ESTADO
de Andlise de Dados DE SAO PAULO

EDITAL DE PREGAO ELETRONICO SEADE n.° 002/2023
PROCESSO SEADE - PRC — 2022/00126

OFERTA DE COMPRA N° 2012012004620230C00014

ENDERECO ELETRONICO: www.bec.sp.gov.br

DATA DO INICIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA: 03/07/2023
DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 13/07/2023 as 10:00 h

A FUNDACAO ESTADUAL DE ANALISE DE DADOS — SEADE, por intermédio do Senhor
BRUNO CAETANO RAIMUNDO, Diretor Executivo, portador da cédula de identidade RG n°
28.241.849-0 - SSP/SP e inscrito no CPF/MF sob o n° 215.252.658-90, , usando a
competéncia conferida pelos artigos 3° e 7°, inciso |, do Decreto Estadual n° 47.297, de 06 de
novembro de 2002, torna publico que se acha aberta, nesta unidade, situada a Av. Professor
Lineu Prestes, 913 — Cidade Universitaria — S8o Paulo - SP, licitacdo na modalidade
PREGAO, a ser realizada por intermédio do sistema eletronico de contratagcbes denominado
“Bolsa Eletronica de Compras do Governo do Estado de Sdo Paulo — Sistema BEC/SP”, com
utilizacdo de recursos de tecnologia da informacdo, denominada PREGAO ELETRONICO,
objetivando a PRESTACAO DE SERVICOS DE FORNECIMENTO DE SOLUCAO DE
BACKUP COMO SERVICO (BAAS - BACKUP AS A SERVICE) QUE CONTEMPLEM
IMPLANTACAO, OPERACAO, ADMINISTRACAO, MONITORAMENTO, RETENCAO E
DISPONIBILIZACAO DE COPIA DE SEGURANCA, sob o regime de empreitada por prego
unitario, que serd regida pela Lei Federal n°® 10.520/2002, pelo Decreto Estadual n°
49.722/2005 e pelo regulamento anexo a Resolugdo CC-27, de 25 de maio de 2006,
aplicando-se, subsidiariamente, no que couberem, as disposicbes da Lei Federal n°
8.666/1993, do Decreto Estadual n° 47.297/2002, do regulamento anexo a Resolu¢cdo CEGP-
10, de 19 de novembro de 2002, e demais normas regulamentares aplicaveis a espécie.

A opcao da Administracao por licitar de acordo com a Lei Federal n® 10.520/2002 e as normas
mencionadas no paragrafo anterior observa o disposto no artigo 191 c/c o inciso Il do artigo
193 da Lei Federal n°® 14.133/2021.

As propostas deverdo obedecer as especificagcbes deste instrumento convocatério e seus
anexos e ser encaminhadas por meio eletrdnico apos o registro dos interessados em participar
do certame e o credenciamento de seus representantes no Cadastro Unificado de
Fornecedores do Estado de S&o Paulo — CAUFESP.

A sessdo publica de processamento do Pregdo Eletronico sera realizada no endereco
eletrébnico www.bec.sp.gov.br, no dia e hora mencionados no preambulo deste Edital, e sera
conduzida pelo Pregoeiro com o auxilio da equipe de apoio, designados nos autos do
processo em epigrafe e indicados no sistema pela autoridade competente.

1. OBJETO

1.1. Descricdo. A presente licitacdo tem por objeto a prestacdo de servicos de
fornecimento de solucdo de backup como servigco (baas — backup as a service) que
contemplem implantagdo, operacdo, administracdo, monitoramento, retencdo e
disponibilizacdo de cOpia de seguranca, conforme especificagfes constantes do Termo de
Referéncia que integra este Edital como Anexo I.

2. PARTICIPACAO NA LICITACAO

2.1. Participantes. Poderao participar do certame todos o0s interessados em contratar com a
Administracdo Estadual que estejam registrados no CAUFESP, que atuem em atividade
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econbmica compativel com o0 seu objeto, sejam detentores de senha para participar de
procedimentos eletronicos e tenham credenciado 0s seus representantes na forma
estabelecida no regulamento que disciplina a inscricdo no referido Cadastro.

2.1.1. O registro no CAUFESP, o credenciamento dos representantes que atuardo em nome
da licitante no sistema de pregao eletrbnico e a senha de acesso deverdo ser obtidos
anteriormente a abertura da sesséo publica e autorizam a participacdo em qualquer pregéo
eletrdnico realizado por intermédio do Sistema BEC/SP.

2.1.2. O registro no CAUFESP é gratuito. As informagfes a respeito das condi¢des exigidas
e dos procedimentos a serem cumpridos para a inscricdo no Cadastro, para o credenciamento
de representantes e para a obtencdo de senha de acesso estdo disponiveis no endereco
eletrbnico www.bec.sp.gov.br.

2.2. VedacOes. Nao sera admitida a participacdo, neste certame licitatorio, de pessoas fisicas
ou juridicas:

2.2.1. Que estejam com o direito de licitar e contratar temporariamente suspenso, ou que
tenham sido impedidas de licitar e contratar com a Administragdo Publica estadual, direta e
indireta, com base no artigo 87, inciso lll, da Lei Federal n® 8.666/1993 e no artigo 7° da Lei
Federal n°® 10.520/2002;

2.2.2. Que tenham sido declaradas inidéneas pela Administracdo Publica federal, estadual ou
municipal, nos termos do artigo 87, inciso 1V, da Lei Federal n°® 8.666/1993;

2.2.3. Que possuam vinculo de natureza técnica, comercial, econbmica, financeira ou
trabalhista com a autoridade competente, o Pregoeiro, o subscritor do edital ou algum dos
membros da respectiva equipe de apoio, nos termos do artigo 9° da Lei Federal n° 8.666/1993;

2.2.4. Que nao tenham representacdo legal no Brasil com poderes expressos para receber
citacdo e responder administrativa ou judicialmente;

2.2.5. Que estejam reunidas em consércio ou sejam controladoras, coligadas ou subsidiarias
entre si;

2.2.6. Que tenham sido proibidas pelo Plenario do CADE de participar de licitacdes
promovidas pela Administragdo Publica federal, estadual, municipal, direta e indireta, em
virtude de prética de infragdo & ordem econdmica, nos termos do artigo 38, inciso Il, da Lei
Federal n°® 12.529/2011;

2.2.7. Que estejam proibidas de contratar com a Administragdo Publica em virtude de sancéo
restritiva de direito decorrente de infragdo administrativa ambiental, nos termos do art. 72, 8
8°, inciso V, da Lei Federal n° 9.605/1998;

2.2.8. Que tenham sido proibidas de contratar com o Poder Publico em razao de condenacéo
por ato de improbidade administrativa, nos termos do artigo 12 da Lei Federal n°® 8.429/1992;

2.2.9. Que tenham sido declaradas iniddneas para contratar com a Administragcao Publica pelo
Plenéario do Tribunal de Contas do Estado de Sdo Paulo, nos termos do artigo 108 da Lei
Complementar Estadual n® 709/1993;

2.2.10. Que tenham sido suspensas temporariamente, impedidas ou declaradas inidéneas
para licitar ou contratar com a Administracdo Publica estadual, direta e indireta, por
desobediéncia a Lei de Acesso a Informacao, nos termos do artigo 33, incisos IV e V, da Lei
Federal n® 12.527/2011 e do artigo 74, incisos IV e V, do Decreto Estadual n°® 58.052/2012;
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2.2.11. Que estejam proibidas de participar da licitagdo ou de celebrar a contratacdo em
decorréncia do efeito de sancéo registrada no Cadastro Nacional de Empresas Punidas -
CNEP (artigo 22 da Lei Federal n° 12.846/2013), ou no Cadastro Estadual de Empresas
Punidas — CEEP (artigo 37 do Decreto Estadual n® 67.301/2022);

2.3. Inexisténcia de fato impeditivo a participacdo. A participacdo no certame esti
condicionada, ainda, a que o interessado declare, ao acessar o ambiente eletrbnico de
contratacGes do Sistema BEC/SP, mediante assinalagdo nos campos proprios, que inexiste
qualquer fato impeditivo de sua participacdo no certame ou de sua contratacdo, bem como
gque conhece e aceita 0os regulamentos do Sistema BEC/SP, relativos a Dispensa de Licitacao,
Convite e Pregéo Eletrénico.

2.4. Uso do sistema BEC/SP. A licitante responde integralmente por todos os atos praticados
no pregao eletrénico, por seus representantes devidamente credenciados, assim como pela
utilizacdo da senha de acesso ao sistema, ainda que indevidamente, inclusive por pessoa nédo
credenciada como sua representante. Em caso de perda ou quebra do sigilo da senha de
acesso, cabera ao interessado efetuar o seu cancelamento por meio do sitio eletrdnico
www.bec.sp.gov.br (opcao “CAUFESP”), conforme Resolugédo CC-27, de 25 de maio de 2006.

2.5. Cada representante credenciado podera representar apenas uma licitante em cada
pregéo eletrénico.

2.6.0 envio da proposta vinculard a licitante ao cumprimento de todas as condi¢des e
obrigag@es inerentes ao certame.

2.7. Direito de preferéncia. Para o exercicio do direito de preferéncia de que trata o item 5.6
e subdivisbes, bem como para a fruicdo do beneficio de habilitacdo previsto na alinea “f” e
subdivisdo do item 5.9, a condi¢cdo de microempresa ou de empresa de pequeno porte devera
constar do registro da licitante junto ao CAUFESP, sem prejuizo do disposto nos itens 4.1.4.3
e 4.1.4.4 deste Edital.

2.8. Participacdo de cooperativas. Serd permitida a participacdo de sociedades
cooperativas nesta licitacdo, nos termos do artigo 1° do Decreto Estadual n® 55.938, de 21 de
junho de 2010, com a redacgéo dada pelo Decreto Estadual n® 57.159, de 21 de julho de 2011.

2.8.1. As cooperativas que preencham as condicfes estabelecidas no art. 34 da Lei Federal
n® 11.488/2007, estendem-se as regras previstas para as microempresas e empresas de
pequeno porte referentes ao direito de preferéncia de que trata o item 5.6 e subdivisdes, bem
como a fruicao do beneficio de habilitacido previsto na alinea “f” e subdivisdo do item 5.9.

2.8.2. Para o exercicio do direito de preferéncia e a fruicdo do beneficio de habilitacao
indicados no item 2.8.1, a condicdo de cooperativa que preencha as condi¢des estabelecidas
no art. 34 da Lei Federal n® 11.488/2007 devera constar do registro da licitante junto ao
CAUFESP, sem prejuizo do disposto no item 4.1.4.5 deste Edital.

3. PROPOSTAS

3.1. Envio. As propostas deverdo ser enviadas por meio eletrénico disponivel no enderecgo
www.bec.sp.gov.br na opgao “PREGAO-ENTREGAR PROPOSTA”, desde a divulgagao da
integra do Edital no referido endereco eletrénico até o dia e horario previstos no preambulo
para a abertura da sessdo publica, devendo a licitante, para formuld-las, assinalar a
declaracdo de que cumpre integralmente os requisitos de habilitacdo constantes do Edital.

3.2. Precos. Os precos unitarios e total para a prestacdo dos servicos serdo ofertados no
formulario eletrénico préprio, em moeda corrente nacional, em algarismos, apurados nos
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termos do item 3.3, sem inclusdo de qualquer encargo financeiro ou previsao inflacionéria.
Nos pregos propostos deverdo estar incluidos, além do lucro, todas as despesas e custos
diretos ou indiretos relacionados a prestacao de servicos, tais como tributos, remuneragoes,
despesas financeiras e quaisquer outras necessdrias ao cumprimento do objeto desta
licitacdo, inclusive gastos com transporte.

3.2.1. As propostas ndo poderdo impor condicdes e deverdo limitar-se ao objeto desta
licitacdo, sendo desconsideradas quaisquer alternativas de preco ou qualquer outra condicado
nao prevista no Edital e seus anexos.

3.2.2. O licitante devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento de sua proposta, inclusive quanto aos custos varidveis decorrentes de
fatores futuros, mas que sejam previsiveis em seu ramo de atividade, tais como aumentos de
custo de méo de obra decorrentes de negociagéo coletiva ou de dissidio coletivo de trabalho.

3.2.3. Simples Nacional. As microempresas e empresas de pequeno porte impedidas de
optar pelo Simples Nacional, ante as vedacdes previstas na Lei Complementar Federal n°
123/2006, ndo poderao aplicar os beneficios decorrentes desse regime tributario diferenciado
em sua proposta, devendo elabora-la de acordo com as normas aplicaveis as demais pessoas
juridicas, sob pena de ndo aceitagédo dos precos ofertados pelo Pregoeiro.

3.2.3.1. Caso venha a ser contratada, a microempresa ou empresa de pequeno porte na
situacdo descrita no item 3.2.3 devera requerer ao 6rgao fazendario competente a sua
exclusdo do Simples Nacional até o ultimo dia atil do més subsequente aquele em que
celebrado o contrato, nos termos do artigo 30, caput, inciso Il, e 81°, inciso Il, da Lei
Complementar Federal n°® 123/2006, apresentando a Administracdo a comprovacédo da
exclusdo ou o seu respectivo protocolo.

3.2.3.2. Se a contratada nao realizar espontaneamente o requerimento de que trata o item
3.2.3.1, cabera ao ente publico contratante comunicar o fato ao érgdo fazendario competente,
solicitando que a empresa seja excluida de oficio do Simples Nacional, nos termos do artigo
29, inciso |, da Lei Complementar Federal n° 123/2006.

3.3. Data de referéncia. A proposta de preco devera ser or¢cada em valores vigentes na
data da apresentacdo da proposta, que seraconsiderada a data de referéncia de precos.

3.4. Validade da proposta. Na auséncia de indicacdo expressa em sentido contrario no
Anexo Il, o prazo de validade da proposta sera de 60 (sessenta) dias contados a partir da
data de sua apresentacgéao.

4. HABILITACAO

4.1. O julgamento da habilitacdo se processara mediante o exame dos documentos a seguir
relacionados, os quais dizem respeito a:

4.1.1. Habilitacdo juridica
a) Registro empresarial na Junta Comercial, no caso de empresério individual;

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial, em
se tratando de sociedade empresaria;

c) Documentos de eleicdo ou designacdo dos atuais administradores, tratando-se de
sociedades empreséarias;
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d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas, tratando-se
de sociedade ndao empreséria, acompanhado de prova da diretoria em exercicio;

e) Decreto de autorizacdo, tratando-se de sociedade empreséria estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo
orgdo competente, quando a atividade assim o exigir;

f) Em se tratando de sociedade cooperativa: ato constitutivo e estatuto atualizado e registrado
na Junta Comercial, devendo o estatuto estar adequado a Lei Federal n°® 12.690/2012;
documentos de eleicdo ou designacdo dos atuais administradores; e registro perante a
entidade estadual da Organizacdo das Cooperativas Brasileiras, nos termos do artigo 107 da
Lei Federal n® 5.764/1971;

4.1.2. Regularidade fiscal e trabalhista
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, relativo a sede ou
domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o objeto do
certame;

c) Certificado de regularidade do Fundo de Garantia por Tempo de Servico (CRF - FGTS);
d) Certidao negativa, ou positiva com efeitos de negativa, de débitos trabalhistas (CNDT);

e) Certiddo negativa, ou positiva com efeitos de negativa, de Débitos relativos a Créditos
Tributarios Federais e a Divida Ativa da Uniao;

f) Certiddo emitida pela Fazenda Estadual da sede ou domicilio da licitante que comprove a
regularidade de débitos tributarios relativos ao Imposto sobre Operacdes relativas a
Circulacdo de Mercadorias e sobre Prestacdes de Servicos de Transporte Interestadual,
Intermunicipal e de Comunicagéo — ICMS, se couber;

g) Certidao emitida pela Fazenda Municipal da sede ou domicilio da licitante que comprove a
regularidade de débitos tributarios relativos ao Imposto sobre Servicos de Qualquer Natureza
— ISSQN, se couber;

4.1.3. Qualificagdo econdmico-financeira

a) Certiddo negativa de faléncia, recuperacdo judicial ou extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica ou do domicilio do empresario individual;

a.1) Se a licitante for sociedade ndo empresaria, a certiddo mencionada na alinea “a” devera
ser substituida por certiddo cujo conteido demonstre a auséncia de insolvéncia civil, expedida
pelo distribuidor competente;

a.2) Caso o licitante esteja em recuperacao judicial ou extrajudicial, devera ser comprovado o
acolhimento do plano de recuperacéo judicial ou a homologacéo do plano de recuperacéo
extrajudicial, conforme o caso;

b) balanco patrimonial e demonstracdes contdbeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da Lei, incluindo copias das folhas de Abertura e Encerramento do
livro diario, devidamente carimbadas pela JUCESP ou Cartério Competente, vedada a
substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por indices
oficiais quando encerrados ha mais de 3 (trés) meses da data de apresentacao da proposta;

b.1) no caso de empresa constituida ha menos de ano, admite-se a apresentacdo de balanco
patrimonial e demonstracdes contbeis referentes ao periodo de existéncia da sociedade;
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b.2) as sociedades por acdes deverdo apresentar as demonstragdes contdbeis publicadas na
Imprensa Oficial, de acordo com a legislacdo pertinente;

b.3) A comprovacdo da boa situacéo financeira da empresa sera feita de forma objetiva, ou
seja, quando a licitante dispuser de indices de Liquidez Corrente (ILC), Liquidez Geral (ILC) e
Solvéncia Geral (ISG), igual ou superior a 1,0 (um) inteiro, cujo resultado sera obtido mediante
a aplicacdo da seguinte formula:

ILC = INDICE DE LIQUIDEZ CORRENTE
Ativo Circulante
Passivo Circulante

ILG = INDICE DE LIQUIDEZ GERAL
Ativo Circulante + Realizavel em longo prazo
Passivo Circulante + Exigivel em longo prazo

ISG = INDICE DE SOLVENCIA GERAL
Ativo Total
Passivo Circulante + Exigivel em longo prazo

4.1.3.1 Caso o resultado seja inferior a 1,0 (um), verificado em quaisquer dos indices acima
referidos, a licitante devera comprovar que possui patriménio liquido ndo inferior a 10% (dez
por cento) do valor total estimado para a contratagdo dos servicos, em consonancia com o
artigo 31, 882° e 3°, da Lei Federal n® 8.666/93, de 21 de junho de 1.993.

4.1.4. Declaragdes e outras comprovagdes

4.1.4.1. Declaragéo subscrita por representante legal da licitante, em conformidade com o
modelo constante do Anexo lll.1, atestando que:

a) se encontra em situacao regular perante o Ministério do Trabalho e Previdéncia no que se
refere a observancia do disposto no inciso XXXIIl do artigo 7.° da Constituicdo Federal, na
forma do Decreto Estadual n°® 42.911/1998;

b) ndo se enquadra em nenhuma das vedacdes de participagéo na licitacdo do item 2.2 deste
Edital;

c) cumpre as normas relativas a saude e seguranca do trabalho, nos termos do artigo 117,
paragrafo Unico, da Constituicdo Estadual,

d) atendera, na data da contratacdo, ao disposto no artigo 5°-C e se compromete a nao
disponibilizar empregado que incorra na vedagédo prevista no artigo 5°-D, ambos da Lei
Federal n® 6.019/1974, com redacéo dada pela Lei Federal n°® 13.467/2017.

e) deverd apresentar conta aberta no Banco do Brasil, em nome da empresa, para a
assinatura do contrato.

4.1.4.2. Declaragéo subscrita por representante legal da licitante, em conformidade com o
modelo constante do Anexo Ill.2, afirmando que sua proposta foi elaborada de maneira
independente e que conduz seus negdécios de forma a coibir fraudes, corrupgéo e a pratica de
guaisquer outros atos lesivos a Administragdo Pdublica, nacional ou estrangeira, em
atendimento a Lei Federal n° 12.846/ 2013 e ao Decreto Estadual n® 67.301/2022.

4.1.4.3. Em se tratando de microempresa ou de empresa de pequeno porte, declaracéo
subscrita por representante legal da licitante, em conformidade com o modelo constante do
Anexo 1lI.3, declarando seu enquadramento nos critérios previstos no artigo 3° da Lei
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Complementar Federal n° 123/2006, bem como sua nao inclusédo nas vedacgdes previstas no
mesmo diploma legal.

4.1.4.4. Comprovacao da condicdo de ME/EPP. Sem prejuizo da declaracéo exigida no item
4.1.4.3 e admitida a indicacdo, pelo licitante, de outros meios e documentos aceitos pelo
ordenamento juridico vigente, a condicdo de microempresa ou de empresa de pequeno porte
serd comprovada da seguinte forma:

4.1.4.4.1. Se sociedade empreséria, pela apresentacdo de certiddo expedida pela Junta
Comercial competente;

4.1.4.4.2. Se sociedade simples, pela apresentagcédo da “Certidao de Breve Relato de Registro
de Enquadramento de Microempresa ou Empresa de Pequeno Porte”, expedida pelo Cartério
de Registro de Pessoas Juridicas;

4.1.4.5. Em se tratando de cooperativa que preencha as condi¢des estabelecidas no art. 34
da Lei Federal n° 11.488/2007:

4.1.4.5.1. Declaragéo subscrita por representante legal da licitante, em conformidade com o
modelo constante do Anexo lll.4, declarando que seu estatuto foi adequado a Lei Federal n®
12.690/2012 e que aufere Receita Bruta até o limite definido no inciso Il do caput do art. 3° da
Lei Complementar Federal n° 123/2006;

4.1.4.5.2. Sem prejuizo da declaragéo exigida no item 4.1.4.5.1 e admitida a indicag&o, pelo
licitante, de outros meios e documentos aceitos pelo ordenamento juridico vigente, a condi¢ao
de cooperativa que preencha as condi¢bes estabelecidas no art. 34 da Lei Federal n°
11.488/2007 sera comprovada pela Demonstracdo do Resultado do Exercicio ou documento
equivalente que comprove Receita Bruta até o limite definido no inciso Il do caput do art. 3°
da Lei Complementar Federal n° 123/2006.

4.1.5. Qualificacao técnica

4.1.5.1. A proponente devera apresentar atestado(s) de bom desempenho anterior em
contrato da mesma natureza, de complexidade tecnoldgica e operacional igual ou superior,
fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, que especifique(m) em seu
objeto necessariamente os tipos de servigos realizados, com indica¢des das quantidades,
prazo contratual, datas de inicio e término, e local da prestagéo dos servi¢os;

4.1.5.1.1. O(s) atestado(s) devera(ao) conter a identificagdo da pessoa juridica emitente e a
identificacdo do signatario. Caso ndo conste do(s) atestado(s) telefone para contato, a
proponente devera apresentar também documento que informe telefone ou qualquer outro
meio de contato com o emitente do(s) atestado(s).

4.2. Disposicgdes gerais sobre os documentos de habilitagao

4.2.1. Na hipotese de ndo constar prazo de validade nas certidbes apresentadas, a
Administracdo aceitara como validas as expedidas nos 180 (cento e oitenta) dias
imediatamente anteriores a data de apresentagéo das propostas.

4.2.2. O Pregoeiro, a seu critério, podera diligenciar para esclarecer duvidas ou confirmar o
teor das declaragbes solicitadas no item 4.1.4 deste Edital e das comprovacbes de
gualificacdo econémico-financeira e de qualificacédo técnica (caso exigidas nos itens 4.1.3 e
4.1.5), aplicando-se, em caso de falsidade, as sancdes penais e administrativas pertinentes.

4.2.3. Se o licitante for a matriz, os documentos exigidos no item 4.1.2 dever&o estar em nome
da matriz, e, se for filial, os documentos exigidos no item 4.1.2 deverdo estar em nome da filial
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gue, na condicao de licitante, executara o objeto do contrato, exceto aqueles documentos que,
pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

4.2.4. O licitante que se considerar isento ou imune de tributos relacionados ao objeto da
licitacdo, cuja regularidade fiscal seja exigida no presente Edital, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo emitida pela correspondente Fazenda do
domicilio ou sede, ou outra equivalente, na forma da lei.

5. SESSAO PUBLICA E JULGAMENTO

5.1. Abertura das propostas. No dia e horario previstos neste Edital, o Pregoeiro dard inicio
a sessao publica do pregao eletrdnico, com a abertura automatica das propostas e a sua
divulgacéo pelo sistema na forma de grade ordenatéria, em ordem crescente de precos.

5.2. Analise. A analise das propostas pelo Pregoeiro se limitara ao atendimento das condi¢des
estabelecidas neste Edital e seus anexos e a legislacdo vigente.

5.2.1. Serdo desclassificadas as propostas:

a) cujo objeto ndo atenda as especificacdes, prazos e condi¢des fixados neste Edital;

b) que apresentem preco baseado exclusivamente em proposta das demais licitantes;
c) apresentadas por licitante impedida de participar, nos termos do item 2.2 deste Edital;

d) que apresentem precos unitarios ou total simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos dos insumos ou salarios de mercado;

e) formuladas por licitantes participantes de cartel, conluio ou qualquer acordo colusivo
voltado a fraudar ou frustrar o carater competitivo do certame licitatério.

5.2.2. A desclassificacao se dara por decisdo motivada do Pregoeiro, observado o disposto
no artigo 43, 8 3°, da Lei Federal n° 8.666/1993.

5.2.3. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das demais
licitantes.

5.2.4. O eventual desempate de propostas do mesmo valor serd promovido pelo sistema, com
observancia dos critérios legais estabelecidos para tanto.

5.3. Nova grade ordenatoria sera divulgada pelo sistema, contendo a relacdo das propostas
classificadas e das desclassificadas.

5.4. Lances. Sera iniciada a etapa de lances com a participacdo de todas as licitantes
detentoras de propostas classificadas.

5.4.1. Os lances deverao ser formulados exclusivamente por meio do sistema eletrénico em
valores distintos e decrescentes, inferiores a proposta de menor preco ou ao Ultimo valor
apresentado pela propria licitante ofertante, observada em ambos os casos a reducao minima
fixada no item 5.4.2, aplicavel, inclusive, em relacdo ao primeiro formulado, prevalecendo o
primeiro lance recebido, quando ocorrerem 02 (dois) ou mais lances do mesmo valor.

5.4.2. O valor de reducdo minima entre os lances serd de R$ 6.000,00 (seis mil reais) e incidira
sobre o valor total.

5.4.3. A etapa de lances tera a duracdo de 15 (quinze) minutos.
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5.4.3.1. A duracdo da etapa de lances sera prorrogada automaticamente pelo sistema,
visando a continuidade da disputa, quando houver lance admissivel ofertado nos ultimos 03
(trés) minutos do periodo de que trata o item 5.4.3 ou nos sucessivos periodos de prorrogagéo
automatica.

5.4.3.2. Nao havendo novos lances ofertados nas condi¢des estabelecidas no item 5.4.3.1, a
duracdo da prorrogacao encerrar-se-a, automaticamente, quando atingido o terceiro minuto
contado a partir do registro no sistema do Ultimo lance que ensejar prorrogacao.

5.4.4. No decorrer da etapa de lances, as licitantes ser&o informadas pelo sistema eletronico:

5.4.4.1. dos lances admitidos e dos invélidos, horarios de seus registros no sistema e
respectivos valores;

5.4.4.2. do tempo restante para o encerramento da etapa de lances.

5.4.5. A etapa de lances seréa considerada encerrada findos os periodos de duracao indicados
no item 5.4.3.

5.5. Classificacdo. Encerrada a etapa de lances, o sistema divulgara a nova grade
ordenatoria contendo a classificacdo final, em ordem crescente de valores, considerando o
daltimo prego admitido de cada licitante.

5.6. Empate ficto. Com base na classificacdo a que alude o item 5.5, ser4 assegurada as
licitantes microempresas e empresas de pequeno porte preferéncia a contratacao,
observadas as seguintes regras:

5.6.1. A microempresa ou empresa de pequeno porte detentora da proposta de menor valor,
dentre aquelas cujos valores sejam iguais ou superiores até 5% (cinco por cento) ao valor da
proposta melhor classificada, sera convocada pelo Pregoeiro para que apresente preco
inferior ao da melhor classificada no prazo de 5 (cinco) minutos, sob pena de preclusdo do
direito de preferéncia. Caso haja propostas empatadas, a convocacao recaira sobre a licitante
vencedora de sorteio.

5.6.2. Nao havendo a apresentacdo de novo prego, inferior ao pre¢co da proposta melhor
classificada, serao convocadas para o exercicio do direito de preferéncia, respeitada a ordem
de classificagdo, as demais microempresas e empresas de pequeno porte cujos valores das
propostas se enquadrem nas condi¢fes indicadas no item 5.6.1.

5.6.3. Caso a detentora da melhor oferta, de acordo com a classificagdo de que trata o item
5.5, seja microempresa ou empresa de pequeno porte, ndo sera assegurado o direito de
preferéncia, passando-se, desde logo, & negociacédo do preco.

5.6.4. Sempre que, em momento subsequente, a proposta melhor classificada néo for aceita,
ou for desclassificada ou inabilitada, e antes de o Pregoeiro passar a proposta subsequente,
havera nova verificacdo da eventual ocorréncia de empate ficto, nos termos dos itens 5.6 e
5.6.1 a 5.6.3 do Edital, se for o caso.

5.7. Negociacao. O Pregoeiro podera negociar com o autor da oferta de menor valor mediante
troca de mensagens abertas no sistema, com vistas a reducéo do preco.

5.8. Aceitabilidade. ApGs a negociacao, se houver, o Pregoeiro examinara a aceitabilidade
do menor preco, decidindo motivadamente a respeito.



SEADE

Fundacio Sistema Estadual GOVERNO DO ESTADO
de Andlise de Dados DE SAO PAULO

5.8.1. A aceitabilidade dos precos sera aferida com base nos valores de mercado vigentes na
data de referéncia de precos, apurados mediante pesquisa realizada pela Unidade
Compradora que sera juntada aos autos por ocasiao do julgamento.

5.8.2. Nao serdo aceitas as propostas que tenham sido apresentadas por microempresas ou
empresas de pequeno porte impedidas de optar pelo Simples Nacional e que, ndo obstante,
tenham considerado os beneficios desse regime tributario diferenciado.

5.8.3. Na mesma sesséo publica, o Pregoeiro solicitara da licitante detentora da melhor oferta
0 envio, no campo proéprio do sistema, da planilha de proposta detalhada, elaborada de acordo
com o modelo do Anexo Il deste Edital, contendo os pregos unitéarios e o novo valor total para
a contratacdo a partir do valor total final obtido no certame.

5.8.3.1. O Pregoeiro podera a qualquer momento solicitar as licitantes a composicao de precos
unitarios de servicos e/ou de materiais/equipamentos, bem como os demais esclarecimentos
que julgar necessarios.

5.8.3.2. A critério do Pregoeiro, a sessédo publica podera ser suspensa por até 02 (dois) dias
Uteis para a apresentagdo da planilha de proposta em conformidade com o modelo do Anexo
Il.

5.8.3.3. Se a licitante detentora da melhor oferta deixar de cumprir a obrigagéo estabelecida
no item 5.8.3, sua proposta ndo sera aceita pelo Pregoeiro.

5.9. Exame das condi¢fes de habilitagdo. Considerada aceitavel a oferta de menor preco,
passara o Pregoeiro ao julgamento da habilitagcéo, observando as seguintes diretrizes:

a) Verificagdo dos dados e informagdes do autor da oferta aceita, constantes do CAUFESP e
extraidos dos documentos indicados no item 4 deste Edital;

b) Caso os dados e informacdes constantes nho CAUFESP néo atendam aos requisitos
estabelecidos no item 4 deste Edital, o Pregoeiro verificara a possibilidade de suprir ou sanear
eventuais omissbes ou falhas mediante consultas efetuadas por outros meios eletrénicos
hébeis de informacdes. Essa verificacdo sera certificada pelo Pregoeiro na ata da sessao
publica, devendo ser anexados aos autos os documentos obtidos por meio eletrbnico, salvo
impossibilidade devidamente certificada e justificada;

c) A licitante podera suprir eventuais omissfées ou sanear falhas relativas ao cumprimento dos
requisitos e condigBes de habilitacdo estabelecidos neste Edital mediante a apresentagéo de
documentos, preferencialmente no campo préprio do Sistema BEC/SP ou por correio
eletrdénico a ser fornecido pelo Pregoeiro no chat do sistema, desde que os envie no curso da
propria sessdo publica e antes de ser proferida a decisé@o sobre a habilitacao.

d) A Administragdo ndo se responsabilizara pela eventual indisponibilidade dos meios
eletrbnicos habeis de informagdes, no momento da verificagdo a que se refere a alinea “b”,
ou dos meios para a transmissao de copias de documentos a que se refere a alinea “c”, ambas
deste subitem 5.9, ressalvada a indisponibilidade de seus proprios meios. Na hip6tese de
ocorrerem essas indisponibilidades e/ou ndo sendo supridas ou saneadas as eventuais

omissbes ou falhas, na forma prevista nas alineas “b” e “c”, a licitante sera inabilitada,
mediante decisdo motivada;

e) Os originais ou cépias autenticadas por tabelido de notas dos documentos enviados na
forma constante da alinea “c” deverao ser apresentados no endereco indicado no preambulo
deste Edital, em até 02 (dois) dias ap0s 0 encerramento da sesséo publica, sob pena de
invalidade do respectivo ato de habilitacdo e aplicacéo das penalidades cabiveis;
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e.1l) Os documentos poderdo ser apresentados mediante publicacdo em 6rgao da imprensa
oficial, ou por cépia simples, desde que acompanhados dos originais para que sejam
autenticados por servidor da administragéo; ou

e.2) Os documentos eletrénicos produzidos com a utilizacdo de processo de certificacdo
disponibilizada pela ICP-Brasil, nos termos da Medida Provisoria n° 2.200-2, de 24 de agosto
de 2001, serdo recebidos e presumidos verdadeiros em relacéo aos signatérios, dispensando-
se o0 envio de documentos originais e cépias autenticadas em papel.

f) A comprovacdo da regularidade fiscal e trabalhista de microempresas ou empresas de
pequeno porte sera exigida apenas para efeito de celebracdo do contrato. Ndo obstante, a
apresentacdo de todas as certidbes e documentos exigidos para a comprovacdo da
regularidade fiscal e trabalhista seré obrigatoria na fase de habilitacdo, ainda que apresentem
alguma restricdo ou impedimento.

f.1) A prerrogativa tratada na alinea “f” abrange apenas a regularidade fiscal e trabalhista do
licitante enquadrado como microempresa ou empresa de pequeno porte, ndo abrangendo os
demais requisitos de habilitacdo exigidos neste Edital, os quais deverdo ser comprovados
durante o certame licitatorio e na forma prescrita neste item 5.9.

g) Constatado o cumprimento dos requisitos e condi¢des estabelecidos no Edital, a licitante
sera habilitada e declarada vencedora do certame.

h) Havendo necessidade de maior prazo para analisar os documentos exigidos, o Pregoeiro
suspenderd a sessdo, informando no chat eletrbnico a nova data e horario para sua
continuidade.

i) Por meio de aviso langcado no sistema, o Pregoeiro informara as demais licitantes que
poderdo consultar as informagBes cadastrais da licitante vencedora utilizando opcao
disponibilizada no proprio sistema para tanto. O Pregoeiro deverd, ainda, informar o teor dos
documentos recebidos por meio eletrénico.

5.10. A licitante habilitada nas condicbes da alinea “f” do item 5.9 devera comprovar sua
regularidade fiscal e trabalhista sob pena de decadéncia do direito a contratagcao, sem prejuizo
da aplicacdo das sancfes cabiveis, mediante a apresentacdo das competentes certiddes
negativas de débitos, ou positivas com efeito de negativa, no prazo de 5 (cinco) dias uteis,
contado a partir do momento em que a licitante for declarada vencedora do certame,
prorrogavel por igual periodo, a critério da Administracao.

5.11. Ocorrendo a habilitagdo na forma indicada na alinea “f”, do item 5.9, a sessao publica
sera suspensa pelo Pregoeiro, observados os prazos previstos no item 5.10 para que a
licitante vencedora possa comprovar a regularidade fiscal e trabalhista.

5.12. Por ocasidao da retomada da sessdo, o Pregoeiro decidira motivadamente sobre a
comprovacao ou ndo da regularidade fiscal e trabalhista de que trata o item 5.10, ou sobre a
prorrogacao de prazo para a mesma comprovagao.

5.13. Exame da oferta subsequente. Se a oferta ndo for aceitavel, se a licitante desatender
as exigéncias para a habilitacdo, ou ndo sendo saneada a irregularidade fiscal e trabalhista,
nos moldes dos itens 5.10 a 5.12, o Pregoeiro, respeitada a ordem de classificacdo de que
tratam os itens 5.5 e 5.6, examinara a oferta subsequente de menor preco, negociara com o
seu autor, decidird sobre a sua aceitabilidade e, em caso positivo, verificara as condi¢bes de
habilitacdo e assim sucessivamente, até a apuracao de uma oferta aceitavel cujo autor atenda
aos requisitos de habilitacdo, caso em que sera declarado vencedor.
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6. RECURSO, ADJUDICACAO E HOMOLOGACAO

6.1. Recursos. Divulgado o vencedor ou, se for o caso, saneada a irregularidade fiscal e
trabalhista nos moldes dos itens 5.10 a 5.12, o Pregoeiro informara as licitantes por meio de
mensagem lancada no sistema que poderéo interpor recurso, imediata e motivadamente, por
meio eletronico, utilizando exclusivamente o campo proprio disponibilizado no sistema.

6.2. Havendo interposicao de recurso o Pregoeiro informard aos recorrentes que poderao
apresentar memoriais contendo as razdes recursais no prazo de 03 (trés) dias Uteis apds o
encerramento da sessdo publica, sob pena de preclusdo. Os demais licitantes poderéo
apresentar contrarrazfes ao(s) recurso(s) interposto(s) no prazo comum de 03 (trés) dias Uteis
contados a partir do término do prazo para apresentacao, pelo(s) recorrente(s), dos memoriais
recursais, sendo-lhes assegurada vista aos autos do processo no enderego indicado pela
Unidade Compradora.

6.3. Os memoriais de recurso e as contrarrazdes serdo oferecidos por meio eletrénico no sitio
www.bec.sp.gov.br, opcdo “RECURSQO”. A apresentacdo de documentos relativos as pecgas
antes indicadas, se houver, sera efetuada mediante protocolo dentro dos prazos
estabelecidos no item 6.2.

6.4. A falta de interposicao do recurso na forma prevista no item 6.1 importara na decadéncia
do direito de recorrer, podendo o Pregoeiro adjudicar o objeto do certame ao vencedor na
propria sessdo publica e, em seguida, propor a autoridade competente a homologacédo do
procedimento licitatorio.

6.5. O recurso tera efeito suspensivo e o seu acolhimento importara a invalidacdo dos atos
insuscetiveis de aproveitamento.

6.6. Homologacéo. Decididos os recursos e constatada a regularidade dos atos praticados,
a autoridade competente adjudicara o objeto da licitacdo a licitante vencedora e homologara
o procedimento licitatorio.

6.7. Adjudicacao. A adjudicacao sera feita considerando a totalidade do objeto.
7. DESCONEXAO COM O SISTEMA ELETRONICO

7.1. Desconex&o. A licitante caber4 acompanhar as operacées no sistema eletrdnico durante
a sessdo publica, respondendo pelos 6nus decorrentes de sua desconexdo ou da
inobservancia de quaisquer mensagens emitidas pelo sistema.

7.2. Efeitos. A desconexéo do sistema eletrénico com o Pregoeiro, durante a sessao publica,
implicara:

a) fora da etapa de lances, a sua suspensdo e o seu reinicio, desde o ponto em que foi
interrompida. Neste caso, se a desconexao persistir por tempo superior a 15 (quinze) minutos,
a sessao publica devera ser suspensa e reiniciada somente apds comunicagao expressa as
licitantes de nova data e horario para a sua continuidade;

b) durante a etapa de lances, a continuidade da apresentacéo de lances pelas licitantes, até
o término do periodo estabelecido no Edital.

7.3. A desconexdo do sistema eletrébnico com qualquer licitante ndo prejudicara a concluséo
vélida da sessé&o publica ou do certame.
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8. LOCAL E CONDICOES DE EXECUCAO DOS SERVICOS

8.1. Remissédo ao Termo de Referéncia. O objeto desta licitagcdo devera ser executado em
conformidade com as especificagbes constantes do Termo de Referéncia, que constitui
Anexo | deste Edital, correndo por conta da contratada as despesas necessarias a sua
execucdo, em especial as relativas a seguros, transporte, tributos, encargos trabalhistas e
previdenciarios decorrentes da execugao do objeto do contrato.

9. MEDICOES DOS SERVICOS CONTRATADOS

9.1. Remissdo ao contrato. Os servigcos executados serdo objeto de medi¢cdo mensal, que
serd realizada de acordo com as condi¢gfes estabelecidas no termo de contrato, cuja minuta
constitui 0 Anexo V deste Edital.

10. PAGAMENTOS E REAJUSTE DE PRECOS

10.1. Remissé&o ao contrato. Os pagamentos e o reajuste de precos serdo efetuados em
conformidade com o termo de contrato, cuja minuta constitui o Anexo V deste Edital.

11.CONTRATACAO

11.1. Celebracdo do contrato. A contratacdo decorrente deste certame licitatorio sera
formalizada mediante a assinatura de termo de contrato, cuja minuta integra este Edital como
Anexo V.

11.1.1. Se, por ocasido da celebrac¢do do contrato, algum dos documentos apresentados pela
adjudicataria para fins de comprovacao da regularidade fiscal ou trabalhista estiver com o
prazo de validade expirado, a Unidade Compradora verificara a situagdo por meio eletrénico
habil de informacdes e certificara a regularidade nos autos do processo, anexando ao
expediente os documentos comprobatoérios, salvo impossibilidade devidamente justificada.

11.1.2. Se nédo for possivel atualizar os documentos referidos no item 11.1.1 por meio
eletrénico habil de informacfes, a adjudicataria sera notificada para, no prazo de 02 (dois)
dias uteis, comprovar a sua situacao de regularidade mediante a apresentacao das certiddes
respectivas com prazos de validade em plena vigéncia, sob pena de a contratacdo ndo se
realizar.

11.1.3. Constitui condicdo para a celebracdo da contratacéo, bem como para a realizacédo dos
pagamentos dela decorrentes, a inexisténcia de registros em nome da adjudicataria no
“Cadastro Informativo dos Créditos ndo Quitados de Orgéos e Entidades Estaduais — CADIN
ESTADUAL". Esta condigao sera considerada cumprida se a devedora comprovar que os
respectivos registros se encontram suspensos, nos termos do artigo 8°, 88 1° e 2°. da Lei
Estadual n® 12.799/2008.

11.1.4. Com a finalidade de verificar o eventual descumprimento pelo licitante das condi¢des
de participacdo previstas no item 2.2 deste Edital serdo consultados, previamente a
celebracéo da contratacdo, os seguintes cadastros:

11.1.4.1. Sistema Eletrénico de Aplicacéo e Registro de San¢Bes Administrativas — e-Sanc¢des
(http://www.esancoes.sp.gov.br);

11.1.4.2. Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS
(http://www.portaltransparencia.gov.br/sancoes/consulta);

11.1.4.3. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa
e Inelegibilidade - CNIA, do Conselho Nacional de Justica

13



SEADE

Fundacio Sistema Estadual GOVERNO DO ESTADO
de Andlise de Dados DE SAO PAULO

(http://lwww.cnj.jus.br/improbidade_adm/consultar_requerido.php), devendo ser consultados o
nome da pessoa juridica licitante e também de seu sécio majoritario (artigo 12 da Lei Federal
n° 8.429/1992);

11.1.4.4. Cadastro Nacional de Empresas Punidas - CNEP
(http://www.portaltransparencia.gov.br/sancoes/consulta);

11.1.4.5. Cadastro Estadual de Empresas Punidas - CEEP
(http://www.corregedoria.sp.gov.br/PesquisaCEEP.aspx);

11.1.4.6. Relagéo de apenados publicada pelo Tribunal de Contas do Estado de S&o Paulo
(https://www.tce.sp.gov.br/apenados).

11.1.5. Constitui(em), igualmente, condicdo(6es) para a celebragéo do contrato:

11.1.5.1. A apresentacdo do(s) documento(s) que a adjudicataria, & época do certame
licitatorio, houver se comprometido a exibir antes da celebra¢cdo do contrato por meio de
declaracado especifica, caso exigida no item 4.1.4.6 deste Edital;

11.1.5.2. Aindicacao de gestor encarregado de representar a adjudicataria com exclusividade
perante a FUNDACAO SEADE, caso se trate de sociedade cooperativa.

11.2. A adjudicataria sera convocada pela Unidade Compradora para assinatura do termo de
contrato no prazo de 5 (cinco) dias corridos, contados da data da convocacao. O contrato sera
assinado com a utilizagdo de meio eletrénico, nos termos da legislacdo aplicavel. O prazo
para assinatura poderd ser prorrogado por igual periodo por solicitacdo justificada do
interessado e aceita pela Administracao.

11.3. Celebragdo frustrada. As demais licitantes classificadas serdo convocadas para
participar de nova sessédo publica do pregao, com vistas a celebracdo do contrato, quando a
adjudicataria:

11.3.1. Deixar de comprovar sua regularidade fiscal e trabalhista, nos moldes do item 5.10,
ou na hipétese de invalidagao do ato de habilitagdo com base no disposto na alinea “e” do
item 5.9;

11.3.2. For convocada dentro do prazo de validade de sua proposta e ndo apresentar a
situacdo regular de que tratam os itens 11.1.1 a 11.1.5 deste Edital.

11.3.3. Recusar-se a assinar o contrato ou ndo assinar o contrato no prazo e condi¢des
estabelecidos;

11.3.4. For proibida de participar desta licitacdo, nos termos do item 2.2 deste Edital,

11.4 A nova sesséo de que trata o item 11.3 serd realizada em prazo nédo inferior a 03 (trés)
dias uteis contados da publicacdo do aviso no Diario Oficial do Estado de Sao Paulo.

11.4.1. O aviso serd também divulgado nos enderecos eletrbnicos www.bec.sp.gov.br e
www.imprensaoficial.com.br, opgao “NEGOCIOS PUBLICOS”.

11.4.2. Na nova sessdo, respeitada a ordem de classificacdo, observar-se-do as disposicdes
dos itens 5.7 a 5.10 e 6.1 a 6.7 deste Edital.

12. SANCOES ADMINISTRATIVAS

12.1. Impedimento de licitar e contratar. Ficar4 impedida de licitar e contratar com a
Administracao direta e indireta do Estado de S&ao Paulo, pelo prazo de até 05 (cinco) anos, a
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pessoa fisica ou juridica, que praticar quaisquer atos previstos no artigo 7° da Lei Federal n®
10.520/2002, sem prejuizo da responsabilidade civil ou criminal, quando couber.

12.2. Multas e registro. A sancdo de que trata o subitem anterior podera ser aplicada
juntamente com as multas previstas no Anexo |V deste Edital, garantido o exercicio de prévia
e ampla defesa, e devera ser registrada no CAUFESP, no “Sistema Eletrénico de Aplicacéo e
Registro de San¢bes Administrativas — e-Sangdes”, no enderego www.esancoes.sp.gov.br, e
também no “Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS”, no endereco
http://www.portaltransparencia.gov.br/sancoes/ceis.

12.3. Autonomia. As sanc¢des sdo autbnomas e a aplicacdo de uma néo exclui a de outra.

12.4. Descontos. A FUNDACAO SEADE podera descontar das faturas os valores
correspondentes as multas que eventualmente lhe forem aplicadas por descumprimento de
obrigacdes estabelecidas neste Edital, seus anexos ou no termo de contrato.

12.5. Conformidade com o marco legal anticorrupc¢éo. A pratica de atos que atentem
contra o patrimbénio publico nacional ou estrangeiro, contra principios da administracdo
publica, ou que de qualquer forma venham a constituir fraude ou corrupgéo, durante a licitagdo
ou ao longo da execugédo do contrato, sera objeto de instauragdo de processo administrativo
de responsabilizacdo nos termos da Lei Federal n°® 12.846/2013 e do Decreto Estadual n°
67.301/2022, sem prejuizo da aplicagédo das san¢des administrativas previstas no artigo 7° da
Lei Federal n°® 10.520/2002.

13. GARANTIA DE EXECUGCAO CONTRATUAL

13.1. Garantia. O licitante vencedor, no prazo de até 10 (dez) dias apo0s a assinatura do
contrato, deverd prestar garantia de execucdo correspondente a 5% (cinco por cento)
incidente sobre o valor correspondente a 12 (doze) meses de contratacdo, em conformidade
com o disposto no artigo 56 da Lei Federal n°® 8.666/93.

~

13.1.1. A nédo prestacdo da garantia de execucdo equivale a recusa injustificada para a
assinatura do contrato, caracterizando descumprimento total da obrigacdo assumida e
sujeitando a licitante vencedora as sancdes previstas neste Edital e demais normas
pertinentes.

13.2. Modalidades. A licitante vencedora podera optar por uma das seguintes modalidades
de garantia:

13.2.1. Dinheiro. A garantia em dinheiro deveré ser efetuada mediante depdsito bancario em
favor da Unidade Compradora no Banco do Brasil, em conta que contemple a correcao
monetaria do valor depositado.

13.2.2. Titulos da divida publica. Serdo admitidos apenas titulos da divida publica emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidacao e de custddia
autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme
definido pelo Ministério competente.

13.2.3. Fianc¢a bancéria. Feita a opcao pela fianga bancéria, no instrumento devera constar
a renlincia expressa do fiador aos beneficios do artigo 827 do Cédigo Civil.

13.2.4. Seguro-garantia. A apdlice de seguro-garantia somente sera aceita se contemplar
todos os eventos indicados no item 13.3 do Edital. Caso tal cobertura ndo conste
expressamente da apdlice, a licitante vencedora podera apresentar declaracdo firmada pela
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seguradora emitente afirmando que o seguro-garantia apresentado € suficiente para a
cobertura de todos os eventos indicados no item 13.3 do Edital.

13.3. Cobertura. A garantia de execucdo assegurara, qualquer que seja a modalidade
escolhida, o pagamento de:

13.3.1. prejuizos advindos do inadimplemento total ou parcial do objeto do contrato;

13.3.2. prejuizos diretos causados a Unidade Compradora decorrentes de culpa ou dolo da
contratada durante a execuc¢éo do objeto do contrato;

13.3.3. multas, moratérias e compensatorias, aplicadas pela Unidade Compradora a
contratada; e

13.3.4. obrigagdes trabalhistas e previdenciarias relacionadas ao contrato ndo adimplidas pela
contratada, quando couber.

13.4. Nao serdo aceitas garantias que incluam outras isen¢des de responsabilidade que n&o
as seguintes:

13.4.1. Caso fortuito ou forga maior;

13.4.2. Descumprimento das obrigacbes pela contratada decorrentes de atos ou fatos
imputaveis exclusivamente a Unidade Compradora;

13.4.3. Hipoteses de isencdo de responsabilidade decorrentes de exigéncia legal ou
regulamentar.

13.5. Validade da garantia. A validade da garantia, qualguer que seja a modalidade
escolhida, deverd abranger um periodo minimo de trés meses apés o término da vigéncia
contratual. A garantia deve assegurar a cobertura de todos os eventos ocorridos durante a
sua validade, ainda que o sinistro seja comunicado pela Unidade Compradora apés expirada
a vigéncia do contrato ou a validade da garantia;

13.6. Readequacé&o. No caso de alteracéo do valor do contrato ou prorrogagdo dos prazos
de execucgdo, a garantia devera ser readequada nas mesmas condi¢cdes. Se o valor da
garantia for utilizado total ou parcialmente para o pagamento de qualquer obrigacdo, a
contratada devera efetuar a respectiva reposi¢cdo no prazo maximo de 10 (dez) dias Uteis,
contados da data em que for notificada pela Unidade Compradora para fazé-lo.

13.7. Extingdo. Decorrido o prazo de validade da garantia, e desde que constatado o
cumprimento integral de todas as obriga¢gBes contratuais, esta serd considerada extinta com
a devolucdo da apdlice, da carta-fianga ou com a autorizacdo concedida pela Unidade
Compradora para que a contratada realize o levantamento do depdésito em dinheiro.

14. IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS

14.1. Forma. As impugnagdes e os pedidos de esclarecimentos serdo formulados por meio
eletrénico, em campo proprio do sistema, encontrado na opgao “EDITAL”. As impugnagdes e
os pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.

14.2. Decisdo. As impugnacdes serdo decididas pelo subscritor do Edital e os pedidos de
esclarecimentos respondidos pelo Pregoeiro até o dia Gtil anterior a data fixada para a abertura
da sesséo publica.

14.2.1. Acolhida a impugnacgéo contra o0 ato convocatorio, serd designada nova data para
realizacao da sesséo publica, se for o caso.
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14.2.2. As decisdes das impugnacoes e as respostas aos pedidos de esclarecimentos serdo
entranhados aos autos do processo licitatério e estardo disponiveis para consulta por qualquer
interessado.

14.3. Aceitacao tacita. A auséncia de impugnacao implicara na aceitacao tacita, pelo licitante,
das condi¢Oes previstas neste Edital e em seus anexos, em especial no Termo de Referéncia
e na minuta de termo de contrato.

15. DISPOSICOES GERAIS

15.1. Interpretacdo. As normas disciplinadoras desta licitacdo serdo interpretadas em favor
da ampliacdo da disputa, respeitada a igualdade de oportunidade entre as licitantes, desde
gue ndo comprometam o interesse publico, a finalidade e a seguranca da contratacao.

15.2. Omissdes. Os casos omissos serdo solucionados pelo Pregoeiro e as questdes
relativas ao sistema, pelo 6rgdo responsavel pela Bolsa Eletronica de Compras do Governo
do Estado de S&o Paulo - BEC/SP.

15.3. Atas. Das sessdes publicas de processamento do Pregdo serdo lavradas atas
circunstanciadas, observado o disposto no artigo 14, inciso IX, do Regulamento anexo a
Resolucdo CC-27/2006, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

15.4. Sigilo dos licitantes. O sistema mantera sigilo quanto a identidade das licitantes:
15.4.1. Para o Pregoeiro, até a etapa de negociagdo com o autor da melhor oferta;
15.4.2. Para os demais participantes, até a etapa de habilitacéo;

15.5. Seré excluido do certame o licitante que, por quaisquer meios, antes ou durante a
sessdo publica, franqueie, permita ou possibilite a sua identificacdo para a Unidade
Compradora, para o Pregoeiro ou para os demais participantes em qualquer momento, desde
a publicacdo do aviso até a conclusdo da etapa de negociacdo, especialmente no
preenchimento do formulrio eletrdnico para a entrega das propostas.

15.6. A exclusédo de que trata o item anterior dar-se-& por meio de desclassifica¢éo do licitante
na etapa "Analise de Propostas" e/ou pela ndo aceitabilidade do preco pelo pregoeiro na etapa
"Andlise da Aceitabilidade de Preco".

15.7. Saneamento de erros e falhas. No julgamento das propostas e da habilitagdo, o
Pregoeiro podera sanar erros ou falhas que néo alterem a substéncia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagéo e classificacao.

15.7.1. As falhas passiveis de saneamento na documentacao apresentada pelo licitante sao
aquelas cujo conteudo retrate situacao fatica ou juridica ja existente na data da abertura da
sessao publica deste Pregéo.

15.7.2. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

15.8. Publicidade. O resultado deste Pregdo e os demais atos pertinentes a esta licitacéo,
sujeitos a publicacdo, serao divulgados no Diario Oficial do Estado e nos sitios eletrénicos
www.imprensaoficial.com.br, opcdo “NEGOCIOS PUBLICOS” e www.bec.sp.gov.br, opcdo
“PREGAO ELETRONICO”.
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15.9. Prazos. Os prazos indicados neste Edital em dias corridos, quando vencidos em dia ndo
atil, prorrogam-se para o dia util subsequente.

15.10. Foro. Para dirimir quaisquer questdes decorrentes da licitacdo, ndo resolvidas na

esfera administrativa, sera competente o foro da Fazenda Publica da Comarca da Capital do
Estado de S&o Paulo.

15.11. Anexos. Integram o presente Edital:
Anexo | — Termo de Referéncia;
Anexo Il — Modelo de planilha de proposta;
Anexo Il — Modelos de Declarag6es;
Anexo IV — Portaria SEADE 008/2019, de 01/02/2019;

Anexo V — Minuta de Termo de Contrato;

Séo Paulo, 29 de junho de 2023.

Sergio Toshimi Matsuvara

Pregoeiro

18



SEADE

Fundacio Sistema Estadual GOVERNO DO ESTADO
de Andlise de Dados DE SAO PAULO

ANEXO |
TERMO DE REFERENCIA

CONTRATACAO DE SOLUCAO DE BACKUP CORPORATIVO COMO SERVICO
(BaaS) — Backup as a Service.

1. OBJETO

Contratacdo por 12 (doze) meses de empresa especializada para o fornecimento de solugdo de
backup como servico (BaaS — Backup as a Service) que contemplem implantagdo, operacao,
administracdo, monitoramento, retencdo e disponibilizacdo de cdépia de seguranca, em
conformidade com as especificagbes contidas no presente Termo de Referéncia.

A solucdo ofertada devera ser composta, minimamente, por:

Software gerenciador de copia de seguranca e recuperacao de dados;

Armazenamento das copias (backups) em discos em equipamento on premisses;
Area em nuvem publica capaz de suportar o volume de dados descrito neste TR;
Especialista em backup para a realizagdo dos servi¢cos na modalidade 24x7x365.

Em razdo da compatibilidade técnica e operacional da solugdo, a contratacdo sera realizada através
de um Unico lote.

Sdo partes integrantes do Termo de Referéncia os seguintes itens e servigos:

a. Servico de mensuragao e diagndstico para preparagdo de ambiente de cdpia de seguranga;

b. Servico de implantacdo inicial da solu¢do ofertada, bem como a migracdo das rotinas de
backup em producdo on premisses. ImplementacbGes de outras rotinas e configuracGes
pertinentes para a partir do software gerenciador de backup atualmente em uso pela
Fundacdo Seade (Arcserve versdes 17 e 17.5) para a nova solugao;

Cc. Servico de Backup de Dados local em equipamento on premisses, fornecido pela
CONTRATADA, conforme detalhamento das necessidades de seguranca informadas ao longo
deste TR apds a realizacdo do backup local o mesmo deve ser copiado para a Nuvem
(armazenamento cloud), conforme as politicas de retencdo e de ciclo de vida da informacgao
estabelecidas pela Fundagdo Seade. Os equipamentos utilizados no ambiente on premisses
devem ser Appliance de Backup/Servidor, com capacidade de armazenamento apropriada,
Fonte Redundante/Hot Swap e Fan Redundante/Hot Swap, integrado de fabrica, além de
possuir HCL para ambientes Windows, Linux e VMWARE;

d. Fornecimento de hardwares, equipamentos, softwares, gerenciadores de backup e
recuperacdo de dados, espaco em disco, espago em nuvem publica, implantagdo, suporte,
gerenciamento, sustentacdo, capacitacdo, e licencas necessarias, na modalidade de
fornecimento como servicos 24x7x365;

e. Servico de Retencgdo de Cdpias de Dados (backups) em disco local, incluindo fornecimento de
servico de armazenamento dos backups em discos de equipamento(s) fornecidos pela
CONTRATADA a ser instalado no datacenter da Fundagdo Seade e retencgdo de copias de dados
em Nuvem publica, para armazenamento dos dados de backup e sera de responsabilidade da
CONTRATADA fornecer todos os equipamentos locais para armazenar os dados e todo espago
local e nuvem, suficientes para atender as demandas de cdpias de seguranga (Backups),
conforme requisitos deste TR;
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f.  Utilizacdo controlada e limitada do link de comunicacdo de 300Mbps atualmente em uso pela
Fundacdao Seade com a Internet, com utilizacdes maximas de largura de banda limitadas
conforme descrito neste Termo de Referéncia;

g. Servico de Restauragdo de Cdpias de Dados por demanda e em casos de restauragdo de dados
para recuperacao em casos de desastres, inclusive total perda dos dados on premisses;

h. Servico de capacitacdo técnica da equipe da Fundag¢do Seade na solucdo de backup ofertada;

i. Suporte técnico especializado na solugdo ofertada.

j-  Servigos de sustentacdo do ambiente inclusive seu gerenciamento, gerenciamento das rotinas
de backups, restauracdes, alteracdes das rotinas, inclusdes de novas rotinas de backups,
inclusdo de novos dispositivos a terem cépias de seguranca, exclusdes, monitoramento,
manutencgdo, planos de recuperagdo em casos de desastres e aperfeicoamentos.

2. RESULTADOS E ESPECIFICAQOES MINIMAS QUE DEVEM SER FORNECIDOS
PELA CONTRATADA
2.1. E responsabilidade da CONTRATADA, atender os seguintes resultados minimos:

2.1.1. Garantir toda e qualquer atualizacdo tecnoldgica nos softwares da solucdo, seja de
natureza corretiva, de seguranca ou de ordem legal, manutencdo e/ou troca durante
todo o periodo de vigéncia do contrato.

2.1.2. Manter todas as versodes de todos os componentes de software da solucdo de backup
em versdes compativeis com o ambiente do Seade, atualizadas e suportadas pelo
fabricante.

2.1.3. Disponibilizar todos os componentes de software e hardware da solugcdo nas
dependéncias da Fundagao Seade, licenciados, instalados e configurados fisicamente e
logicamente, na rede local, em perfeito funcionamento operacional, nas condigdes
minimas estabelecidas neste documento, de forma a suportar as operagdes de protecdo
e recuperagdo de dados por todo o periodo de vigéncia contratual.

2.1.4. Fornecer integralmente as especificacGes técnicas e todas as licencas de todos os
produtos em quantidade suficiente para o total funcionamento das caracteristicas
solicitadas neste documento, isentando a Fundacgdo Seade de qualquer responsabilidade
sobre as licencas seja de software ou hardware.

2.1.5. Prover a Fundacdo Seade a execucdo das cdpias de seguranca e restauracdo das
solugcBes de software e aplicagdes existentes, abrangendo atualizagdo tecnolégica do
hardware e do software de protecdo e recuperacao de dados sempre que disponivel
oficialmente em versdo compativel, estavel, homologada e suportada pelo fabricante da
solucgdo, incluido a total sustentacdo do ambiente.

2.1.6. Prover a Fundacdo Seade, relatdrios técnicos demonstrando a execugdo com sucesso
de todos os agendamentos de cdpias de seguranga cadastradas na solugdo de protecao
e recuperacao de dados para o servico de armazenamento local (em disco) e em nuvem,
conforme as politicas de retengao e de ciclo de vida da informagao estabelecidas pela
Fundagdo Seade.

2.1.7. Prover a Fundacdo Seade a instalacdo fisica e/ou ldgica de todos os equipamentos
fornecidos em suas dependéncias, bem como garantir toda e qualquer atualizacdo de
firmware, seja de natureza corretiva, de seguranca ou de ordem legal, manutencdo e/ou
troca durante todo o periodo de vigéncia do contrato.
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2.1.8. Fornecer a Fundacdo Seade hardware com areas de armazenamento em discos locais
(equipamento de armazenamento instalado no datacenter da Fundacdo Seade) e em
nuvem publica, em conformidade com as especificagdes e niveis minimos de servigos
(SLAs) estabelecidos neste documento.

2.1.9. Realizar os servicos de implantacdo e migracao necessarios para assegurar que os dados
e aplicacdes da Fundacdo Seade estardo protegidos de acordo com os critérios e
requisitos estabelecidos e de forma superior, ao que é praticado na solucdao empregada
atualmente (backup para cartuchos com posterior armazenamento externo em empresa
especializada). A solugdo deve prever e aplicar os principios e procedimentos elencados
na LGPD, de modo a ser aderente a essa lei para os dados a serem armazenados
localmente e em nuvem. Para efeito de LGPD, todos os dados devem ser considerados
sensiveis.

2.1.10. Prover servicos de capacitacdo técnica a equipe da Fundacdo Seade, através de
profissionais especializados e documentacao técnica oficial dos respectivos fabricantes
dos componentes da Solugdo de Backup (software e hardware).

2.1.11. Prover servicos de manutencao e suporte técnico a todos os componentes da solugao,
dentro dos niveis minimos de servicos (SLAs) estabelecidos neste documento.

2.1.12. Atender as politicas para rotinas de backups, retencdo e restauracao:

2.1.12.1. Realizar todos dias (diariamente), com janela especifica compreendida entre as
19h00 e até as 7h00, «copias de seguranca (backup) dos
arquivos/dados/informagdes/sistemas do ambiente on premisses da Fundacdo
Seade, armazenando em solucdo de hardware local, a ser fornecido pela
CONTRATADA, aos sabados, domingos e feriados as copias poderdao ocorrer
durante todo o dia (24 horas de cada dia) até as 07h00 do préximo dia util.

2.1.12.2. Replicar (gravar também em nuvem) diariamente as cépias de seguranga
(backup) realizadas no item 2.1.12.1, em espag¢o de armazenamento em nuvem, a
ser fornecido pela CONTRATADA. Respeitados os limites de utilizagdo do link de
comunicagdo indicados no item 2.1.15., ndo ha restricdo de horario para realizacdo
da replicagao dos backups para nuvem, desde que ndao comprometa as atividades
dos funciondrios da Fundagdo Seade.

2.1.12.3. Capacidade para recuperar, todas ou quaisquer copias de seguranca (backups)
realizados nos ultimos 60 (sessenta) dias, a partir das copias de seguranca
armazenadas em solucdo local fornecida pela CONTRATADA. A recuperagdo podera
ser total ou granular, para cada um dos backups realizados nos 60 (sessenta) dias
de retencao.

2.1.12.4. Capacidade para recuperar, todas ou quaisquer copias de seguranca (backups)
realizados nos ultimos 60 dias, a partir das copias de seguranca armazenadas em
solucdo de armazenamento em nuvem fornecida pela CONTRATADA. A
recuperagdo podera ser total ou granular, para cada um dos 60 (sessenta) dias de
retengao.
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2.1.12.5. Replicar para armazenamento em nuvem, todas as Ultimas 60 (sessenta) copias
de seguranca (backups) realizadas, ou seja, replicar os ultimos 60 dias de cépias de
seguranca realizadas.

2.1.12.6. Reter em armazenamento em nuvem o primeiro backup (total) realizado em
cada ano, possuindo capacidade de recuperar (granular e total), devendo cada
backup anual permanecer armazenado por 3 (trés) anos, podendo ser utilizado
para esta retencdo o armazenamento em nuvem em modalidades mais
econdmicas e com maior tolerdncia nos tempos de recuperacao.

2.1.12.7. Cépias de seguranga recentes devem ser armazenadas localmente em discos
(na solucdo ofertada pela CONTRATADA) e também em nuvem (em espaco
ofertado pela CONTRATADA), de modo a haver redundancia, podendo ser
restauradas de ambos os locais.

2.1.12.8. As cdpias de seguranga sao confidenciais, devem ser obrigatoriamente
criptografadas, em ambiente isolado, seguro, com garantias de inviolabilidade,
acesso restrito, garantias de redundancia, imutabilidade e protecdes contra
Ransomware’s, tipos maliciosos de criptografia ou outros que afetem a seguranca
dos dados ali armazenados. Seu contelddo sé podera ser acessado pelos
representantes da Superintendéncia de Tecnologia da Informacdo da Fundacgdo
Seade e/ou pelo responsavel devidamente cadastrado da CONTRATADA.

2.1.12.9. As rotinas de backups devem ser programadas de modo a copiar, proteger,
prover seguranga e usar com eficiéncia o armazenamento local e em nuvem de
qualquer dado disponibilizado nos servidores e storages da Fundac¢do Seade.

2.1.12.10. A solugdao deve proteger o ambiente da Fundagdao Seade, garantindo a
execucdo das copias de seguranca atualmente protegidas pelas rotinas
representadas na Tabela 1, oferecendo seguranga e abrangéncia superior ao
atualmente existente e em produgao.

2.1.12.11. Quando os representantes da Superintendéncia de Tecnologia da Informacao
da Fundacdo Seade solicitarem, as restauraces devem ocorrer em local indicado
ou da origem da cdpia, de acordo com o que for solicitado. No caso de local original
de restauragdo, deverdo ser restaurados inclusive as permissdes de acesso.

2.1.12.12. Arestauracdo deve permitir granularidade, ou seja, restauracdo de um Unico
arquivo ou base de dados, restauragao de todo o conjunto de dados de uma
determinada fonte (servidor), restauracdo completa de um servidor virtual e ainda
prover mecanismos para recuperacdo total de dados, bases, informacdes,
servidores, entre outros sistemas protegidos, para recuperagdes em casos de
desastres.

2.1.12.13. A quantidade maxima de dados (em medida de tempo) que se admite perder
em caso de desastres, representado pela frequéncia com que ocorre a protec¢do
dos dados (backup, replicagdo, etc.) é 24 (vinte e quatro) horas, ou seja, devera
existir a possibilidade de restauracdo nesse periodo, o que infere que devera existir
ao menos uma cépia de seguranga por dia.
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2.1.12.14. O tempo maximo de paralizagdo (downtime) admitido, representado pelo
intervalo de tempo disponivel para fazer a recuperacdo destes dados (dados,
informacgbes, ambiente) apds a ocorréncia de desastres é 48 (quarenta e oito)
horas.

2.1.12.15. As rotinas de backups devem contemplar inclusive as cdpias de seguranca de
maquinas virtuais, de modo a possibilitar a restauracdo completa ou granular de
uma VM (Vmware versdo 6.5 ou superior).

2.1.13. Devem existir mecanismos especificos para recuperacao das informacdes e sistemas
protegidos em caso de desastres.

2.1.14. A CONTRATADA devera garantir compatibilidade da solugdo ofertada com o ambiente
tecnolégico da Fundacdo Seade.

2.1.15. Para transferéncia de dados de cépias de seguranga para armazenamento, restauracao
e protecdo em nuvem, as utilizacdes maximas de bandas de comunicacdo do link de
Internet do Seade deverao respeitar:

e 200Mbps apo6s as 19h00 e antes das 7h00, de segunda até sexta-feira,
e 120Mbps ap0s as 6h59 e antes das19h01, de segunda até sexta-feira e
e 200Mbps aos sabados, domingos e feriados

2.1.16. A solucdo ofertada deverda ser tal que com a largura de banda do(s) link(s)
disponibilizada no item anterior seja possivel realizar o transporte completo dos backups
para a nuvem, atendendo aos requisitos descritos neste TR.

2.1.17. A solucgdo ofertada, inclusive para efeito de precificagdo, devera considerar capacidade
para atender aos requisitos deste Termo de Referéncia para os volumes a serem
protegidos, conforme indicados abaixo, mais uma folga de ao menos 20% (vinte por
cento):

2.1.17.1.Volume médio com uma cdpia do tipo total (geral):

Tipo predominante

Rotinas GERAIS Tamanho em GB Arquivos | de arquivo
LINUX 1550 14527237 Diversos
Imagens e auxiliares 10223 5764823 Imagens
MS_SERVERS 2360 4151034 Arquivos
SQL_SERVER 1202 6749 Bancos
Servidor de arquivos 6740 3006681 Diversos
Servidor de Arquivos 4740 6519270 Diversos
Audios 7826 20088590 Audio

Rotinas VMDKS 6250 246 VM
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2.1.17.2. Volume médio com total de cdpias incrementais didrias durante 5 dias:

Rotinas INCREMENTAIS Tamanho em GB Arquivos
LINUX 2147 20068906
MS_SERVERS 384 1646140
SQL_SERVER 220 6819
Servidor de arquivos 84 2672
I_ONDAS 715 1187697
3.550 22.912.234

3. ESPECIFICACOES, CARACTERISTICAS E REQUISITOS DO ATUAL AMBIENTE
DE PROTECAO DE DADOS DA FUNDACAO SEADE:

3.1. Os servicos deverdo ser prestados para o ambiente da Fundacdo Seade, o qual possui as seguintes
caracteristicas:

3.1.1. Aproximadamente 200 (duzentos) nds/clientes a serem gerenciados e protegidos;
3.1.2. 62 (sessenta e dois) TeraBytes de dados Front-End a serem gerenciados e protegidos.
3.1.3. Softwares gerenciadores de backups atualmente utilizados BAB Arcserve 17 e 17.5.

3.1.4. Equipamentos em producgao:

e 02 (dois) servidores com softwares de backup Arcserve e duas libraries:
Uma com 48 (quarenta e oito) slots e dois drives padrédo LTOG;
Uma com 48 (quarenta e oito) slots, sendo um drive padrdo LTO6 e outra padrdo
LTO8. As cdpias de segurancas (backups) do tipo total (Geral) mais recentes,
ltimas rotinas gerais concluidas sdo transportadas e armazenadas numa
Empresa especializada, contratada pela Fundagdo, em ambiente externo.

3.1.5. A capacidade de armazenamento (Bruta) somadas na origem, ou seja, a soma de todos
os discos fisicos disponibilizados para uso no Datacenter é de 147TBytes (cento e quarenta e
sete TeraBytes). Frisa-se que esta quantidade total ndo reflete o volume disponivel ou
ocupado, que é bem menor e pode ser verificada nas tabelas fornecidas neste TR.

3.1.6. Os principais servidores fisicos sdo:
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Capacidade de
SERVIDORES AMBIENTE ON PREMISES armazenamento(TB
2 Senvdores (Fisicos) W|nd;;vsétsair(;/;r d2012 Fileserver 30
2 Senvidores (Fisicos) Wmds;vss;iz;r d2012 Fileserver 6
2 Senvdores (Fisicos) Wmd;;\,ss; izl:rr d2012 Arcsene 1
. . P VMware ESX 6.5.0 .
6 Senvidores (hosts ESX - ambiente virtualizagao)) build-10719125 VSphere 6 Enterprise 110
Espaco total : 147

3.1.7. Os principais Sistemas Operacionais e Versdes de maquinas virtuais em ambiente
VMware ESXi, 6.5.0, sdo:

CentOS 4/5 or later (64-bit) 15
CentOS 4/5 or later (32-bit) 3
CentOS 6 (64-bit) 15
CentOS 7 (64-bit) 15
CentOS Linux 8 11
Microsoft Windows Server 2003 Standard (32-bit) 2
Microsoft Windows Server 2008 R2 (64-bit) 5
Microsoft Windows Server 2008 R2 (64-bit) 1 SQL Server 2017
Microsoft Windows Server 2012 (64-bit) 17
Microsoft Windows Server 2012 (64-bit) 3 SQL Server 2008
Microsoft Windows Server 2019 (64-bit) 2 SQL Server 2019
Oracle Linux 7 (64-bit) 1
Red Hat Enterprise Linux 5 (32-bit) 5
Red Hat Fedora (32-bit) 1
SUSE Linux Enterprise 11 (64-bit) 5
Ubuntu Linux (64-bit) 7
VMware Photon OS (64-bit) 1

3.1.8. Rede ethernet 01 (um) Gigabit.

3.1.9. Atualmente, as execucGes das copias de seguranca, restauragdo e cdpias off-site de
todos os dados corporativos (processuais, administrativos, de internet e seguranca) da
Fundacdo Seade sdo compostos por unidade de armazenamento em clones de maquinas
virtuais em Datastores dos storages e midias magnéticas — LTO6 e LTO8. A solugdo atual utiliza
como unidade de armazenamento os equipamentos existentes descritos abaixo:

3.1.9.1. Equipamentos atualmente utilizados:

2 (dois) servidores conectados a 2 (duas) unidades: Dell PowerVault TL4000 Tape
Library com dois drives cada, sendo trés LTO6 e um LTOS8.

3.1.9.2. Clones de servidores armazenados em datastores do equipamento de storage.

3.1.10. A infraestrutura de rede LAN é Gigabit, 1Gbps, com par trancado e os equipamentos
de backup sdo interligados através de conexdo de rede SAN e LAN.

3.1.11. Arquitetura da solucdo de protecdo e recuperacdo de dados (Visdo de Hardware)
atualmente na Fundac¢do Seade é apresentada na Figura 1:
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FIGURA 1 — Arquitetura Backup atual

3.1.12. SITE Datacenter SEADE — 12 Andar do Prédio 1 — Av. Lineu Prestes, 913 -

Cidade
Universitaria, Sdo Paulo/SP, onde se encontra o atual Data Center da Fundac¢3o Seade.

3.1.13. As rotinas de backups do sistema de backup atual, que nao utilizam compressao ou
deduplicacdo, apresentam os dados mostrados na tabela 1, com relacdo a média de
tamanho de arquivos copiados nas rotinas de backup, nimero de arquivos, velocidade,

duragdo e tipos predominantes de formatos de arquivos:

Rotinas GERAIS - Sabado e D

Rotinas INCREMENTAIS - Seg., Ter, Qua, Qui. e Sex

TABELA 1 — Dados das atuais rotinas de backup.

4. REQUISITOS GERAIS DOS SERVICOS

tipo predominante Rotinas
Rotinas GERAIS T hoemGB| Arquivos MB/Minuto|Duragio (H:min) de arquivo INCREMENTAIS | T: hoemGB|  Arquivos MB/Minuto|Duracio (H:min)

G_LINUX 1550 14527237 478 13:45 Diversos I_LINUX_2 1502 12593155 1500 16:40:00
G_PLATINA (FS) 10223 5764823 1094 155:42:00 Imagens I_LINUX_1 645 7475751 1764 06:05:00
G_MS_SERVERS 2360 4151034 670 16:52 Arquivos I_MS_SERVERS 384 1646140 874 07:20:00
G_SQL_SERVER 1202 6749 1300 01:37 Bancos 1_SQL_SERVER 220 6819 1967 01:51:00
G_NITRO_LE (FS) 6740 3006681 1640 70:06:00 Diversos I_NITRO_MNOZ 60 2300 37,56 02:40:00
G_NITRO_MNOZ (FS) 4740 6519270 1600 76:27:00 Diversos I_NITRO_LE 24 372 188 02:07:00
G_ONDAS 7826 20088590 1200 108:50:00 Audio I_ONDAS 715 1187697 1200 09:55:00
VIVIDKS_BKP (sem FS) 6250 246 1010 15:26 VM 3.550 22.912.234

40.891 54.064.630 17.750 114.561.170

4.1. A solucgdo de backup dever3, obrigatoriamente, atender as especificagdes minimas previstas neste

termo quanto as funcionalidades, integra¢des e compatibilidades com o ambiente fisico e virtualizado
da Fundacao Seade;

4.1.1. Caso as versdes dos Sistemas Operacionais ou Gerenciadores de Banco de Dados ndo
serem suportados (compativeis) com o Software de Gerenciamento do Backup ofertado, é de total
responsabilidade do proponente resolver a situagdo, devendo ainda o proponente informar, nos

trabalhos realizados no item 5 deste TR, quais sdo eles e como se dardo os procedimentos para as
realizagGes das copias de seguranca (backups) desses ambientes.
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4.2. A solugdo de backup deverd ter o licenciamento adequado ao seu funcionamento de acordo com
as especificacdes técnicas do Termo de Referéncia e seus anexos.

4.3. Os requisitos gerais dos servigos sdao obrigatdrios e estdo relacionados com todos os itens que
compdem o objeto da contratacao;

4.4. A CONTRATADA devera seguir boas praticas de gerenciamento de projetos.

4.5. A CONTRATADA devera indicar e apresentar em até 10 (dez) dias apds a assinatura do contrato
um Gerente de Projeto que serd o responsavel pela entrega dos servicos/fornecimentos objeto da
contratagao.

4.6. O Gerente de Projeto devera ser considerado como custo indireto da contratacdo, ndo sendo seus
servigos explicitados como item da Planilha de Servigos e Precos nem objeto de remuneracdo por horas
de servico e sem quaisquer 6nus para a Fundacgdo Seade.

4.7. O Gerente de Projeto sera o responsavel pelo gerenciamento dos prazos, resultados e qualidade
dos servigos, controlando todos os SLAs e os entregaveis definidos neste documento, atuando sempre
em conjunto com o Gestor do contrato ou pessoa designada pela Fundagao Seade.

4.8. O Gerente de Projeto indicado pela CONTRATADA devera atuar como ponto focal para questdes
de gerenciamento dos servicos, avaliacOes, pré-requisitos, instalagdes, configuracdes, manutencdes e
atualiza¢Ges do objeto da contratacdo, além de responder por todos os atendimentos relativos aos
servicos de manutencdo corretiva e suporte técnico e atendimento emergencial.

4.9. A CONTRATADA devera disponibilizar minimamente os seguintes canais de comunica¢do para
atendimento e acompanhamento das atividades decorrentes da presta¢ao dos servigos:

4.9.1. Numero telefonico, preferencialmente do tipo 0800 ou local da regido de Sao Paulo;

4.9.2. Portal web para registro e acompanhamento de chamados relacionados com os servigos
disponiveis na solugdo contratada;

4.9.3. Cada chamado devera ter nimero Unico de registro, data e hora de abertura, descricdo
da demanda e nome do solicitante. O registro do chamado podera ocorrer de forma
automatica a partir das atividades de monitoramento da solugao;

4.9.4. O portal de registro e acompanhamento de chamados devera possibilitar a consulta dos
chamados abertos e a interacdo do requisitante caso necessdrio. Para chamados
concluidos, o portal deverd possibilitar a consulta de todas informag¢des do chamado,
com data e hora de abertura e encerramento, descricio de demanda e da solugdo
aplicada.

4.10. A Fundacdo Seade indicara os usuarios que poderao solicitar a CONTRATADA os servicos previstos
neste documento técnico. Os usuarios deverdo possuir credenciais de acesso individuais, no portal
web, para acompanhamento das solicitacdes registradas;

4.11. Independente do canal de comunicacdo utilizado pela Fundacdo Seade (chamada telefénica ou
portal), as solicitagbes devem ser convergidas, atualizadas, resolvidas e concentradas no portal de
registro e acompanhamento dos chamados para que seja possivel o acompanhamento e visualizacdo
de histérico de atendimentos. Ou seja, caso um membro da equipe técnica da Fundac¢do Seade realize
a abertura de uma nova solicitagdo de servigo por meio da linha telef6nica, o seu registro devera
constar no portal efetuado pela CONTRATADA,;
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4.12. Sempre que ocorrer o registro ou acompanhamento dos chamados, também devera ser enviado
um e-mail de carater informativo para o responsdvel pela requisicdo. O e-mail a ser enviado deverd
conter, minimamente, as seguintes informacgdes:

e Nome do requisitante;

e Data e hora do registro da ocorréncia;

e Tipo de ocorréncia;

e Assunto ou descricdo resumida da ocorréncia e link para acompanhamento da
ocorréncia no portal para registro e acompanhamento dos chamados.

4.13. ACONTRATADA devera ainda disponibilizar painel de controle, com acesso web, e que apresente
dados sobre as atividades relacionadas a prestacdo dos servicos objetos desse documento técnico.
Entre os dados a serem apresentados no painel devem estar, pelo menos, a lista de tarefas de backup
e restauracdo, o volume de dados envolvidos e alertas sobre eventuais problemas dos softwares ou
equipamentos envolvidos na solucdo fornecida;

4.14. O portal para registro e acompanhamento de chamados e o canal de atendimento telef6nico
deverdo estar disponiveis a qualquer momento e em qualquer dia da semana (24x7x365) para consulta
ou registro de solicitacOes de servicos previstos neste Termo de Referéncia;

4.15. Quando ndo estiver explicitado neste Termo de Referéncia, o atendimento a ser prestado pela
CONTRATADA sera na modalidade REMOTA, ou seja, a ser realizada por equipe técnica habilitada a
partir das dependéncias da CONTRATADA, obrigatoriamente obedecendo aos critérios do Acordo de
Nivel de Servico (SLA) estabelecido neste Termo de Referéncia assim como os niveis de seguranca;

4.16. Na impossibilidade de atender os pedidos na modalidade remota por quaisquer problemas
técnicos ligados ou ndo aos componentes da infraestrutura de Tl da Fundacdo Seade ou da
CONTRATADA, ainda que alheios as suas vontades, os atendimentos deverdo ser realizados, pela
CONTRATADA, na modalidade presencial;

4.17. O atendimento presencial também devera ser realizado sempre que houver falha em quaisquer
dos componentes necessarios a execucao do servico de backup que tenham sido fornecidos pela
CONTRATADA e para os quais a solu¢ao remota ndo seja possivel ou ndo esteja disponivel;

4.18. O atendimento presencial serd realizado na unidade da Fundacdo Seade e os custos relacionados
a didrias, deslocamentos, hospedagens, alimentagdo, transporte/frete e quaisquer outras despesas
associadas ao atendimento presencial serdo de inteira responsabilidade da CONTRATADA, ndo sendo
admitida sua cobranca posterior em nenhuma hipdtese a Fundacdo Seade;

4.19. A Fundacdo Seade disponibilizard acesso remoto do tipo VPN, ou equivalente, com utilizagdo
supervisionada, para uso da equipe técnica da CONTRATADA exclusivamente para os servigcos
contratados;

4.20. Quando a CONTRATADA diagnosticar que um determinado problema no funcionamento da
solucdo de backup estd relacionado a infraestrutura cedida e de responsabilidade da Fundagdo Seade,
o chamado devera ser encaminhado para os técnicos da Fundacdo Seade que proverdo suporte e
resolugao. Nestes casos, o prazo para solugdo é suspenso durante o periodo em que o chamado ficar
sob responsabilidade dos técnicos da Fundacdo Seade;

4.21. A CONTRATADA devera entregar relatérios mensais com, no minimo, as seguintes informacgdes:
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e Quantidade e listagem de chamados abertos, solucionados e em atendimento;

e Data de abertura e data de solucéo;

e Percentual de chamados quanto ao seu tipo (Requisicdo ou Incidente) e categoria de
duvidas, falha técnica na solugéo de backup;

e Requisicdo de backup;

e Requisicdo de restore;

e Configuragéo de nova tarefa de backup

e Alteracdo de tarefa de backup,

e Cancelamento de tarefa de backup,

e Consumo de recursos, além de uma pagina com o resumo das estatisticas dos
atendimentos apresentando os indicadores acima listados.

4.21.1. O relatdrio em questdo é pré-requisito para o recebimento do pagamento mensal
devido pela Fundagdao Seade e devera ser disponibilizado via web para download ou
enviado por e-mail até o quinto dia util apés o fechamento do periodo mensal da
prestagdo do servico;

4.22. Todos os profissionais alocados pela CONTRATADA deverdo assinar termo de sigilo e
confidencialidade, conforme minuta a ser disponibilizada pela Fundacdo Seade no inicio da execucao
contratual;

4.23. ACONTRATADA deverd revogar tempestivamente todas as credenciais de acesso a componentes
da solugdo tecnoldgica sob sua responsabilidade e relacionadas a prestacdao de servigos do presente
Termo de Referéncia, bem como solicitar a revogacdo de acesso de credenciais ao ambiente
computacional da Fundag¢do Seade quando algum de seus profissionais deixar de executar as
atividades previstas neste Termo de Referéncia;

5. SERVICO DE MENSURACAO E DIAGNOSTICO PARA PREPARACAO DE
AMBIENTE DE COPIA DE SEGURANCA

5.1. Antes de realizar a implantagdo da solugdo, a CONTRATADA devera:

5.1.1. Analisar o cendrio atual de backup, sistemas, bancos de dados, redes de comunicagao,
servidores, storage(s), ambiente de virtualizagdo e demais componentes da
infraestrutura de Tl da Fundagdo Seade com o objetivo de definir a forma mais adequada
de implementagao da nova solucdo de backup;

5.1.2. Realizar analise qualitativa sobre dados armazenados com vistas a subsidiar o
planejamento e execugao das operagées de backup;

5.1.3. Verificar a atual politica de backup e analisar possibilidades de melhorias, sob a luz de
padrées e melhores praticas de mercado, tendo em vista a continuidade do negécio da
Fundacao Seade.

5.2. Elaborar relatdrio técnico sobre o servico de mensura¢do de diagndstico para preparagao de
ambiente de cdpia de seguranca, o qual devera conter:

5.2.1. Resumo da situacao atual do backup;

29



SEADE

Fundacio Sistema Estadual GOVERNO DO ESTADO
de Andlise de Dados DE SAO PAULO

5.2.2. Proposta de nova politica de backup;
5.2.3. Proposta de arquitetura da nova solugao de backup;
5.2.4. Proposta de plano de projeto para implantacdo da nova solugdo de backup.

5.3. O relatdrio técnico deverd ser apresentado e aprovado pela equipe técnica da Fundagdo Seade, e
caso necessario, poderao ser solicitados esclarecimentos ou correcdes sobre os itens constantes no
documento;

5.4. O prazo para realizagdo das atividades e apresentagdo do relatdrio técnico sera de até 20 (vinte)
dias corridos apds a assinatura do contrato. Caso sejam solicitados esclarecimentos ou corre¢des sobre
os itens constantes no documento, sera concedido prazo adicional de 5 (cinco) dias corridos.

5.5. A Fundacdo Seade tera 5 (cinco) dias corridos para verificar a documentagcdo proposta e emitir o
termo de aceite.

6. SERVICO DE IMPLANTACAO INICIAL DA SOLUCAO

6.1. E de responsabilidade da CONTRATADA o fornecimento e execugdo dos servicos de instalacdo e
configuracgdo de todos os componentes que compdem a solucdo de backup conforme relatdrio técnico
apresentado e aprovado sobre o servico de mensuracao e diagndstico para preparacdao de ambiente
de cépia de seguranca.

6.2. A CONTRATADA deverd realizar os servigos de instalagao, configura¢do, criagdo de rotinas, e
fornecimentos, fisico e légico, de todos os componentes, que compéem a solu¢do, em todos os locais
onde estiverem as suas partes, inclusive fornecendo e instalando hardwares, softwares, agentes,
licencgas, equipamentos de armazenamento de cdpias de seguranga em discos local (a ser instalado no
Datacenter do Seade), armazenamento em nuvem e todas as partes necessarias, ainda que nao
expressamente declaras neste TR bem como sua integragdo TOTAL com a rede local da Fundagdo
Seade;

6.3. A CONTRATADA ¢é responsavel pelo fornecimento de todos os componentes necessarios a
realizacdo dos servigos de instalacdo nos equipamentos para prover a funcionalidade do software de
backup de acordo com as especificagdes exigidas neste Termo de Referéncia.

6.4. A CONTRATADA devera assegurar que a execuc¢do da protecdo de todos os dados e aplicagdes da
Fundacdo Seade serdo migrados para a nova solu¢do, atentando-se aos requisitos estabelecidos e
seguindo as melhores praticas de mercado e do fabricante da solucdo ofertada.

6.5. A CONTRATADA devera prover servicos profissionais para instalacao e configuracdo de todos os
componentes da solucdo de Backup. Os servicos de instalacdo e configuragdo deverdo compreender,
minimamente, o seguinte escopo:

6.5.01. Instalacdo e configuracdo dos equipamentos integrantes da solucdo, servicos de
armazenamento em nuvem e comunicagao segura com a huvem;

6.5.02. Instalacdo e configuracdo da plataforma em hardware fisico ou légico da solugdo de
backup e seus componentes.

6.5.03. Instalacdo e configuragdo de agentes de backup, onde necessario, de modo a atender
todas as necessidades.
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6.5.04. Configuracao e testes das rotinas de backup de todo o ambiente.
6.5.05. Configuracado e testes das rotinas de backup de mdquinas virtuais.

6.5.06. Configuracao e testes das rotinas de backup dos bancos de dados Microsoft SQL Server
e bancos de dados de softwares livres PostgreSQL, MySQL e Maria DB.

6.5.07. Configuracdo e testes das rotinas de cdpias de seguranca (backups) com a realizacdo
do primeiro backup do tipo total (geral). Para a primeira, e apenas para a primeira, copia
do tipo total (geral) local e em nuvem, havera tolerdncia quanto ao tempo para total
realizacdo da cdpia, que devera ocorrer dentro do prazo estabelecido no item 6.8.

6.5.08. Configuracdao das rotinas de backup de todos os ambientes mencionados nesse
documento e/ou indicadas e adicionadas pelos representantes da Superintendéncia de
Tl da Fundacdo Seade.

6.5.09. Instalacdo e implementagdo da solucdo de gestdo de configuracdo e conformidade.
6.5.10. Instalacdo e configuracdo de movimentadores de dados da solucao.

6.5.11. Efetuar a configuracdo de todo o ambiente, incluindo os servers e os clientes.
6.5.12. Configurar rotinas de execugdes, conforme necessario.

6.5.13. Configurar o monitoramento da solucdo contratada de backup.

6.5.14. Configurar e implementar alertas e informativos via console e e-mail.

6.5.15. Configurar a emissdo automatica de relatdrios gerenciais a serem definidos pela
Fundagdo Seade, referente a gestao do software de backup e seus ativos protegidos.

6.5.16. Elaboracdo e entrega de documentacdo de "as built" da solugdo sempre que ocorrer
alteragdes. Esta documentagdo devera ser aprovada pela Fundagdo Seade.

6.5.17. A documentagdo de "as built" deverd conter, minimamente:

6.5.17.1. A documentacdo completa de todo o processo de instalacdo e configuracdo de
todos os componentes da solugdo de backup.

6.5.17.2. Todos os procedimentos operacionais que se facam necessarios.

6.5.17.3. Processos ndo documentados pelo fabricante, que dizem respeito a instalagdo e
configuracdo e operacionalizacdo do ambiente.

6.5.17.4. Todas as informacdes sobre correcdes ("patches") aplicadas nos componentes
da solugdo, incluindo documentagao fornecida pelo fabricante.

6.6. Os servicos acima deverdo ser validados e homologados pelo fabricante da solugdo, hardwares e
softwares, ou por seu representante legal no pais.

6.6.1 O licitante devera possuir técnicos certificados pelo fabricante, tanto para o Hardware
quanto para o Software da solugdo ofertada.

6.6.2 O licitante devera ser empresa autorizada do fabricante das solu¢ées de Hardware e
Software ofertados.
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6.7. Caso os servicos ndo sejam devidamente homologados pelo fabricante ou por seu representante
legal, a CONTRATADA compromete-se a corrigir todos os pontos em desacordo, até mesmo a completa
reimplantacdo da solugdo, sem nenhum custo adicional para a Fundagao Seade.

6.8. O prazo para realizacdo das atividades e apresentacdao da documentacao “as built” sera de até 30
(trinta) dias corridos apds o aceite da documentacdo do servico de mensuragdo e diagndstico para
preparacao de ambiente de copia de segurancga.

6.9. A Fundacdo Seade terd 10 (dez) dias corridos para verificar a documentac¢do proposta e emitir o
termo de aceite.

7. SERVICOS DE CAPACITACAO TECNICA

7.1. A CONTRATADA devera prover capacitacdo completa e transferéncia tecnoldgica para a equipe
técnica da Fundacgdo Seade.

7.2. 0 prazo de entrega do Servico de Capacita¢do Técnica sera de até 60 (sessenta) dias apds a emissdo
da Ordem de Servico especifica.

7.3. A equipe técnica da Fundacdo Seade sera composta por uma Unica turma com até 07 (sete)
participantes.

7.4. A CONTRATADA devera garantir, durante o processo de capacitacdo e transferéncia tecnoldgica,
gue a equipe técnica da Fundacdo Seade receba todas as informacdes para executar autonomamente,
no minimo, as seguintes atividades:

7.4.1. Prover capacitacdo nos niveis basico, avancado e diagndstico/manutencdo corretiva na
solucdo contratada.

8. SERVICO DE BACKUP DE DADOS LOCAL (em disco) E EM NUVEM

8.1. O servigo de backup de dados em nuvem devera ser baseado no relatério e propostas aprovadas
relacionadas ao Servico de mensuragdo e diagndstico para preparagdao de ambiente de cépia de
seguranca deste Termo de Referéncia e é responsabilidade da CONTRATADA realizar toda a instalagdo
e configurag¢do da solugdo de backup de acordo o relatério mencionado, assim como a operagao e
sustentacdo do ambiente.

8.2. Os servicos de backup, bem como todos os demais descritos e solicitados neste Termo de
Referéncia terdo inicio apds a emissdo do termo de aceite e serdo remunerados mensalmente, de
acordo com os prazos, requisitos, planilha de servicos e pregos do item 17 e Acordos de Nivel de Servigo
previstos neste Termo de Referéncia.

8.3. Durante a prestagao do servico de backup, a CONTRATADA deverd fornecer, instalar, operar,
monitorar, gerenciar, sustentar e manter todos os equipamentos, softwares, armazenamentos em
nuvem e demais recursos necessarios, os quais permitam armazenar copia de seguranca de dados, de
acordo com os requisitos deste Termo de Referéncia, assim como realizar a restauracao dessas copias.
Caberdo a CONTRATADA todas as despesas relacionadas com a aquisicdio de equipamentos e
softwares, licenciamento, garantia, suporte técnico, fornecimento de pecas de reposicdo,
armazenamento em nuvem e demais servigos relacionados com a prestagao deste servico. Também
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serdo de responsabilidade da CONTRATADA as despesas que se fizerem necessdrias para o fiel
cumprimento do Contrato, tais como: frete, transporte de técnicos, estadia, didria e alimentacao.

8.4. Os servicos de backups de dados local (on premisses) e em nuvem deverdo ser baseados em uma
solucdo completa de backup (hardware, software e servicos) — BaaS — Backup as a Service, a qual
permita realizar cdpia de seguranca de dados, assim como restauracao, de qualquer componente do
ambiente computacional da Fundacao Seade.

8.4.1. A solucdo de armazenamento de backup a ser proposta pela proponente devera
obrigatoriamente fazer uso de sistemas inteligentes de armazenamento de backup em
disco, baseado em solucdo, que se entende como subsistema composto de hardware e
software com o propdsito especifico de ingestdo dos dados de backup, desduplicacao,
armazenamento em disco (ambiente on premisses) e replicacdo dos dados desduplicados
em armazenamento em nuvem.

8.4.2. A solucdo ofertada deverd ser nova, sem uso anterior, e integrar a linha de
producdo atual do fabricante;

8.4.3. A solucdo ofertada deverd fazer parte do catdlogo atual de produtos
comercializados pelo fabricante e ndo ter sido descontinuado, pelo menos, até a data da
entrega/instalacdo dos mesmos;

8.4.4. A solucdo ofertada devera constar no site do fabricante (documento oficial e
publico);

8.4.5. A solucdo ofertada devera ser composta, de processamento e armazenamento
integrado, dedicado Unica e exclusivamente, a execu¢do das atividades de console de
gerenciamento, gerenciadores das rotinas de protecdo, ingestdo, desduplicacdo e
replicagdo dos dados, conectado e com capacidade de armazenamento local e em nuvem.

8.4.6. A solucdo ofertada devera possuir a funcionalidade de desduplicacédo:

8.4.6.1. Entende-se por desduplicagdo dos dados, a funcionalidade que
permite eliminar segmentos redundantes e compactar os dados, de forma a
reduzir a necessidade da capacidade de disco destinada ao armazenamento dos
dados de backup;

8.4.6.2. A desduplica¢do devera segmentar os dados em blocos de tamanho fixo
ou variavel, ajustados automaticamente pelo préprio algoritmo de forma a
atingir as melhores taxas de desduplicagao;

8.4.6.3. A desduplicagdo deverd ser global, considerando e comparando todos
os dados armazenados no sistema em sua total capacidade;

8.4.6.4. A desduplicacdo de blocos devera acontecer na origem dos dados
(cliente-side deduplication), ou seja, no cliente de backup, antes dos dados
serem enviados e gravados nos discos;

8.4.7. A solucgdo ofertada devera possuir funcionalidade de replicacdo de dados:

8.4.7.1. A solugao de armazenamento de backup em disco devera possuir licenga
para replicacdo dos dados armazenados no dispositivo de armazenamento para
outro dispositivo de mesma natureza em formato desduplicado;
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8.4.7.2. Os dados replicados pelo sistema de armazenamento devem ser
refletidos no catdlogo do aplicativo de backup;

8.4.7.3. A solugdo ofertada devera permitir nativamente a replicacdo dos dados
no formato desduplicado, com controle e atualizacdo do catalogo do aplicativo
de backup;

8.4.7.4. A solucao ofertada devera permitir a replicacao assincrona dos dados
gue devem ocorrer em hordrios ajustdveis e pré-determinados;

8.4.8. Deverd possuir mecanismo inteligente que verifique continuamente de forma
automatica a integridade logica dos dados, “ponteiros” e indices armazenados (fim-a-fim)
no hardware com correcdo automatica das falhas encontradas, de forma a garantir a
consisténcia de todo o contelddo em sua total capacidade.

8.4.9. A solucdo de armazenamento de backup em disco deverd permitir multiplas
politicas de disaster recovery para prevenir perda de dados tais como:

e (Copia automatica do catalogo do backup;

¢ Sincronizacao entre as copias do catalogo do backup e

e Replicagdo para armazenamento objeto utilizando provedores de nuvem
publica

8.4.10. Devera possuir interface de administracdo grafica (Graphical User Interface — GUI)
e interface de administracdo de linha de comando (Command Line Interface — CLI);

8.4.11. Permitir executar multiplos processos de backup em paralelo;

8.4.12. Deve suportar nativamente enviar de forma desduplicada e criptografada os
dados de backup para um armazenamento em nuvem publica ou privada para dados de
longa retencdo, sem a necessidade de aquisicdo de dispositivos e softwares de terceiros.

8.4.13. A area de armazenamento da solucdo devera ser disponibilizada em conjuntos de
discos rigidos com capacidade suficiente para atender a demanda em armazenamento e
performance;

8.4.14. Devera suportar criptografia de no minimo 256-SHA, possuindo gerenciamento de
chave de seguranca, sem depender de qualquer gerenciador de chave externa;

8.4.15. Os componentes de power supply (fontes de alimentagdo) e fan (ventiladores)
devem ser redundantes;

8.4.16. As rotinas internas de manutengao dos dados de backup armazenados tais como:
Processo de limpeza e Validacao de integridade, devem ser executados em paralelo com
as rotinas de backup e recuperagao, ou seja, a solugdo ofertada ndo deve exigir parada
ou interrupcdo das atividades de backup/restore para tarefas internas do equipamento.

8.4.17. Deve prover “software” de administracdo e gerenciamento, que permitam a
anadlise de desempenho e implementacgdo das politicas de backup e de acesso de usuarios;

8.5. A Fundac¢do Seade fornecerd espaco fisico em seu Datacenter, com controle de temperatura e
energia elétrica estabilizada para instalacdo do(s) equipamento(s) fornecidos pela CONTRATADA, de
forma que seja possivel conectar tais equipamentos em sua infraestrutura computacional. Cabos de
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rede e de alimentagdo elétrica, interfaces e quaisquer tipos de conectores e acessorios deverdo ser
fornecidos pela CONTRATADA;

8.6. A CONTRATADA devera fornecer e instalar equipamentos nas dependéncias da Fundacdo Seade
para auxiliar no processamento e armazenamento de cépia de seguranca de dados no local e em
nuvem.

8.6.1. A Fundacdo Seade fornecera infraestrutura elétrica com nobreak e gerador, adequada
para o equipamento, sera de responsabilidade da CONTRATADA a instalacdo,
configuracdo e interligacdo do equipamento a rede da Fundacado Seade.

8.6.2. Serd de responsabilidade da CONTRATADA a instalacdo e configuracio do
equipamento/appliance e demais equipamentos necessarios.

8.6.3. O fornecimento de equipamentos, para compor a solucdo ofertada, ndo serd
remunerado de forma especifica, devendo os custos relativos a esse servico estarem
incluidos no valor mensal cobrado pelo Servico de Backup de Dados (BaaS — Backup as a
Service);

8.7.Para a execucdo do Servico de Backup de Dados em Nuvem devera ser fornecido obrigatoriamente
um ou mais softwares que sejam capazes de realizar o processamento e armazenamento de cépia de
seguranca de dados, a serem instalados e configurados pela CONTRATADA na solucdo fornecida,
devendo tais softwares estar em conformidade com os requisitos especificados neste termo de
referéncia.

8.8. Com excecdo do valor referente aos servicos em nuvem, os demais servigos serdo remunerados
mensalmente com valor fixo definido no inicio do contrato, sujeito a eventuais descontos por falhas,
conforme previsto neste Termo de Referéncia. A remunerac¢do desse valor fixo dos servicos devera
cobrir todas as atividades no ambiente, ndo importando a quantidade de tarefas de backup/restore,
em acordo ao previsto Termo de Referéncia;

8.9. A remuneragdo dos servicos de armazenamento de cdpias de seguranga em nuvem ocorrera
mensalmente e podera ter valor varidvel, de acordo com o espaco ocupado em nuvem efetivamente
consumido e operacgdes de recuperacdo solicitadas, estando ainda sujeito a eventuais descontos por
falhas, conforme previsto neste Termo de Referéncia, devendo o valor cobrir todas as atividades
referentes ao armazenamento e recuperac¢do das copias de seguranga;

9. UTILIZACAO DO LINK DE COMUNICACAO

9.1. O servico devera utilizar o link(s) de comunica¢do da Fundagdo Seade com acesso a Internet para
interligar a Nuvem, através de uma conexdo segura, ao Datacenter da Fundacdo Seade, localizado na
Av. Prof. Lineu Prestes, 913, Cidade Universitaria, Sdo Paulo/SP. A utilizagdo do link tem como objetivo
garantir o acesso de leitura ou escrita dos dados da Fundacdo Seade armazenados na Nuvem.

9.2. O link da Fundagdo Seade é de 300Mbps e sua utilizacdo devera ser controlada e limitada pela
CONTRATADA nas atividades da solucdo de backup ofertada. As utilizacgGes maximas de bandas
deverdo seguir as seguintes regras:

e 200Mbps apds as 19h00 e antes das 7h00, de segunda até sexta-feira,
e 120Mbps apds as 6h59 e antes das19h01, de segunda até sexta-feira e
e 200Mbps aos sabados, domingos e feriados
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9.3. A solucdo de Backup devera ser de tal maneira que com a largura de banda do(s) link(s)
disponibilizada no item anterior seja possivel realizar o transporte completo dos backups para a
nuvem.

10. SUPORTE TECNICO ESPECIALIZADO

10.1. A CONTRATADA devera prestar suporte técnico remoto em regime 24x7x365, em horario
comercial em complemento ao suporte direto do fabricante, através de técnicos devidamente
certificados nos produtos objeto do fornecimento, abrangendo o seguinte escopo:

10.1.1. Suporte para instalagdo, configuracao, atualizagdo e ajustes em todos os componentes
da Solugdo de backup.

10.1.2. Suporte para adogao de novas funcionalidades disponibilizadas pela solugao.
10.1.3. Suporte para resolucdo de problemas.

10.1.4. Analise de logs dos clientes e do servidor de backup da solucdo ofertada.
10.1.5. Pesquisa para resolucdo de problemas.

10.1.6. Aplicagdo de patches e atualizagdes nos clientes e no servidor de backup da solugdo
ofertada.

10.1.7. Acompanhamento de chamados abertos junto aos fabricantes dos componentes da
solucdo ofertada.

10.1.8. Sugestdes de alteragGes de parametros de ambientes operacionais.

10.1.9. Analise e revisdes periddicas do ambiente de backup visando:
10.1.9.1. Ganho de desempenho nas atividades de cdpia e recuperagdo de arquivos.
10.1.9.2. Otimizagao do uso de recursos.
10.1.9.3. Ajuste na estrutura légica da solugdo, para atendimento de novas necessidades.

10.1.10. Testes periddicos de restore visando a validagdo dos backups realizados pela
Fundacao Seade.

10.1.11. Os servigos de suporte técnico serdo prestados por um posto de especialista de forma
remota ou presencial, a critério das necessidades da acordadas entre as partes, em
horario comercial, das 8h00 as 17h00, de segunda a sexta-feira, durante todo o periodo
de vigéncia contratual.

10.2. Para os casos de suporte técnico ou manutengdo corretiva nao atendidos por este posto, a
CONTRATADA devera disponibilizar equipe de suporte técnico especializado, com acesso 24 horas x 7
dias por semana, através de nimero de telefone de discagem gratuita (0800) e/ou Internet, para
abertura de chamados técnicos objetivando a resolugdo de problemas.

10.3. O tempo maximo de primeira resposta de suporte técnico ao chamado nado podera ser superior
a 6 (seis) horas.
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10.4. O tempo maximo de solugdo para problemas de software ndo podera ser superior a 48 (quarenta
e oito) horas, incluindo tempo de resposta, reparo do problema, contado a partir da comunicacao feita
pela Fundagdo Seade.

10.5. Caso o tempo de solugdo citado no item anterior seja insuficiente para resolucao do problema, a
CONTRATADA deverd acionar o nivel mais alto e emergencial de suporte do(s) fabricante(s) do(s)
produto(s).

10.6. E parte integrante da atividade de suporte técnico o repasse de conhecimento para a equipe da
Fundacdo Seade diretamente envolvida no gerenciamento da Solucdo de Backup, sempre que
necessario.

10.7. Amanutencdo e suporte relativos aos componentes da solucdo deverao contemplar a atualizacao
de versdo para os componentes de software, bem como suporte técnico, prestados diretamente pelos
fabricantes dos componentes de software e hardware.

10.8. A atualizagdo dos produtos deverd fornecer upgrades para novas versoes (ou patches) publicadas
durante o periodo de vigéncia da contratacao.

11. SERVICO DE RETENCAO DE COPIAS DE DADOS EM NUVEM

11.1. A nuvem utilizada pela CONTRATADA para o fornecimento desse servico poderd ser prdpria ou
de terceiros. Em qualquer um dos casos, deverdo ser seguidos os critérios de qualidade e
disponibilidade previstos nesse Termo de Referéncia;

11.2. Para o envio da primeira cépia (completa), serdo admitidas solu¢des adicionais, desde que esse
método seja comprovadamente suportado pelo software de gerenciamento de backup ofertado.

11.3. O servico devera ser realizado utilizando técnicas de compressao e desduplicacdo para otimizar
o uso dos links de comunicagao de Internet e do espago de armazenamento na nuvem publica;

11.4. A Fundacdo Seade indicard quais dados deverdo fazer parte do servico em questdo, podendo
incluir dados além dos salvaguardados pelo Servigo de Backup de Dados em Nuvem;

11.5. Ainfraestrutura da nuvem utilizada devera atender aos seguintes requisitos:

11.5.1. Possuir nivel de disponibilidade e desempenho compativeis com o sistema de
classificagdo nivel Tier llI;

11.5.2. Os Datacenters do provedor de nuvem deverdo possuir, no minimo, os certificados de
seguranc¢a de nuvem SOC2 e ISO 27017;

11.5.3. Todas as cépias de informagdes da Fundacdo Seade deverdo obrigatoriamente
armazenadas em servigos de nuvem localizadas no territério brasileiro;

11.5.4. O armazenamento devera ser realizado de forma segura, redundante, escalavel,
durdvel e tolerante a falhas.

11.6. Os dados deverdo ser armazenados protegidos por criptografia utilizando algoritmo AES de no
minimo 256 (duzentos e cinquenta e seis) bits;
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11.7. O servigo deve garantir o Disaster Recovery do armazenamento do backup, ou seja, os dados
deverdo ser replicados para um segundo datacenter geograficamente distante e que atenda os
mesmos requisitos técnicos do primeiro;

11.7.1. Os custos referentes a réplica e a retencdo dos dados replicados em um segundo
datacenter ndo poderdo ser contabilizados para remuneracao especifica e devem estar
contemplados no custo por GBytes do Servico de Retencdo de Cdpias de Dados em
Nuvem, no Brasil.

11.8. As cdpias de seguranca deverdo estar disponiveis em tempo integral e recuperaveis a qualquer
tempo;

11.9. Para dados armazenados em repositério de nuvem mantido pela CONTRATADA, haverd
remuneracdo mensal de acordo com o volume de dados armazenados medidos em GB (Giga Bytes);

11.10. Para fins de faturamento mensal, a CONTRATADA devera fornecer, além da nota fiscal, relatério
detalhado, com o volume individualizado de cada um dos itens objeto do servigo, compondo o volume
total de dados armazenados, em GB, durante o més.

11.11. Todos os custos referentes a chamadas de API (PUT, GET, etc.), bem como custos relacionados
a trafego de dados de entrada (inbound) no servico de armazenamento em nuvem serdo de total
responsabilidade da CONTRATADA, devendo estar contemplados no custo por GBytes. Da mesma
maneira, qualquer taxa por egresso de dados (data egress fees) ndo relacionada a atividades de restore
previstas no servico de restauracao de cépias de dados, ndo podera ser repassada a Fundagdo Seade.

12. SERVICO DE RESTAURACAO DE COPIAS DE DADOS

12.1. Consiste nas atividades relacionadas a restauragdao de cdpias de dados, que poderdo estar
armazenados tanto no dispositivo/appliance/hardware disponibilizado pela CONTRATADA nas
dependéncias da Fundacdo Seade quanto em repositdrio de nuvem mantido pela CONTRATADA,;

12.2. Para dados armazenados em repositdrio de nuvem mantido pela CONTRATADA, haverd
remuneragdo mensal de acordo com o volume de dados restaurados medidos em GB (Giga Bytes);

12.2.1. S6 serd contabilizado o volume de fato restaurado por solicitagcdo da Fundacdo Seade,
a transferéncia oriunda de testes da CONTRATADA ou de restore malsucedido ndo serdo
considerados para efeito de remuneragdo/pagamento.

12.2.2. Os custos relativos a restauracdo de cépias de seguranga para teste devem estar
incluidos no valor mensal cobrado pelo Servigo de Backup de Dados em Nuvem;

12.3. Para fins de faturamento, a CONTRATADA devera fornecer relatério com o volume de dados
restaurados do armazenamento em nuvem, em GBytes, durante o més. O relatdrio devera conter o
detalhamento do volume de dados restaurados, com indicacdo do volume de dados de cada
restauracao;

12.4. A Fundagdo Seade devera fornecer todas as informacdes de alto nivel, como por exemplo o nome
do servidor, ou da pasta de rede/bucket, caixa postal ou base de dados, local destino da restauracdo
necessarias ao processo de restauracdo, ficando a cargo da CONTRATADA identificar os aspectos
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técnicos inerentes ao processo de restauragdo, como por exemplo a midia ou repositério onde o dado
a ser restaurado se encontra;

12.5. Para solicitagBes de recuperacdo a partir do armazenamento local das cépias de seguranga, sem
envolvimento de armazenamento em nuvem, ndo hd limite de requisicdes do servico, podendo a
Fundacdo Seade requeré-lo quantas vezes necessitar durante o més, devendo os custos estarem
contemplados no valor fixo mensal, definido no inicio do contrato;

12.6. A Fundacdo Seade podera requerer o servico de restauracdo de cdpias a qualquer tempo,
caracterizando-se como um servigo prestado no regime 24x7x365 (vinte quatro horas por dia, 7 dias
por semana) e 365 (trezentos e sessenta e cinco dias) no ano;

12.7. Uma vez acionado o servico, a CONTRATADA devera realizar o atendimento em até 2 (duas) horas
corridas;

12.7.1. Caracteriza-se como realizacdo do atendimento a etapa do processo de restauracdo
em que os dados comecam efetivamente a ser restaurados. Desta forma, o tempo
necessario para realizacdo de procedimentos de preparacdo para a restauracdo dos
dados, como, por exemplo, criacdo de jobs na ferramenta de backup e montagem de
volumes estdo contidos no prazo estipulado para esse atendimento.

12.8. Em caso de encerramento do contrato de prestacdo de servico, a CONTRATADA devera realizar
a restauracao das cdpias de seguranca indicado pela Fundacdo Seade, ainda que se trate de repositdrio
mantido por outra empresa que ndo a prépria FUNDACAO SEADE;

12.8.1. A Fundagdo Seade dara apoio a CONTRATADA no tocante a interlocu¢do com a empresa
indicada, devendo a CONTRATADA se encarregar de todos os aspectos técnicos relativos
a restauracdo de cépias de dados;

12.9. Os dados restaurados para outra empresa indicada pela Fundag¢dao Seade em fungdo do
encerramento do contrato serdo remunerados da mesma maneira que os dados restaurados
diretamente para a Fundagdo Seade.

13. ESPECIFICACOES DO(S) SOFTWARE(S) DE BACKUP INTEGRANTE(S) DA
SOLUCAO DE PROTECAO E RECUPERACAO DE DADOS

13.1. A solugdo ofertada devera atender integralmente os requisitos especificados neste documento
devendo ser fornecida com todas as licengas necessarias para entrega funcional da solu¢do e completo
funcionamento dos recursos contratados.

13.1.1. Os softwares necessarios para execugao do software de backup, tais como, Sistema
Operacional, Banco de Dados e qualquer outro necessdrio para o perfeito funcionamento do software
de backup devem ser inclusos e ndo devem ter custos a Fundagdo Seade.

13.1.2 - O Licitante devera apresentar todas as licencas necessarias aos requisitos do Software
de backup ofertado, incluindo as licengas de banco de dados para o catadlogo de backup.

13.2. O controle e o inventdrio dos dados devem ser realizados através de software de protecdo e
recuperagao, atendendo os niveis de criticidade e seguranga necessarios na execugao.
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13.3. Independentemente da métrica de licenciamento empregada, entende-se que todas as
funcionalidades descritas neste documento estarao habilitadas e disponiveis para uso, de acordo com
a necessidade da Fundacgdo Seade.

13.4. A solucdo utilizada devera estar habilitada para permitir a instalacdo de quantos servidores de
midia e de geréncia do backup, quanto forem necessarios para configuragcdo do ambiente da Fundagao
Seade, de acordo com as melhores praticas propostas pelo fabricante.

13.5. Caso o volume de dados a ser protegido pelo servico de backup cresca, o servico de
backup/restore ndo podera ser afetado com travamento ou degradacdo no servico e devera continuar
com todas as funcionalidades ativas e operacionais sem nenhum bloqueio e restri¢ao.

13.6. A solucdo deve possibilitar a gestdo superior a 200 nodes/clientes cadastrados na solucdo de
protecdo e recuperacao de dados, realizando cépias de seguranca e restauracdes de dados com total
integridade.

13.7. A solugdo deve prover suporte para expansao da capacidade contratada, em pelo menos 20%
(vinte por cento) da capacidade inicial mensurada para atendimento do servigo de backup.

13.8. Prover suporte a replicacdo dos dados, provendo gerenciamento, monitoramento e valida¢des
das execucgdes de transferéncia.

13.9. Deve possuir uma arquitetura em multiplas camadas:
13.9.1. Camada de servico de geréncia do backup;
13.9.2. Camada de midia para movimentacgao e reten¢do dos dados em disco;
13.9.3. Camada de clientes/agentes multiplataforma de backups;

13.10. Devera possuir catalogo ou banco de dados centralizado contendo as informagdes sobre todos
os dados e midias referentes aos backups. Esse banco de dados ou catdlogo deverd ser fornecido em
conjunto com o produto sem custos para a Fundagao Seade;

13.11. Possuir mecanismo de reconstru¢do do catdlogo ou banco de dados centralizado em caso de
perda deste, sem a necessidade de recatalogar as imagens de backup;

13.12. O catdlogo ou banco de dados centralizado devera guardar informagdes, no minimo, sobre de
Jobs, arquivos e midias dos backups;

13.13. Devera suportar servidor de geréncia e catdlogo. Ndo serdo aceitos catalogos instalados em
maquinas virtuais em plataformas (sistemas operacionais) diferentes da utilizada no servidor de
geréncia;

13.14. Suportar servidores armazenadores de dados nas plataformas: LINUX e WINDOWS.
13.15. Devera suportar o backup e o restore de diferentes sistemas operacionais tais como:
13.15.1. Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019 e 2022;
13.15.2. Red Hat Enteprise Linux 6, 7 e 8;
13.15.3. CentOS 7 e 8 e mais recentes;
13.15.4. Oracle Linux 6, 7, 8 e mais recentes;

13.15.5. Ambientes virtuais como VMware vSphere e Microsoft System Center Hyper-V;
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13.16. Devera suportar clusterizacao do banco de dados de configuracGes ou catdlogo para prover alta
disponibilidade da solugao;

13.17. Deverd permitir o backup e restore de arquivos abertos nos clientes, garantindo a integridade
do backup;

13.18. Caso exista, os servidores movimentadores de dados devem suportar balanceamento de carga
para distribuir a carga de entre si de forma automatica e sem perda de qualidade/capacidade;

13.19. Os servidores movimentadores de dados devem suportar configuracao de recurso automatico
de failover ou suportar a distribuicdo automatica de carga (balanceamento de carga) entre os
servidores de midia (backup/restore), ou seja, os dados oriundos de todos os clientes de
backup/restore deverdo ser distribuidos de forma automética entre os servidores de midia
(backup/restore), responsaveis pela gravacdo/leitura dos dados a serem protegidos (backup/restore).
Esta funcionalidade devera ser nativa do produto, e ndo pode ser construida com o uso de solugdes
baseadas em softwares de cluster de terceiros;

13.20. Deverd permitir geracdo de cdpias secundarias de quaisquer backups armazenados;

13.21. Possibilitar a replicacdo do catdlogo ou do servidor de gerenciamento de backup, para
recuperacao rapida em caso de desastre.

13.22. Permitir restaurar os dados diretamente das cépias replicadas (entre os diversos sites, caso
exista).

13.23. Possuir ambiente de gerenciamento de cdpias de seguranca e restauracdo via interface grafica
e linha de comando.

13.24. Possuir logs dos jobs para identificagao de falhas ou sucesso na execugao.

13.25. Devera ser capaz de gerenciar multiplos e diferentes dispositivos de backup (drives de backup,
dispositivos de disco com e sem desduplicagdo), conectados localmente (Direct Attached) ou via SAN
(Storage Area Network);

13.26. Deve possuir tecnologia de desduplicagdo de dados in-line por padrao;

13.27. Deve permitir que depois de um backup full inicial, os backups subsequentes sejam feitos
apenas através do envio das diferencas incrementais e/ou desduplicadas e que esses backups sejam
consolidados como se fossem um backup full (sintético) com a ultima data de envio;

13.28. Deverd possuir mecanismo de verificagdo e checagem de consisténcia da base de dados no
intuito de garantir a integridade dos dados;

13.28.1. Caso a solucdo de protecdo de dados ofertada ndo contemple mecanismo nativo para
verificacdo e checagem de consisténcia da base de dados, serd aceito que tal
funcionalidade seja provida pelo software gerenciador de banco de dados (SGBD)
empregado pela solugdo, e quaisquer custos relacionados as licengas deste gerenciador
seja da CONTRATADA.

13.29. Possuir a capacidade de dividir e paralelizar o fluxo de dados provenientes de multiplos
servidores em varios dispositivos de gravacdo (multiple streams);

13.30. Possuir a capacidade de reiniciar backups a partir do ponto de falha, apds sua ocorréncia.

13.30.1. Permitir reinicio automatico com tempo pré-configurado;
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13.30.2. Permitir configuracdo de quantidade de tentativas de reinicio;

13.31. Devera possuir mecanismo de instalacdo e atualiza¢do de clientes e agentes de backup de forma
remota, através da interface de gerenciamento, permitindo a instalacdo de multiplos clientes de
backup simultaneamente;

13.32. Para facilitar o processo de verificagdo de pré-requisitos e compatibilidade, o fabricante deve
possuir pagina web publica que contenha relagdo dos requisitos para instalacao do software, incluindo:

13.32.1. Patches do Sistema Operacional e de dispositivos de hardware que porventura
necessitem estar instalados;

13.32.2. Componentes do produto suportados para instalacdo ou uso no Sistema Operacional
em questao;

13.32.3. Requerimentos de hardware para instalacdo do produto no Sistema Operacional em
questao;

13.32.4. Componentes de hardware compativeis;

13.32.5. Compatibilidade com aplicacGes, bancos de dados e sistemas de arquivos (File
System);

13.32.6. Possiveis correcdes e atualizacdes adicionais disponiveis para o funcionamento do
produto no Sistema Operacional alvo.

13.33. Possuir a capacidade de emitir notificagdes automaticas sobre novas atualizaces disponiveis
com instrucdes sobre o download e instalacdo no servidor de backup e clientes,
responsabilidade de aplicagdo das atualizagdes sdo da CONTRATADA;

13.34. Possuir fungdo de agendamento do backup com intervalos de: minuto, hora, dia, semana, més,
horarios especificos e datas recorrentes;

13.35. Possuir interface web para gerenciamento, monitoramento e modificacdo de politicas de
backup e restore;

13.36. Possuir capacidade de estabelecer niveis de acesso e perfis diferenciados e configuraveis para
atividades de administra¢do e operagao do software de backup;

13.37. Permitir a programacao de tarefas de backup automatizadas em que sejam definidos prazos de
retencgdo dos arquivos e/ou imagens;

13.38. Possuir fun¢do para definicdo de maior prioridade de execuc¢do para determinados jobs de
backup ou utilizar sistema de prioridades para alocar recursos para diferentes tipos de jobs;

13.39. Deverd permitir o agendamento de jobs de backup nativamente no software controlador, sem
a necessidade de usar utilitarios externos (softwares de terceiros);

13.40. Deve permitir a execugdo de scripts ou arquivos batch antes do inicio do job de backup e apds
sua conclusao.

13.40.1. Para Jobs de backup baseados em imagem (snapshots), devera permitir a execucdo
de scripts antes da gerac¢do do snapshot e logo apds a geracgao do snapshot.
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13.41. Possuir a fungdo de backup sintético que permite a criagdo de uma Unica imagem de backup a
partir de um backup full e qualquer quantidade de backups incrementais. O restore completo poderd
entdo ser efetuado a partir da nova imagem full sintética;

13.42. Possuir politicas de ciclo de vida nativas, gerenciar camadas de armazenamento e transferir
automaticamente os dados de backup entre camadas através do seu ciclo de vida;

13.43. Permitir o controle da utilizacdo da banda de trafego de rede durante a execucao do backup
e/ou restore;

13.44. Permitir a realizacdo do backup completo de servidores com sistemas operacionais Windows e
Linux para recuperacdo de desastres;

13.45. Ser capaz de utilizar qualquer tecnologia utilizada pela Solugdo de Armazenamento como
destino dos backups seja armazenamento diretamente anexado (DAS), armazenamento em rede NAS
ou rede SAN;

13.46. Possuir a funcdo de disk staging, ou seja, que permita o envio dos dados para disco e
posteriormente do disco para outro tipo de midia (disco ou nuvem);

13.47. Realizar backup e restore de file systems montados em dispositivos Network-Attached Storage
(NAS) por meio dos protocolos de dados, como SMB/CIFS ou NFS;

13.48. Deverd possuir, no minimo, suporte a protecdo via imagem e filesystem das plataformas no
quadro apresentado no item 3.1.7.

13.49. Possuir capacidade de estabelecer niveis de acesso diferenciados e configurdveis para
atividades de administracdo e operacao do software de backup;
13.50. Suportar as seguintes tecnologias de virtualizacdo:

13.50.1. VMware vSphere versdo 6.5 e superior;

13.50.2. Microsoft Hyper-V: Suporte a Microsoft Windows ou Hyper-V Server 2012 R2 ou
mais recente.

13.51. Permitir integragdo nativa com armazenamento em nuvem, sem a necessidade de aquisi¢cao de
softwares de terceiros:

13.51.1. Devera suportar o envio de dados desduplicados para a nuvem,;
13.51.2. Deve suportar armazenamento ao menos nos seguintes cloud storages:
13.51.2.1. Amazon S3, Glacier e Glacier Deep Archive;
13.51.2.2. Microsoft Azure Blob e Azure Archive Tier;
13.51.2.3. Google Cloud Storage;
13.51.2.4. Oracle Object Storage;

13.52. A solucdo devera possibilitar ao administrador a resolu¢do de conflito de versdo de arquivos no
caso de restore, com, no minimo, as seguintes op¢bes: renomear arquivo existente e substituir todos.

13.53. Deve suportar copias de seguranca on-line dos seguintes servidores de bancos de dados e
aplicagOes:
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13.54

13.55.

13.56.

13.57.

13.58.

13.59.

13.60.

13.61.

13.62.

13.63.

13.64.

13.65.

13.66.

13.53.1. Microsoft Active Directory 2008, 2012 ou superior.

13.53.2. Microsoft SQL Server versdo 2008, 2012, 2017, 2019 e/ou superior;
13.53.3. PostgreSQL 9.5 ou superior;

13.53.4. MySQL 5.6 ou superior;

. Devera suportar backup do Microsoft Active Directory, com possibilidade de restore
granular, ou seja, restauracdao de todo um diretério, de objetos selecionados e até de
atributos individuais;

Devera incluir ferramentas de recuperacao assistidas, por meio das quais os administradores
dos servidores de banco de dados do Microsoft SQL Server a partir de sua versao 2005 SP4
e superiores, possam recuperar objetos individuais, como tabelas e registros. Ndo havendo
a necessidade de recuperar os bancos de dados completos. Também devera ser possivel a
publicacdo das bases protegidas para servidores SQL de destino, respeitando a versado dos
backups.

Possuir Interface Unica para gerenciamento de todos os servidores independente do Sistema
Operacional que hospeda esse servico (Windows, Linux);

Devera oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada
e assegurar o transito seguro da informacao;

Deverd possuir a capacidade de criptografar os dados colocados em backup utilizando os
algoritmos mais comuns de mercado, que utilizem chaves de, pelo menos, 256 bits;

Deverd possuir funcionalidade para descoberta automatica de maquinas virtuais VMWare e
Hyper-V conforme sdo criadas para que, através de politicas, sejam protegidas pelas rotinas
de backup;

Deverd possibilitar enviar notificagdes, quando configurado, dos eventos por e-mail;

Possuir mecanismo de auditoria, permitindo a emissao de relatérios onde constem, no
minimo, informacdes de data e hora da operagdo, usuario que realizou a operagdo, a¢ao
realizada (em caso de modificacdo de configuracdes, informar qual a configuragdo anterior
e a modificacdo realizada);

Deverd prover monitoramento e gerenciamento via interface grafica e em tempo real dos
jobs sendo executados;

Deverd suportar operacdes de backup e restore em paralelo;

Deverd possuir todos os componentes necessarios para backup LAN-Free, ao menos para
ambientes VMware vSphere versdo 6.5 e superior e Microsoft Hyper-V, via rede SAN e
redes de dados devem estar disponiveis e ativas para utilizacdo no momento e na
guantidade necessdrias, durante a vigéncia do contrato;

Deverd permitir encadeamento de Jobs, ou seja, criar dependéncias, para que um job
somente comece apds outro ter terminado;

Deverad prover relatérios gerenciais de backup com no minimo as seguintes informacgdes:

13.66.1. Quantidade e relagao dos Backups com sucesso;
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13.66.2. Quantidade e relagao dos Backups com as respectivas descri¢des de falha;
13.66.3. Volume de backup realizado por job e total;
13.66.4. Quantidade e relacdo dos restores com sucesso;
13.66.5. Quantidade e relagdo dos restores com falha;
13.66.6. Quantidade e tipos de restore realizado;
13.66.7. Relacdo de clientes de backup configurados;
13.66.8. Ocupacao no destino de backup;
13.66.9. Licenciamento e capacidade;
13.67. Devera permitir a exportacdo de relatérios no formato XML/HTML, PDF e/ou CSV/XLS/XLSX;

13.68. Base de dados de relatérios para suportar armazenamento de dados histdricos superior a 30
(trinta) dias;

13.69. Deverd ter suporte a virtualizacao:

13.69.1. Possuir suporte a backup e restore de maquinas virtuais VMWare, no minimo,
versdo 6.5 com as seguintes caracteristicas:

13.69.1.1. Deve possuir a capacidade de realizar backup On-host (mediante o
uso de movimentadores de dados virtual — Hot-Add) e Off-host (mediante
backup via rede ethernet ou SAN) das mdquinas virtuais Windows e Linux;

13.69.1.2. VMware vSphere: Ser comprovadamente compativel com o VADP
(vStorage API for Data Protection) para realizar operagées de Backup e Restore
de ambientes VMware, no minimo na, versao 6.5;

13.69.1.3. Possuir suporte a backup e restore de mdaquinas virtuais VMware 6.5
ou superior através de vStorage APl com as seguintes caracteristicas:

13.69.1.3.1. Deve permitir que através de uma Unica rotina de Backup
a qual enviou os seus dados para disco seja possivel
recuperar a imagem completa da maquina virtual Windows
e Linux (VMDK), somente o VMDK desejado de forma
seletiva, e também os arquivos de maneira granular sem a
necessidade de scripts, area temporaria ou montagem dos
arquivos VMDK;

13.69.1.3.2. Deve suportar o uso da funcionalidade CBT (Change Block
Tracking) para as operagdes de backup;

13.69.1.3.3. Deve permitir a identificacdo de aplicagdes Microsoft
Exchange, SQL e SharePoint que residem nas maquinas
virtuais, através de integracdo VADP, permitindo o backup,
recuperacgao integral ou granular dessas aplicagcGes;

13.69.1.3.4. Deve permitir a recuperagdo granular de

arquivos/aplicacdes através da execugdo de um Unico
backup;
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13.69.1.3.5. Permitir backup BLIB (Block Level Incremental Backup e
Restore) e FLIB (File Level Incremental Backup e Restore);

13.69.1.3.6. Deve permitir restaurar e iniciar a execu¢cdo de uma
mdaquina virtual instantaneamente, diretamente a partir do
seu repositorio de backup, sem a necessidade de manter
réplicas ou snapshots disponiveis para o processo de
recuperacao instantanea;

13.69.1.3.7. A recuperagdo instantanea das maquinas virtuais deve
permitir mais de uma maquina virtual e/ou ponto de
restauragdo simultaneo para a disponibilidade do ponto de
recuperacao funcional, permitindo ter varios pontos no
tempo de uma ou mais maquinas virtuais em execugao.

13.69.1.3.8. Prover otimizacdo do backup e recursos, permitindo que
somente blocos utilizados sejam copiados no processo de
backup;

13.69.1.3.9. Permitir realizar restauragdo, através de um Unico
backup, de Maquina virtual completa ou arquivos de dentro
da maquina virtual para ambientes Windows e Linux;

13.69.1.3.10. Deve permitir a visualizacdo e monitoracdo da protecao
de maquinas virtuais através de plugin integrado ao vCenter
ou vSphere 6.5 ou superior;

13.69.1.3.11. Deve possuir capacidade de realizar backup de maneira
off-host, sem a necessidade de instalagdo de agentes nas
magquinas virtuais;

13.69.1.3.12. Deve possuir capacidade de realizar backup de
maquinas virtuais em estado online ou offline;

13.69.1.3.13. Deve possuir a capacidade de movimenta¢ao dos dados
de backup e restore através de SAN e LAN utilizando os
métodos de transporte san, nbd ou hotadd;

13.69.1.3.14. Deve possuir a capacidade de realizar backup de
maquinas virtuais existentes em um vApp;

13.69.1.3.15. Deve possuir a capacidade de recuperag¢ao da imagem
da maquina virtual, para maquinas que possuam discos
VMFS ou vRDM;

13.69.1.3.15.1. Para maquinas virtuais com disco vVRDM, sera
aceito que apds a restauracdo tais volumes sejam
convertidos em discos VMFS/VMDK;

13.69.1.3.16. Deve suportar a recuperacdo de maquinas
virtuais preservando seus respectivos identificadores do
tipo: Hostname, Display Name, BIOS UUID e Instance UUID;
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13.69.2. Possuir suporte a backup e restore de mdaquinas virtuais Hyper-V com as seguintes
caracteristicas:

13.69.3. Deve possuir a capacidade de realizar backup On-Host e Off-host das maquinas
virtuais Windows e Linux;

13.69.3.1. Deve possuir a capacidade de realizar backup de maneira Full ou Incremental
sem a necessidade de instalacdo de agentes nas maquinas virtuais;

13.69.3.2. Deve suportar ambientes configurados com Cluster Shared Volumes;

13.69.3.3. Deve permitir que através de uma Unica rotina de Backup a qual enviou os seus
dados para disco seja possivel recuperar a imagem completa da maquina virtual
Windows e Linux (VHD e VHDX), e também arquivos de maneira granular sem a
necessidade de scripts, area temporaria ou montagem dos arquivos VHD e VHDX;

13.69.3.4. Deve possuir a capacidade de recuperacdo das maquinas virtuais para uma area
tempordria de disco;

13.69.3.5. Deve suportar Microsoft Hyper-V 2008 R2 SP1, 2012 R1/R2, 2016 e 2019;

13.69.4. Permitir o descobrimento automdtico das maquinas virtuais nos ambientes
VMware/Hyper-V, com capacidade de realizar filtros avancados com critérios como:

13.69.4.1. Tags;

13.69.4.2. Containers (Resource Pools, Folders, etc.);
13.69.4.3. DataStore (VMware) ou volume/CSV (Hyper-V);
13.69.4.4. vApp.

13.70. Possuir interface web para gerenciamento, monitoramento, emissdo de alertas, emissdao de
relatérios sobre operagdes de backup e restore e emissdo de relatdrios, com as seguintes
caracteristicas:

13.70.1. Relatdrios sobre capacidade e tendéncia de crescimento do ambiente;

13.70.2. Se houver multiplos ambientes de backup, com independéncia operacional e
localizados em diferentes data centers, deve possuir nativamente uma Unica interface
web que seja capaz de monitorar e agregar informagdes de diversos Servidores da
Camada de Gerenciamento para emissdo dos relatérios;

13.70.3. Relatdrios para verificar o nivel de servigo, ou seja, visualizacdo de que aplicagbes
estdo com politicas de backup ativadas e executadas periodicamente;

13.70.4. Deve implementar monitoramento e administragao remotos da solu¢do de backup a
partir de qualquer servidor ou esta¢ao de trabalho Windows;

13.71. A solugdo deverd oferecer politicas de disaster recovery para prevenir perda de dados tais como:
copia automatica do catalogo do backup e/ou sincronizagio entre as copias do catalogo do backup.

13.72. Deverd ser capaz de realizar pesquisas rdpidas através de indices de arquivos que sdo
manipulados por um sistema operacional Windows ou Linux, quando este for o sistema operacional
executado em um servidor cujo backup foi feito.

13.73. A solugdo deve ter um mecanismo de pesquisa de arquivos global entre os backups.
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13.74. Deverd ter a capacidade de gerar armazenamento légico global para os backups, com as
seguintes caracteristicas:

13.74.1. Deve permitir selecionar varios e diferentes tipos de armazenamento em disco, como
discos DAS, NAS e SAN, apresentados a um ou mais servidores, combinando sua
capacidade de armazenamento total.

13.74.2. Esse armazenamento légico deve permitir que se direcione as tarefas de backup a ele,
realizando entdo a distribuicdo automatica dos dados, de acordo com critérios pré-
estabelecidos, entre os diferentes armazenamentos que o compdem.

13.74.3. Deve permitir ainda o crescimento em escala de tal armazenamento ldgico, sem
impacto sobre o ambiente de backup ja configurado.

13.75. Devera incluir funcionalidades de replicacdo de maquinas virtuais, com orquestracdo de
processos de failover e failback, devendo suportar ambientes VMware vSphere, no minimo versao 6.5
e Microsoft Hyper-V.

13.76. Deve possuir recursos de imutabilidade dos dados através de Write Once Read Many — WORM
ou recurso similar garantindo a protecdo dos dados de backup armazenados nos repositdérios de disco
da solucdo pelo periodo configurado contra exclusao indevida.

13.77. A solucdo deve verificar constantemente e automaticamente a integridade dos dados
armazenados, sem a utilizacdo de scripts e/ ou composicdes feitas exclusivamente para a Fundagio
Seade.

14. ACORDO DE NIVEL DE SERVICO (SLA)

14.1. O servigo de backup deve contemplar todos os servidores e sistemas previstos no levantamento
inicial e aqueles que venham a ser inseridos posteriormente por solicitacdo da Fundagdo Seade;

14.2. A CONTRATADA devera realizar o monitoramento constante da solugao fornecida para garantir
o sucesso dos servicos de backup e retencdo de cépias de dados em nuvem;

14.3. S3o considerados bem-sucedidos os servigos que sejam completados sem falhas e que tenham
garantida a integridade e disponibilidade dos dados para eventuais restauracoes;

14.4. A taxa de sucesso esperada para os servicos de backup e restauracdo de dados e de retencdo de
dados em nuvem é de 100% (cem por cento). E facultado & Fundag3o Seade a aplicagdo de desconto
no valor mensal devido pelo Servico de Backup de Dados em Nuvem quando o percentual referido
acima ndo for atingido, respeitando-se os quantitativos apresentados no quadro abaixo:

Percentual de itens com falha Percentual de desconto
De 0,1% a 3% 1,0%
De 3,01% a 8% 2,0%
De 8,01% a 11% 4,0%
De 11,01% a 15% 8,0%

14.4.1. O cometimento de falhas acima do percentual de 3,00% por 3 (trés) meses seguidos é
considerado infragdo grave e podera ensejar outras sangoes;
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14.4.2. O cometimento de falhas acima do percentual de 11,01% por 3 (trés) meses seguidos
ou acima do percentual de 15% apenas uma vez é considerado infragdo gravissima e
podera ensejar outras sangoes;

14.4.3. Ainda que o desconto seja aplicado mensalmente, a apuracao de falhas nos servicos de
backup e restauracdo de dados e de retencdao de dados em nuvem serd baseada em
relatdrio, com escopo didrio, que devera ser disponibilizado pela solucao de backup
fornecida, onde deverd constar a situacao individual dos itens de backup de modo que
seja possivel contabilizar os que foram concluidos corretamente e os que falharam;

14.5. Também facultam a Fundacdo Seade a aplicacdo de desconto sobre o valor mensal devido pelo
servico de backup de dados em nuvem, o ndo cumprimento dos prazos estabelecidos para o
atendimento de solicitacdes relativas aos servicos de restauracdao de codpias de dados, conforme
guadro abaixo:

Evento Descontos por solicitagdo

Atraso no atendimento de solicitacdes do | 0,2% de desconto no valor mensal devido pelo item
servigo de restauragdo de cépias de dados | por hora de atraso, limitado a 10%

14.6. A Fundacdo Seade fard mensalmente a apuracao de descumprimento de prazos de atendimento;

15. OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

15.1. Apresentar termo de confidencialidade assinado por todos os técnicos que compdem a equipe
de trabalho que se comprometem a:

15.1.1. Ndo divulgar a natureza ou o conteldo de qualquer informacdo de propriedade da
Fundacdo Seade ou armazenada em suas dependéncias ou ainda, em ativas de sua
propriedade, salvo sob autorizagao formal do responsavel pela informagao.

15.1.2. Ndo permitir o manuseio ou o acesso ndo autorizado a qualquer informacdo de
propriedade da Fundagao Seade, ou armazenada em suas dependéncias, ou, ainda, em
ativos de sua propriedade.

15.1.3. N3o utilizar, em beneficio préprio ou de outros, informa¢des de propriedade da
Fundacdo Seade, ou armazenadas em suas dependéncias, ou, ainda, em ativos de sua
propriedade.

15.2. Designar responsavel pela supervisdo dos servicos a serem realizados. O supervisor dos servicos
devera acompanhar todos os trabalhos realizados, atuar como interface entre a equipe técnica da
Fundacao Seade e a equipe da CONTRATADA.

15.3. Fornecer, em qualquer época, as informagdes e os esclarecimentos técnicos solicitados pela
Fundacdo Seade sobre o andamento de chamados abertos ou esclarecimentos sobre os chamados
encerrados.

15.4. Responsabilizar-se pelo bom comportamento profissional e social de seu pessoal nos locais de
trabalho, podendo a Fundagdo Seade solicitar imediata substituicdo de qualquer empregado, cuja
permanéncia nesses locais seja inconveniente ou cujas atitudes possam afetar negativamente a
imagem da Fundacgao Seade.
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15.5. Sanar em tempo hdbil todas as irregularidades apontadas pela Fundacdo Seade.

15.6. Cumprir o nivel de servico referente a abertura de chamados citados no neste documento, sob
pena de aplicacdo de san¢Ges por seu descumprimento.

16. ENCERRAMENTO DOS SERVICOS

16.1. A CONTRATADA compromete-se a repassar, em formato a ser definido, todas as informagoes
relativas a seguranca da informacdo, como logs de acesso, trilhas de auditoria e demais informacdes
que poderao ser utilizadas pela Fundacdo Seade posteriormente ao periodo da respectiva prestacdo
de servigos.

16.2. A CONTRATADA compromete-se a passar para o proximo CONTRATADO todas as informacdes
relacionadas aos componentes de hardware e software da solucdo ofertada a Fundacdo Seade.

16.3. A CONTRATADA compromete-se a eliminar logicamente, todos os dados e informacGes de
propriedade da Fundagdo Seade que porventura estiverem sob sua guarda ou acesso, por ocasido do
encerramento dos servicos.

16.4. A CONTRATADA deverd disponibilizar todos os dados da Fundacdo Seade que estejam
armazenados em suas estruturas de armazenamento, sejam locais ou em nuvem, e posteriormente
realizar a destruicdo desses dados para evitar que sejam acessados por terceiros ndo autorizados pela
Fundacdo Seade.

Sdo Paulo, 29 de junho de 2023

Sergio Ricardo Rabelo
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APENDICE 1 DO ANEXO |

MODELO DE TERMO DE CONFIDENCIALIDADE, SIGILO E USO

¢ Redacao do preAmbulo do Termo a ser assinado pelo representante
legal da Contratada

A Contratada , inscrita no CNPJ sob o niumero ,
com sede em , doravante designada Signatario, neste ato representada
por , inscrito(a) no CPF sob o niumero ,

aceita as regras, condicdes e obrigacdes constantes do presente Termo.

e Redacado do predmbulo do Termo a ser assinado pelos profissionais
da Contratada

, inscrito(a) no CPF sob o numero , doravante
designado(a) Signatario,

aceita as regras, condi¢des e obrigacdes constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade, Sigilo e Uso é prover a necessaria e
adequada protecdo as informag0des restritas de propriedade exclusiva e/ou sob controle do
FUNDACAO SEADE reveladas ao Signatario ou por ele acessadas em funcéo da execucéo
do objeto do contrato __/

2. A expressao “informagdes restritas” abrange toda informagao escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a:
dados pessoais, técnicas, projetos, especificacbes, desenhos, copias, diagramas, formulas,
modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador,
discos, pen drives, fitas, contratos, planos de negécios, processos, projetos, conceitos de
produto, especificagbes, amostras de ideia, clientes, nomes de revendedores e/ou
distribuidores, marcas e modelos utilizados, pregcos e custos, definicbes e informacdes
mercadoldgicas, invengdes e ideias, vulnerabilidades existentes, outras informagdes técnicas,
financeiras ou comerciais, entre outros.

3. O Signatario compromete-se a nao reproduzir nem dar conhecimento a terceiros, sem a
anuéncia formal e expressa do FUNDACAO SEADE, das informagdes restritas reveladas ou
acessadas.

4. O Signatario compromete-se a ndo utilizar, de forma diversa da prevista no contrato
celebrado com 0 FUNDACAO SEADE, as informacdes restritas reveladas ou acessadas.

5. O Signatério devera cuidar para que as informacdes reveladas ou acessadas fiquem
limitadas ao conhecimento préprio.

6. O Signatario obriga-se a informar imediatamente ao FUNDACAO SEADE qualquer violagéo
das regras de confidencialidade, sigilo e uso estabelecidas neste Termo de que tenha tomado
conhecimento ou que tenha ocorrido por sua acdo ou omissdo, independentemente da
existéncia de dolo.

7. A quebra da confidencialidade, do sigilo ou das condi¢des de uso das informacdes restritas
reveladas ou acessadas, por acdo ou omisséo do Signatario, devidamente comprovada, sem
autorizagéo expressa do FUNDACAO SEADE, sujeitara o Signatario as consequéncias legais
e sancdes cabiveis, ao pagamento ou recomposi¢cdo de todas as perdas e danos sofridos pelo
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FUNDACAO SEADE, inclusive os de ordem moral, bem como as responsabilidades civil e
criminal respectivas, as quais serdo apuradas em regular processo judicial ou administrativo.

8. O presente Termo tem natureza irrevogavel e irretratavel e suas obrigacdes perdurarao
inclusive ap6s o término da vigéncia do contrato mencionado no item 1 deste instrumento.

9. O Signatario manifesta explicita ciéncia e se compromete a observar as seguintes normas
de seguranca, privacidade e protecdo de dados do FUNDACAO SEADE, cuja copia recebeu:

E, por aceitar todas as condi¢des e as obrigacdes constantes do presente Termo, o Signatario
assina o presente Termo.

, de de
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ANEXO Il
MODELO DE PLANILHA DE PROPOSTA

PROCESSO N° PRC - 2022/00126
PREGAO ELETRONICO n° 02/2023

OBJETO

Prestacdo de servigos de fornecimento de solugdo de backup como servigco (baas — backup
as a service) que contemplem implantacdo, operacdo, administracdo, monitoramento,
retencdo e disponibilizacdo de cépia de seguranca, de acordo com as especificacdes e
condicdes constantes no Termo de Referéncia, Anexo |I.

) Valor Valor Valor
ITEM | Servicos com custo VARIAVEL | QTDE unitario por mensal anual
TOTAL GB

1 Dados armazenados em
repositorio de nuvem mantido
pela CONTRATADA.
Remuneragdo mensal de
acordo com o volume de dados | 140000
armazenados medidos em GB
(Giga Byte);

Operacdes de recuperacédo de
copias de seguranca
armazenadas em nuvem e
solicitadas, medidos em GB 14000
(Giga Byte) de acordo com
dados solicitados e
recuperados com sucesso.

02

Servigos com custo FIXO | | --memmeeee Valor Valor
mensal anual

Demais servigos remunerados
03 | mensalmente com valor fixo 12 |
definido no inicio do contrato.

Valor por | Pagamento
Serv|gos com custo flxo pal’tICIpante Unico total | __________

04 | Capacitacdo na solucao para 7 07
participantes

VALOR TOTAL DO CONTRATO DE 12 MESES R$

o O valor variavel devera levar em consideracdo as informacdes apresentadas no
item 2.1.20 e seus subitens.
o O valor fixo devera contemplar a remuneracédo pelo fornecimento de todos os

servigcos, com excecgao aos relativos ao valor variavel.

1) O preco acima é final e nele estdo incluidos todos os custos, tributos, encargos sociais e
demais despesas relativas ao fornecimento objeto desta licitagdo, de forma a se
constituirem na Unica contraprestacao a ser paga pela Fundacao SEADE.

2) Declaramos estar de acordo com todos os termos do Edital e seus Anexos que dele fazem
parte integrante, bem como néo existir nenhum fato impeditivo para celebrar Contrato
com a Administracao.
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3) Temos ciéncia que deverd apresentar conta aberta no Banco do Brasil, em nome da
empresa, para a assinatura do contrato.

4) Validade da proposta: 60 (sessenta) dias.

Sao Paulo, de de 2023.

Assinatura do Representante legal

DADOS DA EMPRESA CONTRATADA
RAZAO SOCIAL / CNPJ
PESSOA RESPONSAVEL PELA ASSINATURA DO CONTRATO

» Apenas obrigatério o preenchimento pela vencedora do Pregéao.
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ANEXO Il
MODELOS DE DECLARACOES
ANEXO I1I.1
MODELO A QUE SE REFERE O ITEM 4.1.4.1. DO EDITAL

(em papel timbrado da licitante)

Nome completo:

CPF n°:
DECLARO, sob as penas da Lei, que o licitante (nome empresarial),
interessado em participar do Pregéo Eletrdnicon®  /  , Processon® [

a) estd em situacéo regular perante o Ministério do Trabalho e Previdéncia no que se refere
a observancia do disposto no inciso XXXIII do artigo 7.° da Constituicdo Federal, na forma do
Decreto Estadual n°® 42.911/1998;

b) ndo se enquadra em nenhuma das vedacdes de participagéo na licitacdo do item 2.2 deste
Edital;

c) cumpre as normas de saude e seguranga do trabalho, nos termos do paragrafo Unico do
artigo 117 da Constituicdo Estadual; e

d) atendera, na data da contratacdo, ao disposto no artigo 5°-C e se compromete a néo
disponibilizar empregado que incorra na vedacdo prevista no artigo 5°-D, ambos da Lei
Federal n® 6.019/1974, com redacgéo dada pela Lei Federal n® 13.467/2017.

e) Tem ciéncia que devera apresentar conta aberta no Banco do Brasil, em nome da empresa,
para a assinatura do contrato ou documento equivalente.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO I11.2

DECLARAGAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA E ATUAGAO
CONFORME AO MARCO LEGAL ANTICORRUPCAO

(em papel timbrado da licitante)

Eu, , do CPF n° , representante
legal do licitante (nome empresarial), interessado em participar
do Pregéo Eletrénicon® __ / , Processo n° ___/ , DECLARO, sob as penas da Lei,

especialmente o artigo 299 do Cédigo Penal Brasileiro, que:

a) a proposta apresentada foi elaborada de maneira independente e o seu contetudo néo foi,
no todo ou em parte, direta ou indiretamente, informado ou discutido com qualquer outro
licitante ou interessado, em potencial ou de fato, no presente procedimento licitatério;

b) a intencdo de apresentar a proposta nao foi informada ou discutida com qualquer outro
licitante ou interessado, em potencial ou de fato, no presente procedimento licitatério;

c) o licitante ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de
qualquer outro licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatério;

d) o conteddo da proposta apresentada nao sera, no todo ou em parte, direta ou indiretamente,

comunicado ou discutido com qualquer outro licitante ou interessado, em potencial ou de fato,
no presente procedimento licitatério antes da adjudicacéo do objeto;

e) o contelido da proposta apresentada nédo foi, no todo ou em parte, informado, discutido ou
recebido de qualquer integrante relacionado, direta ou indiretamente, ao 6rgéo licitante antes
da abertura oficial das propostas; e

f) o representante legal do licitante est4 plenamente ciente do teor e da extensdo desta
declaracdo e que detém plenos poderes e informacdes para firma-la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negdcios de forma a
coibir fraudes, corrupc¢éao e a pratica de quaisquer outros atos lesivos a Administracdo Publica,
nacional ou estrangeira, em atendimento a Lei Federal n® 12.846/ 2013 e ao Decreto Estadual
n° 67.301/2022, tais como:

| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico,
ou a terceira pessoa a ele relacionada;

Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a
pratica dos atos ilicitos previstos em Lei;

[l — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;

IV — no tocante a licitacbes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o
carater competitivo de procedimento licitatorio publico;
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b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatorio
publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;
d) fraudar licitacdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo publica
ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacBes ou
prorrogacoes de contratos celebrados com a administracao publica, sem autoriza¢do em lei,
no ato convocatorio da licitacdo publica ou nos respectivos instrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados com a
administracao publica;

V — dificultar atividade de investigacdo ou fiscalizagdo de o6rgéos, entidades ou agentes
publicos, ou intervir em sua atuacgéo, inclusive no ambito das agéncias reguladoras e dos
orgaos de fiscalizacdo do sistema financeiro nacional.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO 111.3

DECLARAGAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE

(em papel timbrado da licitante)

ATENCAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS POR
LICITANTES QUE SEJAM ME/EPP, NOS TERMOS DO ITEM 4.1.4.3. DO EDITAL.

Eu, , portador do CPF n° X
representante legal do licitante (nome empresarial),
interessado em participar do Pregéo Eletrbnicon®  / Processon® /| ,DECLARO,

sob as penas da Lei, 0 seu enquadramento na condi¢cdo de Microempresa ou Empresa de
Pequeno Porte, nos critérios previstos no artigo 3° da Lei Complementar Federal n® 123/2006,
bem como sua néo incluséo nas vedag0des previstas no mesmo diploma legal.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO 1.4

DECLARAGAO DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA AS
CONDICOES ESTABELECIDAS NO ART. 34, DA LEI FEDERAL N° 11.488/2007

(em papel timbrado da licitante)

ATENCAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS POR
LICITANTES QUE SEJAM COOPERATIVAS, NOS TERMOS DO ITEM 4.1.4.5 DO
EDITAL.

Eu, , portador do CPF n° X
representante legal do licitante (nome empresarial),
interessado em participar do Pregéo Eletrébnicon®  / Processon®_ /| ,DECLARO,

sob as penas da Lei, que:

a) O Estatuto Social da cooperativa encontra-se adequado a Lei Federal n® 12.690/2012;

b) A cooperativa aufere Receita Bruta até o limite definido no inciso Il do caput do art. 3°
da Lei Complementar Federal n° 123/2006, a ser comprovado mediante Demonstracéo
do Resultado do Exercicio ou documento equivalente;

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO IV

PORTARIA SEADE N° 008/2019, de 01de fevereiro de 2019.

Dispde sobre aplicagdo de multas nos instrumentos
de natureza obrigacional celebrados no ambito da
Fundacgédo Sistema Estadual de Andlise de Dados -
SEADE previstas nos artigos 79, 80 e 81 da Lei
estadual n° 6.544/1989, combinados com os artigos
81, 86 e 87 da Lei federal n° 8.666/1993 e artigo 7°
da Lei federal n°® 10.520/2002

O Diretor Executivo da Fundagédo Sistema Estadual de Andlise de Dados — Seade, no uso de
suas atribui¢des legais e de acordo com o inciso Xl do artigo 14 de seus Estatutos, aprovados
pelo Decreto estadual n® 13.161, de 19 de janeiro de 1979, e tendo como fundamento o
disposto no artigo 115, da Lei federal n° 8.666, de 21 de junho de 1993 e suas alteracdes
posteriores,

RESOLVE:
DAS DISPOSICOES GERAIS

Artigo 1° O atraso injustificado no cumprimento dos prazos previstos nos instrumentos de
natureza obrigacional celebrados no ambito da Fundagéo Sistema Estadual de Analise de
Dados - SEADE ou sua inexecugéo total ou parcial, sujeitara a contratada & multa, na forma
prevista nesta portaria, sem prejuizo das demais sancdes legais.

Artigo 2° A contagem dos prazos de entrega ou execucgdo sera feita em dias corridos,
iniciando-se no primeiro dia Util subsequente a data estabelecida no instrumento obrigacional.

§ 1° S6 se iniciam e vencem os prazos referidos neste artigo em dia de expediente na
Fundacao Sistema Estadual de Andlise de Dados - SEADE.

§ 2° Sera considerada como entrega imediata aquela que ocorrer em até 3 (trés) dias,
contados na forma deste artigo.

Artigo 3° O atraso na execucdo dos instrumentos obrigacionais estara configurado a partir do
primeiro dia Gtil subsequente ao do encerramento do prazo estabelecido para o cumprimento
da obrigacéo.

Artigo 4° A reincidéncia no descumprimento do prazo de entrega ou execucdo ensejara a
aplicagdo da multa em dobro.

DA MULTA POR ATRASO

Artigo 5° O atraso injustificado na execucdo dos instrumentos obrigacionais sujeitara a
contratada a multa moratdria, sobre o valor ajustado, excluida, quando for o caso, a parcela
correspondente aos impostos destacados no documento fiscal, na seguinte proporgao:

| — atrasos de até 30 (trinta) dias — 0,2% ao dia;

Il — atrasos superiores a 30 (trinta) dias — 0,6% mais 0,4% ao dia a partir do 31° dia, limitados
esses atrasos a 60 (sessenta) dias, sem prejuizo da rescisao unilateral do ajuste por ato da
Administracao.
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Artigo 6° O atraso injustificado superior a 60 (sessenta) dias corridos serd considerado
inexecucdo total, salvo razdes de interesse publico expostos no ato motivado da autoridade
competente para a contratagao.

DA MULTA POR INEXECUCAO TOTAL OU PARCIAL

Artigo 7° Pela recusa na assinatura do instrumento obrigacional, de sua aceitacéo ou retirada
ou, ainda, pela inexecucao do seu objeto, parcial ou total, a Administracéo aplicara multa de
20% sobre o valor da obrigag&do n&o cumprida.

Paragrafo Unico. Se a recusa for motivada em fato impeditivo relevante, devidamente
comprovada e superveniente a apresentacdo da proposta, a multa podera ser relevada por
ato motivado da autoridade competente para a contratacao.

DA APLICACAO DA MULTA

Artigo 8° Configurado o descumprimento de obrigag&o prevista no instrumento, a contratada
sera intimada a apresentar defesa prévia, bem como deverd observar todos os demais
procedimentos previstos no Sistema Eletronico de Aplicacdo e Registro de Sancoes
denominado e-Sancdes, instituido e regulamentado pelo Decreto estadual n® 61.751, de 23
de dezembro de 2015.

Artigo 9° Juntamente com a pena pecuniaria prevista no artigo 7° desta Portaria, poderao ser
aplicadas as penalidades de suspensao temporaria de participagdo em licitagdo, impedimento
de contratar com a Administracdo e declaragéo de inidoneidade para licitar ou contratar com
a Administracdo Publica, sem prejuizo da rescisdo unilateral do ajuste.

Paragrafo Unico. A aplicag@o da multa prevista no artigo 5°, de natureza moratéria, ndo impede
a aplicacdo superveniente da multa, de natureza compensatéria, prevista no artigo 7°,
cumulando-se os respectivos valores.

Artigo 10. Independentemente das sancfes estabelecidas no artigo 7° e no caput do artigo
9°, a contratada, em razao de sua inadimpléncia, podera arcar, ainda, a titulo de perdas e
danos, com a correspondente diferenga de precgos verificada em nova contratacao.

DAS DISPOSICOES FINAIS

Artigo 11. Os valores das multas ndo recolhidas no prazo seréo descontados dos pagamentos
devidos a contratada ou da garantia do respectivo contrato, se houver e, na sua
impossibilidade, a cobranca sera feita judicialmente.

Paragrafo Unico. Seréo aplicados juros moratérios a razao de 0,5% ao més, as multas nao
recolhidas até o vencimento.

Artigo 12. Esta portaria entrara em vigor na data de sua publicacéo, revogadas as disposicées
em contrario.

(assinado no original)
DALMO NOGUEIRA FILHO
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ANEXO V
MINUTA DE TERMO DE CONTRATO

PROCESSO SEADE - PRC - 2022/00126
PREGAO ELETRONICO SEADE n.° /2023
CONTRATO SEADE n.° /2023

TERMO DE CONTRATO DE PRESTACAO DE SERVICOS DE
FORNECIMENTO DE SOLUCAO DE BACKUP COMO
SERVICO (BAAS - BACKUP AS A SERVICE) QUE
CONTEMPLEM IMPLANTACAO, OPERACAO,
ADMINISTRACAO, MONITORAMENTO, RETENCAO E
DISPONIBILIZACAO DE COPIA DE SEGURANCA, QUE
ENTRE SI CELEBRAM A FUNDACAO SISTEMA ESTADUAL
DE ANALISE DE DADOS - SEADE E

Pelo presente instrumento, de um lado a FUNDA(;AO SISTEMA ESTADUAL DE ANALISE DE
DADOS - SEADE, CNPJ n° 51.169.555/0001-00, Inscricdo Estadual n® 110.199.886.112, com
sede na Av. Professor Lineu Prestes, n° 913, nesta Capital, doravante denominada
FUNDAC;AO SEADE, neste ato representada por seu Diretor Executivo, Sr. BRUNO CAETANO
RAIMUNDO, portador da cédula de identidade RG n° 28.241.849-0 e inscrito no CPF/MF sob
0 n°® 215.252.658-90, e de outro lado , inscrita no CNPJ sob n°
, com sede na Clique aqui para digitar texto. a seguir denominada
CONTRATADA, neste ato representada pelo Senhor(a) , portador do RG n°

e CPF n° ,em face da adjudicacdo efetuada no Pregéo
Eletrdnico indicado em epigrafe, celebram o presente TERMO DE CONTRATO, sujeitando-
se as disposicbes previstas na Lei Federal n° 10.520/2002, no Decreto Estadual n°
49.722/2005 e no regulamento anexo a Resolugédo CC-27, de 25 de maio de 2006, aplicando-
se, subsidiariamente, no que couberem, as disposi¢cdes da Lei Federal n°® 8.666/1993, do
Decreto Estadual n° 47.297/2002, do regulamento anexo a Resolucdo CEGP-10, de 19 de
novembro de 2002, e demais normas regulamentares aplicaveis a espécie, mediante as
seguintes clausulas e condi¢des que reciprocamente outorgam e aceitam:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente instrumento a prestacéo de servigos de fornecimento de solugéo
de backup como servico (baas — backup as a service) que contemplem implantagéo,
operacédo, administracdo, monitoramento, retencéo e disponibilizacdo de cépia de seguranca,
conforme detalhamento e especificacfes técnicas constantes do Termo de Referéncia, da
proposta da CONTRATADA e demais documentos constantes do processo administrativo em
epigrafe.

PARAGRAFO PRIMEIRO
O objeto contratual executado devera atingir o fim a que se destina, com eficacia e qualidade
requeridas.

PARAGRAFO SEGUNDO
O regime de execucdo deste contrato € o de empreitada por preco unitario.

PARAGRAFO TERCEIRO

O presente contrato sera regido pela Lei Federal n® 10.520/2002 e pelas normas mencionadas
no preambulo durante toda a sua vigéncia, nos termos do paragrafo unico do artigo 191 c/c o
inciso Il do artigo 193 da Lei Federal n® 14.133/2021.
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CLAUSULA SEGUNDA — DAS CONDICOES DE EXECUCAO DOS SERVICOS

A execucgdo dos servigcos deverd ter inicioem __/ / , nos locais indicados no
Termo de Referéncia, correndo por conta da CONTRATADA todas as despesas decorrentes
e necesséarias a sua plena e adequada execucao, em especial as atinentes a seguros,
transporte, tributos, encargos trabalhistas e previdenciarios.

CLAUSULA TERCEIRA - DA VIGENCIA

O contrato terd vigéncia de 12 (doze) meses, a contar da data estabelecida parainicio dos
servigos.

PARAGRAFO PRIMEIRO

Nao obstante o prazo estipulado no caput, a vigéncia nos exercicios subsequentes ao da
celebracdo do contrato estara sujeita a condicdo resolutiva, consubstanciada esta na
inexisténcia de recursos aprovados nas respectivas Leis Or¢camentarias de cada exercicio
para atender as respectivas despesas.

PARAGRAFO SEGUNDO
Ocorrendo a resolucdo do contrato, com base na condigéo estipulada no Paragrafo Primeiro
desta Clausula, a CONTRATADA néo tera direito a qualquer espécie de indenizagéo.

CLAUSULA QUARTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DA
CONTRATADA

A CONTRATADA, além das obrigacées constantes do Termo de Referéncia, que constitui
Anexo | do Edital indicado no preambulo, e daquelas estabelecidas em lei, em especial as
definidas nos diplomas federal e estadual sobre licitagdes, cabe:

| - zelar pela fiel execugéo deste contrato, utilizando-se de todos o0s recursos materiais e
humanos necessarios;

Il — designar o responsavel pelo acompanhamento da execucao das atividades, em especial
da regularidade técnica e disciplinar da atuacao da equipe técnica alocada, e pelos contatos
com a FUNDACAO SEADE;

Il - cumprir as disposicfes legais e regulamentares municipais, estaduais e federais que
interfiram na execucao dos servicos;

IV - manter, durante toda a execucdo do contrato, em compatibilidade com as obrigag6es
assumidas, todas as condi¢des de habilitacdo e qualificacéo exigidas na licitacdo indicada no
predmbulo deste termo;

V - dar ciéncia imediata e por escrito & FUNDACAO SEADE de qualquer anormalidade que
verificar na execucéo dos servicos;

VI - prestar & FUNDACAO SEADE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamacfes sobre seus servigos;

VIl - responder por quaisquer danos, perdas ou prejuizos causados diretamente a
FUNDACAO SEADE ou a terceiros decorrentes da execucéo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo da FUNDACAO SEADE em seu
acompanhamento;

VIII - responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execucéao deste contrato, nos termos do artigo 71 da Lei Federal n° 8.666/1993;
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IX - manter seus profissionais identificados por meio de cracha com fotografia recente;

X - substituir qualquer integrante de sua equipe cuja permanéncia nos servicos for julgada
inconveniente, no prazo maximo de 05 (cinco) dias Uteis, contado da solicitacdo justificada
formulada pela FUNDACAO SEADE;

XI - arcar com despesas decorrentes de infragcdes de qualquer natureza praticadas por seus
empregados durante a execucio dos servigos, ainda que no recinto da sede da FUNDACAO
SEADE;

Xl - apresentar, quando exigido pela FUNDACAO SEADE, os comprovantes de pagamento
dos salarios e de quitacdo das obrigacdes trabalhistas (inclusive as previstas em Acordos e
Convencgbes Coletivas de Trabalho) e previdenciarias relativas aos empregados da
CONTRATADA gue atuem ou tenham atuado na prestacao de servigos objeto deste contrato;

XIII - identificar todos o0s equipamentos e materiais de sua propriedade, de forma a ndo serem
confundidos com similares de propriedade da FUNDACAO SEADE;

XIV - obedecer as normas e rotinas da FUNDACAO SEADE, em especial as que disserem
respeito a protecdo de dados pessoais, a seguranca, a guarda, a manutencao e a integridade
das informacdes coletadas, custodiadas, produzidas, recebidas, classificadas, utilizadas,
acessadas, reproduzidas, transmitidas, distribuidas, processadas, arquivadas, eliminadas ou
avaliadas durante a execugéo do objeto a que se refere a Clausula Primeira deste Contrato,
observando as normas legais e regulamentares aplicaveis;

XV - implantar, de forma adequada, a planificacdo, execugéo e supervisdo permanente dos
servigos, de maneira a ndo interferir nas atividades da FUNDA(;AO SEADE, respeitando suas
normas de conduta;

XVI - reexecutar 0s servicos sempre que solicitado pela FUNDACAO SEADE, quando
estiverem em desacordo com as técnicas e procedimentos aplicaveis;

XVII - guardar sigilo em relagéo as informagdes ou documentos de qualquer natureza de que
venha a tomar conhecimento, respondendo, administrativa, civil e criminalmente por sua
indevida divulgacao e incorreta ou inadequada utilizag&o;

XVIII - manter bens e equipamentos necessarios a realizacdo dos servigos, de qualidade
comprovada, em perfeitas condi¢cdes de uso, em quantidade adequada a boa execucdo dos
trabalhos, cuidando para que os equipamentos elétricos sejam dotados de sistema de
protecdo, de modo a evitar danos na rede elétrica;

XIX — submeter & FUNDACAO SEADE relatério mensal sobre a prestacdo dos servicos,
relatando todos os servigos realizados, eventuais problemas verificados e qualquer fato
relevante sobre a execugéo do objeto contratual,

XX — fornecer a equipe alocada para a execucgdo dos servigos 0s equipamentos de protecéo
individual adequados a atividade, o necessario treinamento e fiscalizar sua efetiva utiliza¢éo;

XXI - prestar os servi¢os por intermédio da equipe indicada nos documentos apresentados na
fase de habilitacdo, a titulo de qualificacdo técnica, quando exigida.

PARAGRAFO PRIMEIRO

A CONTRATADA néo podera oferecer, dar ou se comprometer a dar a quem quer que seja,
tampouco aceitar ou se comprometer a aceitar de quem quer que seja, por conta propria ou
por intermédio de outrem, qualquer pagamento, doa¢gédo, compensacao, vantagens financeiras
ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto deste
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contrato, o que deve ser observado, ainda, pelos seus prepostos, colaboradores e eventuais
subcontratados, caso permitida a subcontratago.

PARAGRAFO SEGUNDO

Em atendimento a Lei Federal n°® 12.846/2013 e ao Decreto Estadual n® 67.301/2022, a
CONTRATADA se compromete a conduzir os seus negdcios de forma a coibir fraudes,
corrupcdo e quaisquer outros atos lesivos a Administracao Publica, nacional ou estrangeira,
abstendo-se de praticas como as seguintes:

| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico,
ou a terceira pessoa a ele relacionada;

Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a
pratica dos atos ilicitos previstos em Lei;

[l — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;

IV — no tocante a licitagdes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o carater
competitivo de procedimento licitatorio publico;

b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatorio
publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;

d) fraudar licitagédo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo publica
ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes ou
prorrogacdes de contratos celebrados com a administracdo publica, sem autorizagéo em lei,
no ato convocatorio da licitacdo publica ou nos respectivos instrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados com a
administracao publica;

V — dificultar atividade de investigacdo ou fiscalizacdo de 6rgaos, entidades ou agentes
publicos, ou intervir em sua atuacdo, inclusive no ambito das agéncias reguladoras e dos
orgaos de fiscalizacao do sistema financeiro nacional.

PARAGRAFO TERCEIRO

O descumprimento das obrigacdes previstas nos Paragrafos Primeiro e Segundo desta
Clausula Quarta podera submeter a CONTRATADA a rescisdo unilateral do contrato, a critério
da FUNDACAO SEADE, sem prejuizo da aplicacdo das sancdes penais e administrativas
cabiveis e, também, da instauracdo do processo administrativo de responsabilizagédo de que
tratam a Lei Federal n° 12.846/2013 e o Decreto Estadual n® 67.301/2022.

CLAUSULA OQUINTA — DAS OBRIGACOES E DAS RESPONSABILIDADES DO
FUNDACAO SEADE

A FUNDACAO SEADE cabe:
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| - exercer a fiscalizagdo dos servicos, designando servidor responsavel pelo
acompanhamento da execug¢éao contratual e, ainda, pelos contatos com a CONTRATADA,;

Il - fornecer a CONTRATADA todos os dados e informacdes necessarios a execuc¢ao do objeto
do contrato;

[l - efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste;

IV - expedir autorizacao de servi¢os, com antecedéncia minima de ( ) dias uteis da
data de inicio de sua execucao.

V- permitir aos técnicos e profissionais da CONTRATADA acesso as areas fisicas envolvidas
na execucao deste contrato, observadas as normas de seguranca;

VI - observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou socios da CONTRATADA, a que tenha acesso durante a execugdo do
objeto a que se refere a Clausula Primeira deste Contrato, as normas legais e regulamentares
aplicaveis, em especial, a Lei Federal n°® 13.709, de 14 de agosto de 2018, com suas
alteragdes subsequentes (“Lei Federal n° 13.709/2018”).

CLAUSULA SEXTA - DA FISCALIZACAO DOS SERVICOS

A FUNDACAO SEADE exercera a fiscalizacdo dos servicos contratados por intermédio do
gestor do contrato de modo a assegurar o efetivo cumprimento das obrigacdes ajustadas.

PARAGRAFO PRIMEIRO

A fiscalizacdo néo exclui e nem reduz a integral responsabilidade da CONTRATADA, mesmo
perante terceiros, por quaisquer irregularidades constatadas na prestacdo dos servigos,
inclusive quando resultantes de utilizacdo de pessoal inadequado ou sem a qualificacédo
técnica necessaria, inexistindo, em qualquer hip6tese, corresponsabilidade por parte da
FUNDACAO SEADE.

PARAGRAFO SEGUNDO

A auséncia de comunicagao, por parte da FUNDACAO SEADE, referente a irregularidades ou
falhas, ndo exime a CONTRATADA do regular cumprimento das obrigacdes previstas neste
contrato e no Anexo | do Edital.

CLAUSULA SETIMA - DOS PRECOS E DO REAJUSTE

A CONTRATADA obriga-se a executar os servicos objeto deste contrato pelo preco mensal
estimado de R$ ( ), perfazendo o total estimado de R$
( ), mediante os seguintes valores unitarios:

(.)

PARAGRAFO PRIMEIRO

Nos precos acima estdo incluidos, além do lucro, todas as despesas e custos diretos e
indiretos relacionados a prestacao dos servicos, tais como tributos, remuneracgfes, despesas
financeiras e quaisquer outras necessarias ao cumprimento do objeto desta licitacao, inclusive
gastos com transporte.

PARAGRAFO SEGUNDO

Caso a CONTRATADA seja optante pelo Simples Nacional e, por causa superveniente a
contratacdo, perca as condi¢cbes de enquadramento como microempresa ou empresa de
pequeno porte ou, ainda, torne-se impedida de beneficiar-se desse regime tributario
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diferenciado por incorrer em alguma das vedacdes previstas na Lei Complementar Federal n®
123/2006, nao podera deixar de cumprir as obrigacbes avencadas perante a Administracao,
tampouco requerer o reequilibrio econdmico-financeiro, com base na alegacdo de que a sua
proposta levou em consideracéo as vantagens daquele regime tributario diferenciado.

PARAGRAFO TERCEIRO

Os pregos a que se refere o caput serdo reajustados anualmente, mediante a aplicacdo da
seguinte formula paramétrica:

r-p (1PC _,
1P,

Onde:
e R = parcela de reajuste;

e PO = preco inicial do contrato no més de referéncia dos pregos ou preco do contrato
no més de aplicacdo do ultimo reajuste;

e IPC/IPCO = variag&o do IPC FIPE - indice de Preco ao Consumidor, ocorrida entre o
més de referéncia de precos, ou o més do ultimo reajuste aplicado, e 0 més de
aplicacéo do reajuste.

PARAGRAFO QUARTO
A periodicidade anual de que trata o Paragrafo Terceiro sera contada a partir da data da
apresentacao da proposta, que sera considerada a data de referéncia dos precos.

CLAUSULA OITAVA —DOS RECURSOS ORCAMENTARIOS

No presente exercicio as despesas decorrentes desta contratacdo irdo onerar o crédito
orcamentario , de classificacdo funcional programatica e
categoria econbmica

PARAGRAFO UNICO
No(s) exercicio(s) seguinte(s), correrdao a conta dos recursos proprios para atender as
despesas da mesma natureza, cuja alocacao sera feita no inicio de cada exercicio financeiro.

CLAUSULA NONA - DAS MEDICOES DOS SERVICOS CONTRATADOS

Os servicos executados serdo objeto de medicdo mensal, de acordo com 0s seguintes
procedimentos:

PARAGRAFO PRIMEIRO

No primeiro dia util subsequente ao més em que forem prestados 0s servicos, a
CONTRATADA entregara relatério contendo os quantitativos totais de cada um dos tipos de
servicos realizados e 0s respectivos valores apurados.

PARAGRAFO SEGUNDO
A FUNDACAO SEADE solicitara &8 CONTRATADA, na hip6tese de glosas e/ou incorrecdes
de valores, a correspondente retificacdo objetivando a emisséo da nota fiscal/fatura.

PARAGRAFO TERCEIRO
Serdo considerados somente 0s servigos efetivamente realizados e apurados da seguinte
forma:
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a) O valor dos pagamentos sera obtido mediante a aplicacao dos pre¢os unitarios contratados
as correspondentes quantidades de servigos efetivamente executados, aplicando-se eventual
desconto em funcdo da pontuacdo obtida no Relatério de Avaliagcdo da Qualidade dos
Servicos, se for o caso;

[T ]

b) A realizac&do dos descontos indicados na alinea “a” n&o prejudica a aplicagdo de san¢des
a CONTRATADA em virtude da inexecugéo dos servigos.

PARAGRAFO QUARTO

ApGs a conferéncia dos quantitativos e valores apresentados, a FUNDACAO SEADE atestara
a medicdo mensal, no prazode ) dias Uteis contados do recebimento do relatério,
comunicando a CONTRATADA o valor aprovado e autorizando a emissao da correspondente
nota fiscal/fatura.

CLAUSULA DECIMA — DOS PAGAMENTOS

Os pagamentos serdo efetuados mensalmente, mediante a apresentacdo dos originais da
nota fiscal/fatura ao Clique aqui para digitar texto., em conformidade com a Clausula Nona
deste instrumento.

PARAGRAFO PRIMEIRO
Os pagamentos serédo realizados mediante depdsito na conta corrente bancaria em nome da
CONTRATADA no Banco do Brasil S/A, de acordo com as seguintes condi¢oes:

| - em 30 (trinta) dias, contados da data de entrega da nota fiscal/fatura, ou de sua
reapresentacdo em caso de incorre¢des, na forma e local previstos nesta Clausula.

Il - A discriminacdo dos valores dos servicos devera ser reproduzida na nota fiscal/fatura
apresentada para efeito de pagamento.

PARAGRAFO SEGUNDO

Havendo atraso nos pagamentos, incidira correcdo monetaria sobre o valor devido na forma
da legislacao aplicavel, bem como juros moratorios, a razédo de 0,5% (meio por cento) ao més,
calculados pro rata temporis, em relacdo ao atraso verificado.

PARAGRAFO TERCEIRO

Constitui condicdo para a realizacado dos pagamentos a inexisténcia de registros em nome da
CONTRATADA no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades
Estaduais— CADIN ESTADUAL”, o qual devera ser consultado por ocasiao da realizacao de
cada pagamento. O cumprimento desta condicdo poderd se dar pela comprovacgéo, pela
CONTRATADA, de que os registros estdo suspensos, nos termos do artigo 8° da Lei Estadual
n° 12.799/2008.

PARAGRAFO QUARTO

A FUNDACAO SEADE podera, por ocasido do pagamento, efetuar a retencdo de tributos
determinada por lei, ainda que néo haja indicacdo de retencdo na nota fiscal apresentada ou
que se refira a retencdes nao realizadas em meses anteriores.

PARAGRAFO QUINTO

O recolhimento do Imposto sobre Servicos de Qualquer Natureza — ISSQN devera ser feito
em consonancia com o artigo 3° e demais disposi¢cbes da Lei Complementar Federal n°®
116/2003, e respeitando as seguintes determinacoes:
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| - Quando da celebracgéo do contrato, a CONTRATADA deverd indicar a legislagdo municipal
aplicavel aos servicos por ela prestados, relativamente ao ISSQN, esclarecendo,
expressamente, sobre a eventual necessidade de retencdo do tributo, pelo tomador dos
Servicos;

Il - Caso se mostre exigivel, a luz da legislacdo municipal, a retencédo do ISSQN pelo tomador
dos servigos:

a) A FUNDACAO SEADE, na qualidade de responsavel tributario, devera reter a quantia
correspondente do valor da nota-fiscal, fatura, recibo ou documento de cobranca equivalente
apresentada e recolher a respectiva importancia em nome da CONTRATADA no prazo
previsto na legislacdo municipal.

b) Para tanto, a CONTRATADA devera destacar o valor da retengao, a titulo de “RETENCAO
PARA O ISS” ao emitir a nota fiscal, fatura, recibo ou documento de cobranca equivalente.
Considera-se prec¢o do servigo a receita bruta a ele correspondente, sem nenhuma deducéo.

Il - Caso, por outro lado, ndo haja previsdo de retencdo do ISSQN pelo tomador dos servigos:

a) A CONTRATADA devera apresentar declaragdo da Municipalidade competente com a
indicacdo de sua data-limite de recolhimento ou, se for o caso, da condi¢do de isencao;

b) Mensalmente a CONTRATADA devera apresentar comprovante de recolhimento do ISSQN
por meio de cépias autenticadas das guias correspondentes ao servico executado e devera
estar referenciado a data de emissdo da nota fiscal, fatura ou documento de cobranca
equivalente;

c¢) Caso, por ocasido da apresentacao da nota fiscal, da fatura ou do documento de cobranca
equivalente, ndo haja decorrido o prazo legal para recolhimento do ISSQN, poderdo ser
apresentadas copias das guias de recolhimento referentes ao més imediatamente anterior,
devendo a CONTRATADA apresentar a documentacdo devida quando do vencimento do
prazo legal para o recolhimento.

d) a ndo apresentacdo dessas comprovacdes assegura & FUNDACAO SEADE o direito de
sustar 0 pagamento respectivo e/ou 0s pagamentos seguintes.

CLAUSULA DECIMA PRIMEIRA - DA SUBCONTRATACAO, CESSAO OU
TRANSFERENCIA DOS DIREITOS E OBRIGACOES CONTRATUAIS.

A CONTRATADA néo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto
deste ajuste.

CLAUSULA DECIMA SEGUNDA — DA ALTERACAO DA QUANTIDADE DO OBJETO
CONTRATADO

A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratadas, os acréscimos
ou supressbes que se fizerem necessarios no objeto, a critério exclusivo da FUNDACAO
SEADE, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

PARAGRAFO UNICO
Eventual alteracéo sera obrigatoriamente formalizada pela celebracao de prévio termo aditivo
ao presente instrumento, respeitadas as disposicdes da Lei Federal n® 8.666/1993.

CLAUSULA DECIMA TERCEIRA — DA RESCISAO

O contrato podera ser rescindido, na forma, com as consequéncias e pelos motivos previstos
nos artigos 77 a 80 e 86 a 88, da Lei Federal n°® 8.666/1993.
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PARAGRAFO UNICO

A CONTRATADA reconhece desde ja os direitos da FUNDACAO SEADE nos casos de
rescisdo administrativa, prevista no artigo 79 da Lei Federal n® 8.666/1993, bem como no
artigo 1°, 82°, item 3, do Decreto Estadual n°® 55.938/2010, com a redacédo que lhe foi dada
pelo Decreto Estadual n°® 57.159/2011, na hip6tese da configuracdo de trabalho em carater
ndo eventual por pessoas fisicas, com relacdo de subordinacdo ou dependéncia, quando a
CONTRATADA for sociedade cooperativa.

CLAUSULA DECIMA QUARTA - DAS SANCOES ADMINISTRATIVAS

A CONTRATADA ficara impedida de licitar e contratar com a Administracado direta e indireta
do Estado de Sao Paulo, pelo prazo de até 05 (cinco) anos, se vier a praticar quaisquer atos
previstos no artigo 7° da Lei Federal n°® 10.520, de 17 de julho de 2002, sem prejuizo da
responsabilidade civil ou criminal, quando couber.

PARAGRAFO PRIMEIRO

A sancao de que trata o caput desta Clausula podera ser aplicada juntamente com as multas
previstas no Anexo IV do Edital indicado no preambulo deste instrumento, garantido o
exercicio de prévia e ampla defesa, e devera ser registrada no CAUFESP, no “Sistema
Eletrénico de Aplicagédo e Registro de Sang¢des Administrativas — e-Sangdes”, no endereco
www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas Inidoneas e
Suspensas — CEIS”, no endereco http://www.portaltransparencia.gov.br/sancoes/ceis.

PARAGRAFO SEGUNDO
As sancdes sdo autbnomas e a aplicacdo de uma nao exclui a de outra.

PARAGRAFO TERCEIRO

O FUNDACAO SEADE reserva-se no direito de descontar das faturas os valores
correspondentes as multas que eventualmente forem aplicadas por descumprimento de
clausulas contratuais, ou, quando for o caso, efetuard a cobranca judicialmente.

PARAGRAFO QUARTO

A pratica de atos que atentem contra o patriménio publico nacional ou estrangeiro, contra
principios da administracéo publica, ou que de qualquer forma venham a constituir fraude ou
corrupcéo, durante a licitagdo ou ao longo da execugéo do contrato, sera objeto de instauragcéo
de processo administrativo de responsabilizacdo nos termos da Lei Federal n°® 12.846/ 2013
e do Decreto Estadual n°® 67.301/2022, sem prejuizo da aplicagéo das san¢des administrativas
previstas no artigo 7° da Lei Federal n°® 10.520/2002.

CLAUSULA DECIMA QUINTA - DA GARANTIA DE EXECUCAO CONTRATUAL

15.1. Garantia. A CONTRATADA no prazo de até 10 (dez) dias apds a assinatura do contrato,
deverd prestar garantia de execucgdo no valor de R$ ( ), correspondente a
5% (cinco por cento) sobre o valor correspondente a 12 (doze) meses de contratacdo, em
conformidade com o disposto no artigo 56 da Lei Federal n°® 8.666/93.

15.1.1. A nédo prestacdo da garantia de execucdo equivale a recusa injustificada para a
assinatura do contrato, caracterizando descumprimento total da obrigagdo assumida e
sujeitando a licitante vencedora as sancdes previstas neste Edital e demais normas
pertinentes.

15.2. Modalidades. A licitante vencedora podera optar por uma das seguintes modalidades
de garantia:
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15.2.1. Dinheiro. A garantia em dinheiro devera ser efetuada mediante depdsito bancéario em
favor da Unidade Compradora no Banco do Brasil, em conta que contemple a correcdo
monetaria do valor depositado.

15.2.2. Titulos da divida publica. Serdo admitidos apenas titulos da divida publica emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidagéo e de custddia
autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme
definido pelo Ministério competente.

15.2.3. Fianca bancéria. Feita a opc¢ao pela fianca bancaria, no instrumento devera constar
a rendncia expressa do fiador aos beneficios do artigo 827 do Cédigo Civil.

15.2.4. Seguro-garantia. A apdlice de seguro-garantia somente sera aceita se contemplar
todos os eventos indicados no item 13.3 do Edital. Caso tal cobertura ndo conste
expressamente da apdlice, a licitante vencedora podera apresentar declaracao firmada pela

seguradora emitente afirmando que o seguro-garantia apresentado € suficiente para a
cobertura de todos os eventos indicados no item 13.3 do Edital.

15.3. Cobertura. A garantia de execucdo assegurara, qualquer que seja a modalidade
escolhida, o pagamento de:

15.3.1. prejuizos advindos do inadimplemento total ou parcial do objeto do contrato;

15.3.2. prejuizos diretos causados a Unidade Compradora decorrentes de culpa ou dolo da
contratada durante a execucéo do objeto do contrato;

15.3.3. multas, moratérias e compensatorias, aplicadas pela Unidade Compradora a
contratada; e

15.3.4. obrigacdes trabalhistas e previdenciarias relacionadas ao contrato nao adimplidas pela
contratada, quando couber.

15.4. Nao serdo aceitas garantias que incluam outras isenc¢des de responsabilidade que nédo
as seguintes:

15.4.1. Caso fortuito ou forga maior;

15.4.2. Descumprimento das obrigacBes pela contratada decorrentes de atos ou fatos
imputaveis exclusivamente a Unidade Compradora;

15.4.3. Hipoteses de isencdo de responsabilidade decorrentes de exigéncia legal ou
regulamentar.

15.5. Validade da garantia. A validade da garantia, qualgquer que seja a modalidade
escolhida, devera abranger um periodo minimo de trés meses ap0s o término da vigéncia
contratual. A garantia deve assegurar a cobertura de todos os eventos ocorridos durante a
sua validade, ainda que o sinistro seja comunicado pela Unidade Compradora apés expirada
a vigéncia do contrato ou a validade da garantia;

15.6. Readequacdo. No caso de alteracéo do valor do contrato ou prorrogacdo dos prazos
de execucgdo, a garantia devera ser readequada nas mesmas condi¢cdes. Se o valor da
garantia for utilizado total ou parcialmente para o pagamento de qualquer obrigacdo, a
contratada devera efetuar a respectiva reposi¢cdo no prazo méaximo de 10 (dez) dias Uteis,
contados da data em que for notificada pela Unidade Compradora para fazé-lo.

15.7. Extincdo. Decorrido o prazo de validade da garantia, e desde que constatado o
cumprimento integral de todas as obriga¢cfes contratuais, esta sera considerada extinta com
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a devolucdo da apdlice, da carta-fianga ou com a autorizacdo concedida pela Unidade
Compradora para que a contratada realize o levantamento do depdsito em dinheiro.

CLAUSULA DECIMA SEXTA - DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA deve cumprir a Lei Federal n® 13.709/2018 no ambito da execuc¢ao do objeto
deste Contrato e observar as instrugdes por escrito da FUNDACAO SEADE no tratamento de
dados pessoais.

PARAGRAFO PRIMEIRO

A CONTRATADA deve assegurar que o0 acesso a dados pessoais seja limitado aos
empregados, prepostos ou colaboradores que necessitem conhecer/acessar os dados
pertinentes, na medida em que sejam estritamente necessarios para as finalidades deste
Contrato, e cumprir a legislacdo aplicavel, assegurando que todos esses individuos estejam
sujeitos a compromissos de confidencialidade ou obrigacdes profissionais de
confidencialidade.

PARAGRAFO SEGUNDO

Considerando a natureza dos dados tratados, as caracteristicas especificas do tratamento e
o estado atual da tecnologia, assim como 0s principios previstos no caput do art. 6° da Lei
Federal n® 13.709/2018, a CONTRATADA deve adotar, em relagdo aos dados pessoais,
medidas de seguranca, técnicas e administrativas aptas a proteger os dados e informagdes
de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

PARAGRAFO TERCEIRO

Considerando a natureza do tratamento, a CONTRATADA deve, enquanto operadora de
dados pessoais, implementar medidas técnicas e organizacionais apropriadas para 0
cumprimento das obrigaces da FUNDACAO SEADE previstas na Lei Federal n°
13.709/2018.

PARAGRAFO QUARTO
A CONTRATADA deve:

| — notificar a FUNDACAO SEADE na primeira oportunidade possivel, ao receber
requerimento de um titular de dados, na forma prevista no artigo 18 da Lei Federal n°
13.709/2018; e

Il — quando for o caso, auxiliar a FUNDACAO SEADE na elaboracdo da resposta ao
requerimento a que se refere o inciso | deste paragrafo.

PARAGRAFO QUINTO

A CONTRATADA deve notificar a FUNDACAO SEADE, na primeira oportunidade possivel, a
ocorréncia de incidente de seguranca relacionado a dados pessoais, fornecendo informacdes
suficientes para que a FUNDACAO SEADE cumpra quaisquer obrigacdes de comunicar &
autoridade nacional e aos titulares dos dados a ocorréncia do incidente de seguranca sujeita
a Lei Federal n® 13.709/2018.

PARAGRAFO SEXTO
A CONTRATADA deve adotar as medidas cabiveis para auxiliar na investigacao, mitigacao e
reparagdo de cada um dos incidentes de seguranca.

PARAGRAFO SETIMO
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A CONTRATADA deve auxiliar a FUNDACAO SEADE na elaboracéo de relatorios de impacto
a protecdo de dados pessoais, observado o disposto no artigo 38 da Lei Federal n°
13.709/2018, no ambito da execucéo deste Contrato.

PARAGRAFO OITAVO

Na ocasidao do encerramento deste Contrato, a CONTRATADA deve, imediatamente, ou,
mediante justificativa, em até 10 (dez) dias Uteis da data de seu encerramento, devolver todos
os dados pessoais & FUNDACAO SEADE ou elimina-los, conforme decisédo da FUNDACAO
SEADE, inclusive eventuais copias de dados pessoais tratados no ambito deste Contrato,
certificando por escrito, 8 FUNDACAO SEADE, o cumprimento desta obrigacao.

PARAGRAFO NONO

A CONTRATADA deve colocar a disposi¢do da FUNDAC;AO SEADE, conforme solicitado,
toda informacdo necessaria para demonstrar o cumprimento do disposto nesta clausula, e
deve permitir auditorias e contribuir com elas, incluindo inspecgdes, pela FUNDACAO SEADE
ou auditor por ele indicado, em relagédo ao tratamento de dados pessoais.

PARAGRAFO DEZ

Todas as notificac6es e comunicacgdes realizadas nos termos desta clausula devem se dar
por escrito e ser entregues pessoalmente, encaminhadas pelo correio ou por e-mail para os
enderecos fisicos ou eletrénicos informados em documento escrito emitido por ambas as
partes por ocasido da assinatura deste Contrato, ou outro enderec¢o informado em notificagédo
posterior.

PARAGRAFO ONZE

A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos causados a
FUNDACAO SEADE ou a terceiros decorrentes do descumprimento da Lei Federal n°
13.709/2018 ou de instrucdes da FUNDAGCAO SEADE relacionadas a este Contrato, n&o
excluindo ou reduzindo essa responsabilidade a fiscalizagdo da FUNDACAO SEADE em seu
acompanhamento.

PARAGRAFO DOZE

Caso o objeto da presente contratagdo envolva o tratamento de dados pessoais com
fundamento no consentimento do titular de que trata o inciso | do artigo 7° da Lei n°
13.709/2018, deverado ser observadas pela CONTRATADA ao longo de toda a vigéncia do
contrato todas as obrigacdes especificas vinculadas a essa hipotese legal de tratamento de
dados pessoais, conforme instrucdes por escrito da FUNDACAO SEADE.

PARAGRAFO TREZE
E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do territrio do
Brasil.

CLAUSULA DECIMA SETIMA — DISPOSICOES FINAIS

Fica ajustado, ainda, que:

I. Consideram-se partes integrantes do presente Termo de Contrato, como se nele estivessem
transcritos:

a. o Edital mencionado no predmbulo e seus anexos.
b. a proposta apresentada pela CONTRATADA,;

II. Aplicam-se as omissfes deste contrato as disposi¢cdes da Lei Federal n® 10.520/2002 e
disposicdes regulamentares pertinentes, e, subsidiariamente, as disposi¢des da Lei Federal
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n° 8.666/1993, da Lei Federal n® 8.078/1990 — Cddigo de Defesa do Consumidor — e principios
gerais dos contratos.

[ll. Para dirimir quaisquer questdes decorrentes deste Termo de Contrato, ndo resolvidas na
esfera administrativa, sera competente o foro da Fazenda Publica da Comarca da Capital do
Estado de S&o Paulo.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em
02 (duas) via, que, lido e achado conforme pela CONTRATADA e pela FUNDACAO SEADE,
vai por elas assinado para que produza todos os efeitos de Direito, sendo assinado também
pelas testemunhas abaixo identificadas.

Sao Paulo, de de 2023

FUNDACAO SISTEMA ESTADUAL DE ANALISE DE DADOS — SEADE

BRUNO CAETANO RAIMUNDO
Diretor Executivo

EMPRESA
RESPONSAVEL
Sécio
Testemunhas:
NOME: NOME:
CPF.: CPF:

74



