Fundacdo Sistema Estadual GOVERNO DO ESTADO DE SAO PAULO
de Anollse de DOdOS Secretaria de Planejamento e Gestao

EDITAL DE PREGAO ELETRONICO SEADE n.° 017/2016

EXPEDIENTE SEADE n.° 085/2016

ENDERECO ELETRONICO:www.bec.sp.gov.br ou www.bec.fazenda.sp.gov.br

DATA DO INICIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA: 05/09/2016
DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 16/09/2016 as 10:00 horas
OFERTA DE COMPRA: 2912012904820160C00060

A FUNDACAO SISTEMA ESTADUAL DE ANALISE DE DADOS - SEADE, por sua
Diretoria Executiva, no uso da competéncia delegada pelos artigos 3° e 7°, inciso |, do
Decreto estadual n° 47.297, de 06 de novembro de 2002, c.c. artigo 8°, do Decreto Estadual
n°® 49.722, de 24 de junho de 2005, torna publico que se acha aberta, nesta unidade, licitacdo
na modalidade PREGAO, a ser realizada por intermédio do sistema eletrénico de
contratacbes denominado “Bolsa Eletrébnica de Compras do Governo do Estado de Sao
Paulo — Sistema BEC/SP”, com utilizagdo de recursos de tecnologia da informagéo,
denominada PREGAO ELETRONICO, do tipo MENOR PRECO — Expediente Seade n°
085/2016, objetivando a contratacdo de empresa para fornecimento de 360 (trezentos e
sessenta) licencas de software antivirus, com suporte técnico do fabricante pelo
periodo de 12 (doze) meses, conforme Termo de Referéncia e nas condi¢des deste Edital,
sob o regime de empreitada por pre¢co unitario, que sera regida pela Lei Federal n°.
10.520, de 17 de julho de 2002, pelo Decreto n° 49.722, de 24 de junho de 2005, pelo
regulamento anexo a Resolucdo n° CC-27, de 25/05/2006 e Resolugdo CC-52 de
26/11/2009, Decreto n° 55.938 de 21 de junho de 2010, aplicando-se, subsidiariamente, no
gue couberem, as disposicdes da Lei Federal n° 8.666, de 21 de junho de 1993 e suas
alteracOes, da Lei Estadual n° 6.544, de 22 de novembro de 1989, do Decreto Estadual n°
47.297, de 06 de novembro de 2002, da Resolu¢cdo CEGP-10, de 19 de novembro de 2002,
Lei Estadual n® 13.122 de julho de 2008, Decreto Estadual n°® 55.126, de 07/12/2009,
alterado pelo Decreto Estadual n® 56.290, de 15/10/2010 e demais normas regulamentares
aplicaveis a espécie.

As propostas deverdo obedecer as especificagfes deste instrumento convocatoério e seus
anexos e serdo encaminhadas por meio eletrébnico apds o registro dos interessados em
participar do certame e o credenciamento de seus representantes, no Cadastro Unificado de
Fornecedores do Estado de S&o Paulo - CAUFESP.

A sessdo publica de processamento do Pregdo Eletronico sera realizada no endereco
eletrbnico www.bec.sp.gov.br ou www.bec.fazenda.sp.gov.br , no dia e hora mencionados
no preambulo deste Edital e sera conduzida pelo pregoeiro com o auxilio da equipe de apoio,
designados nos autos do processo em epigrafe e indicados no sistema pela autoridade
competente.

I. DO OBJETO

A presente licitagdo tem por objeto a contratacdo de empresa para fornecimento de 360
(trezentos e sessenta) licencas de software antivirus, com Suporte Técnico do fabricante
pelo periodo de 12(doze) meses, incluindo a implantacdo, a configura¢éo e o treinamento
do novo software, conforme especificagdes constantes do Termo de Referéncia que integra
este edital, como Anexo I.

Il. DA PARTICIPACAO

1. Poderéo participar do certame todos os interessados em contratar com a Administragédo
Estadual que estiverem registrados no Cadastro Geral de Fornecedores do Estado de
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Séao Paulo, em sua versao web CAUFESP, em atividade econdmica compativel com o
seu objeto, sejam detentores de senha para participar de procedimentos eletrénicos e
tenham credenciado os seus representantes, na forma estabelecida no regulamento que
disciplina a inscricao no referido cadastro.

1.1. O registro no CAUFESP, o credenciamento dos representantes que atuar&o
em nome da licitante no sistema de pregao eletrénico e a senha de acesso,
deverao ser obtidos anteriormente a abertura da sessao publica e autorizam a
participacdo em qualquer pregdo eletrénico realizado por intermédio do
Sistema BEC/SP.

1.2. As informacdes a respeito das condi¢cdes exigidas e dos procedimentos a
serem cumpridos, para o registro no CAUFESP, para o credenciamento de
representantes e para a obtencdo de senha de acesso, estdo disponiveis no
endereco eletrénico www.bec.sp.gov.br ou www.bec.fazenda.sp.qov.br

A participacdo no certame esté condicionada, ainda, a que o interessado ao acessar,
inicialmente, o ambiente eletrénico de contratacdes do Sistema BEC/SP, declare,
mediante assinalacdo nos campos proprios, que inexiste qualquer fato impeditivo de
sua participacdo no certame ou de sua contratacdo, que conhece e aceita 0s
regulamentos do Sistema BEC/SP, relativos a Dispensa de Licitagdo, Convite e Pregdo
Eletrénico.

A licitante responde integralmente por todos os atos praticados no pregao eletronico,
por seus representantes devidamente credenciados, assim como pela utilizacdo da
senha de acesso ao sistema, ainda que indevidamente, inclusive por pessoa nao
credenciada como sua representante.

Cada representante credenciado podera representar apenas uma licitante, em cada
pregéao eletrénico.

O envio da proposta vinculara a licitante ao cumprimento de todas as condi¢des e
obrigag@es inerentes ao certame.

Para o exercicio do direito de preferéncia de que trata o subitem 6, bem como para a
fruicdo do beneficio da habilitagdo com irregularidade fiscal previsto na alinea “f”, do
subitem 9, ambos do item V deste edital, a condicdo de microempresa, empresa de
pequeno porte ou cooperativa, que preencha as condigfes estabelecidas no artigo 34,
da Lei federal n° 11.488, de 15/06/2007, devera constar do registro da licitante junto
ao CAUFESP.

Il - DAS PROPOSTAS

1.

As propostas deverdo ser enviadas por meio eletrébnico disponivel no endereco
www.bec.sp.gov.br ou www.bec.fazenda.sp.gov.br na opgdo PREGAO-ENTREGAR
PROPOSTA, desde a divulgacao da integra do edital no referido endereco eletrénico,
até o dia e horéario previstos no preambulo, devendo a licitante, para formula-las,
assinalar a declaracdo de que cumpre integralmente os requisitos de habilitacdo
constantes do edital.

A proposta comercial a ser apresentada, em conformidade com o Anexo Il deste
Edital, devera conter os valores unitarios e total.
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O prazo de validade da proposta sera de 60 (sessenta) dias.
N&o sera admitida cotagéo inferior & quantidade prevista neste Edital.

A proposta de preco devera ser orgada em valores vigentes a data de sua apresentacao,
que sera considerada a data de referéncia de pregos.

IV - DA HABILITACAO

1.

O julgamento da habilitagédo se processara na forma prevista no subitem 9, do item V,
deste Edital, mediante o exame dos documentos a seguir relacionados, 0s quais dizem
respeito a:

1.1. HABILITACAO JURIDICA

a) Registro empresarial na Junta Comercial, no caso de empresario individual (ou
cédula de identidade em se tratando de pessoa fisica ndo empresaria);

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta
Comercial, em se tratando de sociedade empresaria ou cooperativa,;

c) Documentos de eleicdo ou designagéo dos atuais administradores, tratando-se de
sociedades empresarias ou cooperativas;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas
tratando-se de sociedade ndo empresaria, acompanhado de prova da diretoria em
exercicio;

e) Decreto de autorizagdo em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento
expedido pelo 6érgdo competente, quando a atividade assim o exigir;

f) Em se tratando de cooperativas, registro da sociedade cooperativa perante a
entidade estadual da Organizacdo das Cooperativas Brasileiras, nos termos do
artigo 107 da Lei Federal n° 5.764, de 14 de julho de 1971, e em atendimento ao
disposto no artigo 1°, §2°, do Decreto estadual n® 57.159, de 21 de julho de 2011.

1.2. REGULARIDADE FISCAL

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da
Fazenda (CNPJ) ou no Cadastro de Pessoas Fisicas (CPF);

b) Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativo
a sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto
do certame;

c) Certidao de regularidade de débito com as Fazendas Estadual e Municipal, da sede
ou domicilio da licitante;

d) Certidao de regularidade de débito para o Fundo de Garantia por Tempo de Servico
(FGTS);
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e) Certiddo Conjunta Negativa de Débitos ou Positiva com efeitos de Negativa,
relativos aos Tributos Federais e Divida Ativa da Unido incluindo o Sistema de
Seguridade Social (INSS) (Portaria Conjunta RFB/PGFN n° 1751 de 02/10/2014).

1.2.1 Se os servigos objeto desta licitagdo vierem a ser realizados por filial, os
documentos relacionados neste subitem deverao ser dessa filial;

1.3. QUALIFICAGCAO ECONOMICO-FINANCEIRA

a) Certiddo Negativa de Faléncia e Concordata, Recuperacado Judicial e Extrajudicial
expedida pelo distribuidor da sede da pessoa juridica, ou de execucao patrimonial,
expedida pelo distribuidor do domicilio da pessoa fisica.

a.l) Se a licitante for cooperativa, a certiddo mencionada na alinea “a”, deste
subitem 1.3, deverd ser substituida por certiddo negativa de agbes de
insolvéncia civil.

1.4. REGULARIDADE TRABALHISTA

a) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante apresentacdo de Certiddo Negativa ou Positiva com efeitos de Negativa,
de Débitos Trabalhistas — CNDT.

1.5. OUTRAS COMPROVACOES
1.5.1. DeclaragBes subscritas por representante legal da licitante, de acordo com os
Anexos IV a VI, elaboradas em papel timbrado, atestando que:

a) se encontra em situagdo regular perante o Ministério do Trabalho, conforme
modelo anexo ao Decreto Estadual n° 42.911, de 06/03/1998;

b) inexiste impedimento legal para licitar ou contratar com a Administragéo, inclusive
em virtude das disposicoes da Lei Estadual n® 10.218 de 12 de fevereiro de 1999.

c) atende as normas relativas a saude e seguranca do trabalho (paragrafo Gnico,
art. 117, Constituicdo do Estado).

d) ndo tem duvidas com relacdo a interpretacdo dos detalhes construtivos e das
recomendacdes das especificacdes contidas no Projeto Bésico do presente Edital.
2. DISPOSICOES GERAIS

2.1. Na hipétese de ndo constar prazo de validade nas certidfes apresentadas, a
Administracéo aceitara como validas as expedidas até 180 (cento e oitenta) dias

imediatamente anteriores a data de apresentagéo das propostas.

V — DA SESSAO PUBLICA E DO JULGAMENTO

1. No dia e horério previstos neste edital, 0 Pregoeiro dara inicio a sessdo publica do

pregao eletrdnico, com a abertura automatica das propostas e a sua divulgacéo, pelo
sistema, na forma de grade ordenatéria, em ordem crescente de precos.
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2. A andlise das propostas pelo Pregoeiro, visarAd o atendimento das condi¢cdes
estabelecidas neste Edital e seus anexos.

2.1. Serao desclassificadas as propostas:

a) cujo objeto ndo atenda as especificacBes, prazos e condi¢des fixados no
Edital;

b) que apresentem preco baseado exclusivamente em proposta das demais
licitantes;

C) que por agéo da licitante ofertante, contenha elementos que permitam a sua
identificacao.

2.1.1. A desclassificacdo se dara por decisdo motivada do Pregoeiro.

2.2. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das
demais licitantes.

2.3.0 eventual desempate de propostas do mesmo valor, sera promovido pelo
sistema, com observéancia dos critérios legais estabelecidos para tanto.

3. Nova grade ordenatoria sera divulgada pelo sistema, contendo a relagdo das
propostas classificadas e das desclassificadas.

4. Sera iniciada a etapa de lances, com a participacéo de todas as licitantes detentoras
de propostas classificadas.

4.1. A formulacdo de lances seré efetuada, exclusivamente, por meio do sistema
eletronico.

4.1.1. Os lances deverdo ser formulados em valores distintos e decrescentes,
inferiores a proposta de menor preco, ou em valores distintos e
decrescentes inferiores ao ultimo valor apresentado pela propria licitante
ofertante, observando, em ambos 0s casos, a redugdo minima entre eles
de R$ 500,00 (quinhentos reais), aplicavel, inclusive, em relacdo ao
primeiro formulado, prevalecendo o primeiro lance recebido, quando
ocorrerem 2 (dois) ou mais lances do mesmo valor.

4.1.1.1. A aplicacéo do valor de redugdo minima entre os lances incidira
sobre o valor total.

4.2. A etapa de lances terd a duracéo de 15 (quinze) minutos.

4.2.1. A duracdo da etapa de lances serd prorrogada automaticamente pelo
sistema, visando a continuidade da disputa, quando houver lance
admissivel ofertado nos 03 (trés) minutos do periodo de que trata o subitem
4.2 ou nos sucessivos periodos de prorrogacdo automatica.

4.2.1.1. Nao havendo novos lances ofertados nas condicGes estabelecidas
no subitem 4.2.1, a duracdo da prorrogacdo encerrar-se-a,
automaticamente, quando atingido o terceiro minuto contado a partir
do registro no sistema, do ultimo lance que ensejar prorrogacao.
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4.3. No decorrer da etapa de lances, as licitantes serdo informadas pelo sistema
eletrénico:

a) dos lances admitidos e dos invalidos, horarios de seus registros no sistema e
respectivos valores;

b) do tempo restante para o encerramento da etapa de lances.

4.4. A etapa de lances serd considerada encerrada, findos os periodos de duracéo
indicados no subitem 4.2.

5. Encerrada a etapa de lances, o sistema divulgara a nova grade ordenatéria, contendo

a classificacgao final, em ordem crescente de valores.

5.1. Para essa classificagéo, sera considerado o ultimo precgo ofertado, por licitante.

6. Com base na classificacdo a que alude o subitem 5 deste item, sera assegurada as

licitantes microempresas, empresas de pequeno porte e cooperativas que preencham
as condicdes estabelecidas no artigo 34, da Lei Federal n° 11.488, de 15/06/2007,
preferéncia a contratacdo, observadas as seguintes regras:

6.1. A microempresa, empresa de pequeno porte ou cooperativa que preencha as
condi¢cbes estabelecidas no artigo 34, da Lei Federal n°® 11.488, de 15/06/2007,
detentora da proposta de menor valor, dentre aquelas cujos valores sejam iguais
ou superiores até 5% (cinco por cento) ao valor da proposta melhor classificada,
serd convocada pelo pregoeiro, para que apresente preco inferior ao da melhor
classificada, no prazo de 5 (cinco) minutos, sob pena de preclusdo do direito de
preferéncia.

6.1.1. A convocacao recaira sobre a licitante vencedora de sorteio, no caso de
haver propostas empatadas nas condigfes do subitem 6.1;

6.2. Nao havendo apresentacdo de novo preco, inferior ao preco da proposta melhor
classificada, serdo convocadas para o exercicio do direito de preferéncia,
respeitada a ordem de classificagdo, as demais microempresas, empresas de
pequeno porte e cooperativas que preencham as condi¢cdes estabelecidas no
artigo 34, da Lei Federal n® 11.488, de 15/06/2007, cujos valores das propostas
se enquadrem nas condi¢des indicadas no subitem 6.1.

6.3. Caso a detentora da melhor oferta, de acordo com a classificacdo de que trata o
subitem 5, seja microempresa, empresa de pequeno porte, ou cooperativa que
preencha as condi¢Bes estabelecidas no artigo 34, da Lei Federal n°® 11.488, de
15/06/2007, ndo sera assegurado o direito de preferéncia, passando-se, desde
logo, & negociacao do preco.

7. O Pregoeiro podera negociar com o autor da oferta de menor valor, obtida com base

nas disposi¢des dos subitens 6.1 e 6.2, ou, na falta desta, com base na classificagao
de que trata o subitem 5, mediante troca de mensagens abertas no sistema, com vistas
a redugédo do preco.

8. Apds a negociacdo, se houver, o Pregoeiro examinara a aceitabilidade do menor
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preco, decidindo, motivadamente, a respeito.

8.1. O critério de aceitabilidade dos precos ofertados sera o de compatibilidade com

8.2.

os precos de mercado vigentes, apurados mediante pesquisa realizada pelo
orgao licitante, conforme Decreto n® 34.350/91.

O Pregoeiro podera a qualguer momento solicitar as licitantes a composi¢ao de
precos unitarios de servicos e/ou de materiais/equipamentos, bem como os
demais esclarecimentos que julgar necessario.

9. Considerada aceitavel a oferta de menor prec¢o, passara o Pregoeiro ao julgamento da
habilitacdo, observando as seguintes diretrizes:

a) A verificagdo dos dados e informagdes do autor da oferta aceita, constantes do

b)

d)

CAUFESP e extraidos dos documentos indicados no item |V deste edital;

Caso os dados e informacdes constantes no CAUFESP, ndo atendam aos
requisitos estabelecidos no item IV deste Edital, o Pregoeiro verificara a
possibilidade de suprir ou sanear eventuais omissdes ou falhas, mediante
consultas efetuadas por outros meios eletrénicos habeis de informacoées.

b.1) Essa verificag@o sera certificada pelo Pregoeiro na ata da sesséo publica,
devendo ser anexados aos autos, os documentos passiveis de obtencao
por meio eletrbnico, salvo impossibilidade devidamente certificada e
justificada.

A licitante poderd, ainda, suprir ou sanear eventuais omissfes ou falhas,
relativas ao cumprimento dos requisitos e condicbes de habilitacdo
estabelecidos no Edital, mediante a apresentagédo de documentos, desde que 0s
envie no curso da prépria sessao publica do pregdo e até a decisdo sobre a
habilitac&o, por meio correio eletrénico para o endereco sirabelo@seade.gov.br.

c.1l) Sem prejuizo do disposto nas alineas “a”, “b”, “c”, “d” e “e”, deste subitem
9, serdo apresentados, obrigatoriamente, por fax ou por correio eletrénico,
as declaracdes a que se referem os subitens 1.5 e 1.6, do item IV, deste
edital.

A Administragdo ndo se responsabilizara pela eventual indisponibilidade dos
meios eletrénicos habeis de informagbes, no momento da verificagdo a que se
refere a alinea “b”, ou dos meios para transmissao de copias de documentos a
que se refere a alinea “c”’, ambas deste subitem 9, ressalvada a
indisponibilidade de seus préprios meios. Na hipétese de ocorrerem essas
indisponibilidades e/ou n&o sendo supridas ou saneadas as eventuais
omissdes ou falhas, na forma prevista nas alineas “b” e “c”, a licitante sera

inabilitada, mediante decisao motivada.

Os originais ou cépias autenticadas por tabelido de notas, dos documentos
enviados na forma constante da alinea “c”, deverdo ser apresentados na
Geréncia Administrativa da Fundacao Seade, sito a Avenida Professor Lineu
Prestes, 913 — Cidade Universitaria — CEP: 05508-000, Sdo Paulo, nesta
Capital, em até 02 (dois) dias apds o encerramento da sessao publica, sob
pena de invalidade do respectivo ato de habilitacdo e a aplicacdo das
penalidades cabiveis.
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f) Para habilitacdo de microempresas, empresas de pequeno porte ou
cooperativas que preencham as condicdes estabelecidas no artigo 34, da Lei
Federal n°® 11.488, de 15/06/2007, n&o sera exigida comprovacdo de
regularidade fiscal, mas serd obrigatoria a apresentacdo dos documentos

indicados no subitem 1.2, alineas “a” a “e” do item |V deste Edital, ainda que os
mesmos veiculem restricbes impeditivas a referida comprovacao;

g) Constatado o cumprimento dos requisitos e condicbes estabelecidos no Edital,
a licitante sera habilitada e declarada vencedora do certame.

h) Por meio de aviso lancado no sistema, o Pregoeiro informar4 aos demais
licitantes que poderéo consultar as informagdes cadastrais da licitante
vencedora, utilizando opc¢éo disponibilizada no proprio sistema para tanto.
Devera, ainda, informar, o teor dos documentos recebidos por fac-simile ou
outro meio eletronico.

A licitante habilitada nas condicbes da alinea “f’, do subitem 9, deste item V, devera
comprovar sua regularidade fiscal, sob pena de decadéncia do direito a contratacgéo,
sem prejuizo da aplicacdo das sanc¢fes cabiveis.

A comprovacdao de que trata o subitem 10 deste item V devera ser efetuada mediante
a apresentacao das competentes certiddes negativas de débitos, ou positivas com
efeito de negativa, no prazo de 05 (cinco) dias (teis, contado a partir do momento em
gue a licitante for declarada vencedora do certame, prorrogavel por igual periodo, a
critério da Fundacgéo Seade.

Ocorrendo a habilitagdo na forma indicada na alinea “f”, do subitem 9, a sesséao
publica sera suspensa pelo Pregoeiro, observados os prazos previstos no subitem
11, para que a licitante vencedora possa comprovar a regularidade fiscal de que
tratam os subitens 10 e 11 deste item V.

Por ocasido da retomada da sessdo, o Pregoeiro decidira motivadamente sobre a
comprovacgao ou ndo da regularidade fiscal, de que tratam os subitens 10 e 11 deste
item V, ou sobre a prorrogacgéo de prazo para a mesma comprovacgao, observado o
disposto no mesmo subitem 11.

Se a oferta ndo for aceitavel, se o licitante desatender as exigéncias para a
habilitagdo, ou ndo sendo saneada a irregularidade fiscal, nos moldes dos subitens
10 a 13, deste item V, o Pregoeiro respeitada a ordem de classificacdo de que trata
o subitem 5 do mesmo item V, examinara a oferta subsequente de menor preco,
negociara com o seu autor, decidir4 sobre a sua aceitabilidade e, em caso positivo,
verificara as condi¢des de habilitacdo e, assim, sucessivamente, até a apuracao de
uma oferta aceitdvel cujo autor atenda aos requisitos de habilitagdo, caso em que
sera declarado vencedor.

VI. DO RECURSO, DA ADJUDICACAO E DA HOMOLOGACAO

1.

Divulgado o vencedor ou se for o caso, saneada a irregularidade fiscal, nos moldes
dos subitens 10 a 13 do item V, o Pregoeiro informara as licitantes, por meio de
mensagem lancada no sistema, que poderdo interpor recurso, imediata e
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motivadamente, por meio eletrbnico, utilizando para tanto, exclusivamente, campo
proprio disponibilizado no sistema.

2. Havendo manifestacdo motivada da intenc&o de interposicado de recurso, na forma

indicada no subitem “1” deste item, o Pregoeiro, por mensagem langada no sistema,
informaré aos recorrentes que poderao apresentar memoriais contendo as razfes de
recurso, no prazo de 3 (trés) dias apds o encerramento da sessdo publica e, as
demais licitantes, que poderdo apresentar contra razées, em igual nimero de dias,
0s quais comecardo a correr do término do prazo para apresentacdo de memoriais,
sendo-lhes assegurada vista imediata dos autos, no endereco da unidade promotora
da licitacdo, ou seja, Avenida Professor Lineu Prestes, 913 — Cidade Universitaria —
CEP: 05508-000, Sao Paulo — Geréncia Administrativa da Fundacdo Seade.

2.1. Os memoriais de recurso e as contrarrazdes serdo oferecidas, por meio
eletrénico, no sitio www.bec.sp.gov.br/ ou www.bec.fazenda.sp.gov.br opgéo
RECURSO, e a apresentacao de documentos relativos as pecas antes indicadas,
se houver, serd efetuada mediante protocolo, na Geréncia Administrativa da
Fundacdo Seade, sito a Avenida Professor Lineu Prestes, 913 - Cidade
Universitaria — CEP: 05508-000, Sdo Paulo, nesta Capital, observados os prazos
estabelecidos no subitem 2, deste item.

A falta de interposicdo na forma prevista no subitem “1” deste item, importara a
decadéncia do direito de recurso e o pregoeiro adjudicara o objeto do certame ao
vencedor, na propria sesséo, propondo a autoridade competente a homologacéao do
procedimento licitatério.

4. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade

competente adjudicard o objeto da licitagdo a licitante vencedora e homologara o
procedimento licitatorio.

5. O recurso tera efeito suspensivo e 0 seu acolhimento importara a invalidacao dos atos

insuscetiveis de aproveitamento.

6. A adjudicacao sera feita considerando a totalidade do objeto.

VIl - DA DESCONEXAO COM O SISTEMA ELETRONICO

1. A licitante cabera acompanhar as operacées no sistema eletrénico, durante a sessio

publica, respondendo pelos 6nus decorrentes de sua desconexao ou da inobservancia
de quaisquer mensagens emitidas pelo sistema.

. A desconexdo do sistema eletrénico com o Pregoeiro, durante a sessao publica,

implicara:

a) fora da etapa de lances, a sua suspensao e o seu reinicio, desde o ponto em que
foi interrompida. Neste caso, se a desconexao persistir por tempo superior a 15
(quinze) minutos, a sessao publica devera ser suspensa e reiniciado somente apds
comunicacdo expressa aos licitantes, de nova data e horario para a sua
continuidade.

b) durante a etapa de lances, a continuidade da apresentacdo de lances pelas
licitantes, até o término do periodo estabelecido no edital.
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3. A desconexdo do sistema eletrbnico com qualquer licitante, ndo prejudicarad a
conclusao valida da sesséo publica ou do certame.

VIIl - DOS PRAZOS, CONDICOES E DO LOCAL DE EXECUGCAO DOS SERVICOS

1. A prestacdo de servicos objeto desta licitag@o devera ser executada nas dependéncias
da Fundacdo Seade a Avenida Professor Lineu Prestes, 913 — Cidade Universitaria —
Séo Paulo, devendo ser obedecido o prazo para a entrega e implantacdo da solucéo
e demais condic¢des constantes do Termo de Referéncia.

IX - DAS CONDICOES DE RECEBIMENTO DO OBJETO

1. O recebimento desse objeto se dard por meio da emissao pela SUTIN
(Superintendéncia de Informatica) da Fundacao Seade, do Termo de Recebimento
Definitivo, em até trés dias Uteis, apos a entrega definitiva do objeto e mediante a
verificacdo de sua execucgdo, em conformidade com as condi¢cdes contratadas e a
proposta comercial apresentada.

X — DA FORMA DE PAGAMENTO

1. O pagamento do valor sera efetuado em parcela Unica, no prazo de 30 (trinta) dias (art.
2° do Decreto n°® 32.117, de 10/08/1990 com a redacdo dada pelo Decreto n® 43.914, de
26/03/1999), contados da data da apresentacdo da nota fiscal/fatura (no caso de sabado
domingo e feriado, serd efetuado no primeiro dia atil subsequente), sem qualquer
incidéncia de atualizacdo monetaria nesse periodo.

2. As notas fiscais/faturas que apresentarem incorre¢des serdo devolvidas a Contratada
para as devidas correcdes e seu vencimento ocorrera 30 (trinta) dias apos a data de sua
apresentacgéao valida.

3. Constitui condigéo para a realizacdo dos pagamentos a inexisténcia de registros em nome
da Contratada no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e
Entidades Estaduais do Estado de Sdo Paulo — CADIN ESTADUAL”, o qual devera ser
consultado por ocasido da realizacdo de cada pagamento.

4. O pagamento serd feito mediante crédito aberto em conta corrente em nome da
CONTRATADA no Banco do Brasil S/A, conforme disposto no Dec. n° 55.357 de
18/01/2010.

5. Havendo atraso nos pagamentos devidos pela CONTRATANTE, sobre o valor devido
incidir4 corre¢cdo monetaria nos termos do artigo 74 da Lei estadual n°® 6.544/1989, bem
como juros moratérios, a razédo de 0,5% (meio por cento) ao més, calculados "pro rata
tempore” em relagéo ao atraso
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XI -DA CONTRATACAO

1.

A contratacdo decorrente desta licitacdo sera formalizada mediante celebracdo de
termo de contrato, cuja minuta integra este edital como Anexo lll.

1.1. Se, por ocasido da formalizacdo do contrato, as certidbes de regularidade de
débito da adjudicataria perante o Sistema de Seguridade Social (INSS), o Fundo
de Garantia por Tempo de Servico (FGTS) e a Fazenda Nacional (Certidao
Conjunta Negativa de Débitos relativa a tributos federais e divida ativa da Uni&o)
estiverem com os prazos de validade vencidos, o 6rgéo licitante verificara a
situacdo por meio eletrénico habil de informagbes, certificando nos autos do
processo a regularidade e anexando os documentos passiveis de obtencédo por
tais meios, salvo impossibilidade devidamente justificada.

1.2. Se nao for possivel atualiza-las por meio eletrénico habil de informacbes, a
Adjudicataria sera notificada para, no prazo de 05 (cinco) dias Uteis, comprovar
a sua situacéo de regularidade de que trata o subitem 1.1 deste item XI, mediante
a apresentagao das certiddes respectivas com prazos de validade em vigéncia,
sob pena de a contrata¢do néo se realizar.

1.3. Constitui condi¢éo para a celebracdo da contratagdo a inexisténcia de registros
em nome da adjudicataria no “Cadastro Informativo dos Créditos ndo quitados
de Orgéos e entidades Estaduais do Estado de S&o Paulo — CADIN ESTADUAL”,
o qual devera ser consultado por ocasido da respectiva celebracéo.

1.4 Na hipétese de ser vencedora da licitacdo cooperativa de trabalho, constitui
condi¢do para a contratacdo a indicagéo, pela sociedade cooperativa, de gestor
encarregado de representa-lo com exclusividade perante a contratante, nos
termos previstos no artigo 1°, § 2°, item 2, do Decreto estadual n°® 57.159/11.

141 Na situacao prevista no subitem 1.4 deste item Xl, caso celebrado o
contrato com cooperativa de trabalho, o contrato administrativo sera
rescindido imediatamente na hip6tese de caracterizacdo
superveniente de prestagdo de trabalho nas condi¢Bes a que alude o
alude 8§ 1° do artigo 1° do Decreto estadual n°® 57.159/2011, conforme
estabelece o § 2°, item 3, do mesmo diploma legal.

A adjudicataria devera, no prazo de 5 (cinco) dias corridos contados da data da
convocacgao, comparecer a Geréncia Administrativa sito a Av. Professor Lineu Prestes,
913, para assinar o termo de contrato.

Quando a Adjudicatéria deixar de comprovar a regularidade fiscal, nos moldes das
alineas “10” e “11”, ou na hipétese de invalidagcao do ato de habilitagado com base no
disposto na alinea “e”, todas do subitem “9” do item V ou, ainda, quando convocada
dentro do prazo de validade de sua proposta, ndo apresentar a situacdo regular de que
trata o subitem 1.1 e 1.3 deste item XI, ou se recusar a assinar o contrato, seréo
convocadas as demais licitantes classificadas, para participar de nova sessao publica

do pregao, com vistas a celebragéo da contratacéo.

3.1. Essa nova sessdo sera realizada em prazo néo inferior a 03 (trés) dias Uteis,
contados da divulgagéo do aviso.
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3.2. Adivulgacéao do aviso ocorrera por publicacédo no Diério Oficial do Estado de S&o
Paulo - DOE e divulgacdo nos enderecos eletrdnicos www.bec.sp.gov.br ou
www.bec.fazenda.sp.gov.br e www.imesp.com.br, opgéo “e-negociospublicos”.

3.3. Na sessdao, respeitada a ordem de classificagdo, observar-se-8o as disposicoes
dos subitens 7 a 10 do item V e subitens 1, 2, 3, 4 e 6 do item VI, todos deste
Edital.

A validade das licencas sera perpétua, porém as atualizacdes e versdes das licengas
terdo validade de 12 (doze) meses.

As atualizacbes e versbes das licencas poderdo ser renovadas por igual (ais) e
sucessivo (s) periodo (s), a critério da Administracdo, até o limite de 48 (quarenta e
oito) meses, nos termos e condi¢cdes permitidos pela legislacdo vigente.

A renovacéo das atualizages e versoes do sistema, somente sera formalizada caso
0s pre¢os mantenham-se vantajosos para a FUNDACAO SEADE e consistentes com
0 mercado, conforme pesquisa a ser realizada a época.

Eventual prorrogacédo de prazo sera formalizada por meio de Termo de Prorrogacao
Contratual, respeitadas as condi¢des prescritas na Lei 8666/93.

A CONTRATADA podera se opor a prorrogagdo de que trata o item V.2 desta
clausula, desde que o faca mediante documento escrito, recepcionado pela
FUNDACAO SEADE com antecedéncia de 90 (noventa) dias do término do prazo do
contrato.

N&o obstante o prazo estipulado no subitem 4 deste item XI, a vigéncia contratual nos
exercicios subsequentes ao da assinatura do contrato estara sujeita a condigcdo
resolutiva, consubstanciada na existéncia de recursos aprovados nas respectivas Leis
Orcamentarias de cada exercicio, para atender as respectivas despesas.

Ocorrendo a resolucdo do contrato, com base na condi¢éo estipulada no subitem 6
deste item X, a CONTRATADA nao ter& direito a qualquer espécie de indenizagéo.

Se sociedade cooperativa, esta deve apresentar registro perante a entidade estadual
da Organizacdo das Cooperativas Brasileiras, nos termos do artigo 107 da Lei federal
n® 5.764, de 14 de julho de 1971

Xl - DAS SANCOES PARA O CASO DE INADIMPLEMENTO

1.

Ficara impedida de licitar e contratar com a Administracao direta e indireta do Estado
de Séao Paulo, pelo prazo de até 5 (cinco) anos, a pessoa fisica ou juridica que praticar
quaisquer atos previstos no artigo 7° da Lei Federal n° 10.520, de 17 de julho de 2002,
c.c. o artigo 15 da Resolucdo CEGP-10 de 19 de novembro de 2002.

A sancdo de que trata 0 subitem anterior podera ser aplicada juntamente com as
multas previstas nos artigos 86 e 87 da Lei Federal no. 8.666/93 e na Resolucédo SEP
n° 06, de 27 de junho de 1990, garantido o exercicio de prévia e ampla defesa, e devera
ser registrada no CAUFESP e no sitio www.sancoes.sp.gov.br
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Xl - DA GARANTIA CONTRATUAL

1.

N&o serd exigida garantia contratual.

XIV - DAS DISPOSICOES FINAIS

1.

As normas disciplinadoras desta licitagcdo serdo interpretadas em favor da ampliacédo
da disputa, respeitada a igualdade de oportunidade entre as licitantes, desde que n&o
comprometam o interesse publico, a finalidade e a seguranca da contratacao.

Das sessdes publicas de processamento do Pregdo serdo lavradas atas
circunstanciadas, observado o disposto no artigo 14, inciso Xll, da Resolugdo CC-
2712006, a ser assinada pelo Pregoeiro e pela equipe de apoio.

O sistema manterd sigilo quanto a identidade das licitantes, para o Pregoeiro até a
etapa de negociacdo com o autor da melhor oferta e para os demais, até a etapa de
habilitagc&o.

O resultado deste Pregdo e os demais atos pertinentes a esta licitagdo, sujeitos a
publicacédo, serdo divulgados no Diario Oficial do Estado e nos sitios eletrénicos
www.imesp.com.br, opg¢do “e-negociospublicos” e www.bec.sp.gov.br ou
www.bec.fazenda.sp.gov.br, opgao “pregaoeletronico”.

Até 2 (dois) dias uteis anteriores a data fixada para abertura da sessdo publica,
qualquer pessoa podera, por meio do sistema eletrdnico, solicitar esclarecimentos,
providéncias ou impugnar o ato convocatério do Pregdo Eletrénico.

5.1. A impugnagdo, assim como os pedidos de esclarecimentos sera formulada em
campo proprio do sistema, encontrados na opgdo EDITAL.

5.2. Asimpugnacdes serdo respondidas pelo subscritor do Edital e os esclarecimentos
e informag0des prestados pelo pregoeiro, no prazo de até 1 (um) dia util, anterior
a data fixada para abertura da sesséao publica.

5.3. Acolhida a impugnacgéo contra o ato convocatorio, serd designada nova data
para realizacdo da sesséao publica.

Os casos omissos do presente Pregdo serdo solucionados pelo Pregoeiro, e as
guestbes relativas ao sistema, pelo Departamento de Controle de Contratacdes
Eletrdnicas — DCC.
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7. Integram o presente Edital:

Anexol => Termo de Referéncia;

Anexo Il => Modelo de Proposta Comercial;

Anexo Il =>  Minuta de contrato;

Anexo IV => Modelo de Declaracéo;

AnexoV => Modelo de Declaragéao;

Anexo VI => Modelo de Declaracéo;

Anexo VIl =>  Modelo de Declaragéo;

Anexo VIl =>  Resolugéo SEP - 06/90, de 27 de junho de 1990;

8. Para dirimir quaisquer questdes decorrentes da licitacdo, ndo resolvidas na esfera
administrativa, sera competente o foro da Comarca da Capital do Estado de Sao Paulo.

S&o Paulo, 31 de agosto de 2016

Simone Aparecida Pedro Rabelo
Pregoeira
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ANEXO |
TERMO DE REFERENCIA

Objeto: Contratacdo de empresa para fornecimento de 360 (trezentos e sessenta) licencas de
software antivirus, com Suporte Técnico do fabricante pelo periodo de 12(doze) meses, incluindo

a implantacao e a configuracdo do novo software.

Iltem | Quantidade | Unidade Descricao
Software de Antivirus com Suporte
01 360 Licenca Técnico, pelo fabricante, por 12
meses
02 Horas Implantagéo e co[n‘lguragao da
Solucao

- Fornecimento de 360 (trezentos e sessenta) licengas de software antivirus pelo periodo de 12
(doze) meses com Suporte Técnico, do fabricante, pelo mesmo periodo;

- Implantag&o da solugéo no ambiente Seade;

- A entrega das licencas e implantacdo da solucéo deve ocorrer dentro do prazo de, no maximo,
30 (trinta) dias corridos, contados da assinatura do contrato.

- O recebimento desse objeto, dar-se-a por meio da emissao, pela Sutin — Superintendéncia de
Informética da Fundacgéo Seade, de Termo de Recebimento Definitivo, mediante verificagdo de
sua execucdo em conformidade com as condi¢cdes contratadas e a proposta comercial

apresentada.

VIGENCIA E PRORROGACAO DO CONTRATO
A validade das licencas sera perpétua, mas as atualiza¢des da solucdo de antivirus e suporte
técnico, pelo fabricante, terdo validade de 12 (doze) meses e as atualizacdes e versdes do

sistema poderéo ser renovados anualmente de acordo com a Lei.

Das Exigéncias:

A solucéo ofertada devera fornecer protecao para os servidores de dados, rede, e-mail e internet,
protegendo também os microcomputadores conectados ao Active Diretory da Fundacao Seade.
A protecdo deve funcionar no ambito corporativo, possibilitando o gerenciamento centralizado a

partir de uma console administrativa.
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1. Servidor de Administracdo e Console Administrativa
1.1.Compatibilidade:
1.1.1.Microsoft Windows Server 2003 ou superior (Todas edicées);
1.1.2. Microsoft Windows Server 2003 x64 ou superior (Todas edi¢des);
1.1.3. Microsoft Windows Server 2008 (Todas edicbes);
1.1.4. Microsoft Windows Server 2008 Core (Todas edi¢cdes);
1.1.5.Microsoft Windows Server 2008 x64 SP1 (Todas edicdes);
1.1.6.Microsoft Windows Server 2008 R2 (Todas edicdes);
1.1.7.Microsoft Windows Server 2008 R2 Core (Todas edi¢cbes);
1.1.8.Microsoft Windows Server 2012 (Todas edicdes);
1.1.9.Microsoft Windows Server 2012 R2 (Todas edicdes);
1.1.10. Microsoft Windows XP Professional SP2 ou superior;
1.1.11. Microsoft Windows XP Professional x64 e superior;
1.1.12. Microsoft Windows Vista SP1;
1.1.13. Microsoft Windows Vista x64 SP1;
1.1.14. Microsoft Windows 7;
1.1.15. Microsoft Windows 7 x64;
1.1.16. Microsoft Windows 8;
1.1.17. Microsoft Windows 8 x64;
1.1.18. Microsoft Windows 10;
1.1.19. Microsoft Windows 10 x64.

1.2.Suportar as seguintes plataformas virtuais:
1.2.1. VMware: Workstation 9.x, Workstation 10.x, ESX 4.x, ESXi 4.x, ESXi 5.5, ESXi 6.0;
1.2.2. Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2;
1.2.3. KVM integrado com: RHEL 5.4 e 5.x acima, SLES 11 SPx, Ubuntu 10.10 LTS;
1.2.4. Citrix XenServer 6.1, 6.2.

1.3.Caracteristicas:
1.3.1. A console deve ser acessada via WEB (HTTPS) ou MMC.
1.3.2. Console deve ser baseada no modelo cliente/servidor.
1.3.3. Compatibilidade com Windows Failover Clustering ou outra solucdo de alta
disponibilidade.

1.3.4. Deve permitir a atribuicdo de perfis para os administradores da Solugéo de Antivirus.
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1.3.5. Caso haja a necessidade, no futuro, de adicionar novas tecnologias tais como:
criptografia, patch management e MDM a console deve suportar e ser totalmente integrada
com suas fungBes e modulos.
1.3.6. As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto
devera permanecer funcional para a protecéo contra codigos maliciosos;
1.3.7. Capacidade de remover remotamente e automaticamente qualquer solucéo de antivirus
(prépria ou de terceiros) que estiver presente nas estacoes e servidores, sem a necessidade
da senha de remocé&o do atual antivirus;
1.3.8. Capacidade de instalar remotamente a solucdo de antivirus nas estacoes e servidores
Windows, através de compartiihamento administrativo, login script e/ou GPO de Active
Directory;
1.3.9.Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores,
permitindo execugao de analises em nivel de auditoria.
1.3.10. A solugédo de gerencia deve permitir, através da console de gerenciamento, visualizar
0 numero total de licencas gerenciadas.
1.3.11. Através da solucdo de geréncia, deve ser possivel verificar qual licenca esté aplicada
para determinado computador.
1.3.12. Capacidade de instalar remotamente a solugdo de segurangca em smartphones e
tablets de sistema iOS, Android e Windows.
1.3.13. Capacidade de instalar remotamente qualquer “app” em smartphones e tablets de
sistema iOS;
1.3.14. A solugéo de geréncia centralizada deve permitir gerar relatorios, visualizar eventos,
gerenciar politicas e criar painéis de controle
1.3.15. Devera ter a capacidade de criar regras para limitar o trafego de comunicagéo
cliente/servidor por subredes com os seguintes parametros: KB/s e horario.
1.3.16. Capacidade de gerenciar estacdes de trabalho e servidores de arquivos (tanto
Windows como Linux e Mac) protegidos pela solugéo antivirus;
1.3.17. Capacidade de gerenciar smartphones e tablets (Windows Phone, Android e iOS)
protegidos pela solucéo antivirus;
1.3.18. Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenca e
configuracdes do produto;
1.3.19. Capacidade de atualizar os pacotes de instalacdo com as ultimas vacinas;
1.3.20. Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser
capaz de remotamente enviar qualquer software pela estrutura de gerenciamento de
antivirus para que seja instalado nas maquinas clientes;

1.3.21. A comunicacéo entre o cliente e o servidor de administracdo deve ser criptografada.
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1.3.22. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas
clientes a partir da console administrativa;
1.3.23. Deve permitir a realocacdo de maquinas novas na rede para um determinado grupo
sem ter um agente ou endpoint instalado através dos seguintes parametros:
Nome do computador
Nome do dominio
Range de IP
Sistema Operacional
Maquina virtual
1.3.24. Capacidade de importar a estrutura do Active Directory para descobrimento dos
microcomputadores;
1.3.25. Deve permitir, por meio da console de gerenciamento, extrair um artefato em
quarentena de um cliente sem a necessidade de um servidor ou console de quarentena
adicional;
1.3.26. Capacidade de monitorar diferentes subredes a fim de encontrar maquinas novas
para serem adicionadas a protecao;
1.3.27. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar maquinas novas para serem
adicionadas a protec¢ao;
1.3.28. Capacidade de, assim que detectar maquinas novas no Active Directory, subredes
ou grupos de trabalho, automaticamente importar a maquina para a estrutura de prote¢éo
da console e verificar se possui 0 antivirus instalado. Caso nao possua, devera instalar o
mesmo automaticamente;
1.3.29. Capacidade de agrupamento de estagBes por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as esta¢gfes que ndo tenham o antivirus instalado,
agrupar todas que nao receberam atualiza¢@o nos ultimos 2 (dois) dias, etc.;
1.3.30. Capacidade de definir politicas de configurac@es diferentes por grupos de estacoes,
permitindo que sejam criados subgrupos e com funcao de heranca de politicas entre grupos
e subgrupos;
1.3.31. Deve fornecer as seguintes informacfes dos computadores:
1.3.31.1. Se o antivirus esta instalado;
1.3.31.2. Se 0 antivirus esta iniciado;
1.3.31.3.  Se 0 antivirus esta atualizado;
1.3.31.4. Minutos/horas desde a Ultima conexao da estacdo com o servidor administrativo;
1.3.31.5. Minutos/horas desde a Ultima atualizagcdo de vacinas;

1.3.31.6. Data e horério da ultima verificacdo executada;
18



Fundacdo Sistema Estadual GOVERNO DO ESTADO DE SAO PAULO
de Anollse de DOdOS Secretaria de Planejamento e Gestao

1.3.31.7. Versao do antivirus instalado;
1.3.31.8. Se é necessario reiniciar o computador para aplicar mudancas;
1.3.31.9. Data e horario que o computador foi ligado;
1.3.31.10. Quantidade de virus encontrados (contador);
1.3.31.11. Nome do microcomputador;
1.3.31.12. Dominio ou grupo de trabalho;
1.3.31.13. Data e horario da ultima atualizacdo de vacinas;
1.3.31.14. Versao do sistema operacional e qual Service Pack instalado;
1.3.31.15. Quantidade de processadores;
1.3.31.16. Quantidade de memoéria RAM,;
1.3.31.17. Usuério(s) logado(s) naquele momento, com informacdes de contato (caso
disponiveis no Active Directory);
1.3.31.18. Endereco IP;
1.3.31.19.  Aplicativos instalados, inclusive de terceiros, com histérico de instalagéo,
contendo data e hora que o software foi instalado ou removido.
1.3.31.20. Atualizagbes do Windows Update instaladas.
1.3.31.21. Infformacdo completa de hardware contendo: processadores, memoria,
adaptadores de video, discos de armazenamento, adaptadores de audio, adaptadores de
rede, monitores, drives de CD/DVD.
1.3.31.22. Vulnerabilidades dos aplicativos instalados no computador.
1.3.32. Deve permitir o bloqueio das configuragdes do antivirus instalado nas estacfes e
servidores de maneira que o usuario ndo consiga altera-las;
1.3.33. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo,
baseado em regras de conexdo como:
1.3.33.1. Mudanca de gateway;
1.3.33.2. Mudanca de subrede DNS;
1.3.33.3. Mudanca de dominio;
1.3.33.4. Mudanca de servidor DHCP;
1.3.33.5. Mudanca de servidor DNS;
1.3.33.6. Mudanca de servidor WINS;
1.3.33.7. Aparecimento de nova subrede;
1.3.34. Capacidade de configurar politicas méveis para que quando um computador cliente
estiver fora da estrutura de protecdo possa ser atualizado usando a conexdo com a Internet;
1.3.35 Capacidade de instalar outros servidores administrativos para balancear a carga e

otimizar tréafego de link entre sites diferentes;
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1.3.36. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios
sobre toda a estrutura de antivirus;

1.3.37. Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores
administrativos;

1.3.38. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de
pacotes de instalacdo, sem que seja necessaria a instalacdo de um servidor administrativo
completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalacéo, a
fim de otimizar tréfego da rede;

1.3.39. Capacidade de fazer deste repositério de vacinas um gateway para conexao com o
servidor de administragdo, para que outras maquinas que nao consigam conectar-se
diretamente ao servidor possam usar este gateway para receber e enviar informacdes ao
servidor administrativo.

1.3.40. Capacidade de exportar relatorios para os seguintes tipos de arquivos: PDF, HTML e
XML.

1.3.41. Capacidade de gerar traps SNMP para monitoramento de eventos por softwares de
gerenciamento, como por exemplo o Zabbix, utilizado pela Fundagéo Seade;

1.3.42. Capacidade de enviar e-mails para contas especificas em caso de algum evento;
1.3.43. Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Sistema
Operacional versao Windows 2008 Server;

1.3.44. Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

1.3.45. Deve possuir documentacado da estrutura do banco de dados para geragéo de relatorios
a partir de ferramentas especificas de consulta, como por exemplo: Crystal Report.

1.3.46. Capacidade de ligar maquinas via Wake on Lan para realizagéo de tarefas (varredura,
atualizacéo, instalagéo, etc.), inclusive de maquinas que estejam em subredes diferentes do
servidor;

1.3.47. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na
rede (baseado em quantidade de virus encontrados em determinado intervalo de tempo);
1.3.48. Capacidade de realizar atualizacdo incremental de vacinas nos computadores clientes;
1.3.49. Deve armazenar localmente e enviar ao servidor de geréncia a(s) ocorréncia(s) de virus

com, no minimo, os seguintes dados:

e Nome do virus;
o Nome do arquivo infectado;

e Data e hora da deteccéo;
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¢ Nome da maquina ou endereco IP;

e Acéo realizada.
1.3.50. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.
1.3.51. Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;

1.3.52. Capacidade de diferenciar maquinas virtuais de maquinas fisicas;

2. Estacdes Microsoft Windows
2.1.Compatibilidade:
2.1.1. Microsoft Windows XP Professional SP3 e superior;
2.1.2. Microsoft Windows Vista Business/Enterprise/Ultimate SP2;
2.1.3. Microsoft Windows Vista Business/Enterprise/Ultimate x64 SP2;
2.1.4. Microsoft Windows 7 Professional/Enterprise/Ultimate;
2.1.5. Microsoft Windows 7 Professional/Enterprise/Ultimate x64;
2.1.6.Microsoft Windows 7 Professional/Enterprise/Ultimate SP1 e superior;
2.1.7.Microsoft Windows 7 Professional/Enterprise/Ultimate x64 SP1 e superior;
2.1.8. Microsoft Windows 8 Professional/Enterprise;
2.1.9. Microsoft Windows 8 Professional/Enterprise x64;
2.1.10. Microsoft Windows 8.1 Enterprise x86 / 64;
2.1.11. Microsoft Windows 8.1 Pro x86 /64
2.1.12. Microsoft Windows 10 Enterprise x86 / 64
2.1.13. Microsoft Windows 10 Pro x86 / 64

2.2.Caracteristicas:

2.2.1. Deve prover as seguintes protecoes:
2.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.)
gue verifiqgue qualquer arquivo criado, acessado ou modificado.
2.2.1.2.  Antivirus de Web (médulo para verificacao de sites e downloads contra virus).
2.2.1.3.  Antivirus de e-mail (modulo para verificagdo de e-mails recebidos e enviados,
assim como seus anexos).
2.2.1.4.  Antivirus de Mensagens Instantaneas (md&dulo para verificagdo de mensagens
instantaneas, como ICQ, MSN, IRC, etc.).
2.2.1.5. O Endpoint devera possuir opcao para rastreamento por linha de comando,
parametrizavel, com opcao de limpeza:
2.2.1.6. Firewall com IDS.
2.2.1.7. Autoprotecdo (contra ataques aos servicos/processos do antivirus).

2.2.1.8. Controle de dispositivos externos.
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2.2.1.9. Controle de acesso a sites por categoria.

2.2.1.10. Controle de acesso a sites por horério.

2.2.1.11. Controle de acesso a sites por usuarios.

2.2.1.12. Controle de execucao de aplicativos.

2.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.
2.2.2.Capacidade de escolher quais médulos serdo instalados, tanto na instalacdo local
guanto na instalacdo remota;

2.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de,
no maximo, uma em uma hora independentemente do nivel das ameacas encontradas no
periodo (alta, média ou baixa).

2.2.4. Capacidade de automaticamente desabilitar o Firewall do Windows (caso exista)
durante a instalacdo, para evitar incompatibilidade com o Firewall da solucéo;

2.2.5. Capacidade de deteccao de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalacéo;

2.2.6.Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a fim de exclui-
los da verificacdo. Capacidade, também, de adicionar objetos a lista de exclusédo de acordo
com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

2.2.7. Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde as
atividades de rede, atividades de disco e acesso ao registro do Windows n&o serao
monitoradas;

2.2.8. Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

2.2.9. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaria ou processamento;

2.2.10. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo
se for passivel de infecgdo. O antivirus deve analisar a informagédo de cabecalho do arquivo
para fazer essa decisdo e ndo toma-la a partir da extenséo do arquivo;

2.2.11. Capacidade de verificar somente arquivos novos e alterados;

2.2.12. Capacidade de verificar objetos usando heuristica;

2.2.13. Capacidade de agendar uma pausa nha verificacao;

2.2.14. Deve permitir a filtragem de contetdo de URL avancada efetuando a classificacéo
dos sites em categorias;
2.2.15. Capacidade de pausar automaticamente a verificacdo quando um aplicativo for
iniciado;
2.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
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2.2.16.1. Perguntar o que fazer, ou;
2.2.16.2. Bloquear acesso ao objeto;
2.2.16.2.1. Apagar o objeto ou tentar desinfeta-lo (de acordo com a configuracao pré-
estabelecida pelo administrador);
2.2.16.2.2. Caso positivo de desinfeccao:
2.2.16.2.2.1. Restaurar 0 objeto para uso;
2.2.16.2.3. Caso negativo de desinfeccéo:
2.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a configuracdo pré-
estabelecida pelo administrador);
2.2.17. Anteriormente a qualquer tentativa de desinfec¢cdo ou exclusao permanente, o
antivirus deve realizar um backup do objeto.
2.2.18. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP,
NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL) para POP3 e IMAP (SSL);
2.2.19. Capacidade de verificar trdfego de ICQ, MSN, AIM e IRC contra virus e links
phishings;
2.2.20. Capacidade de verificar links inseridos em e-mails contra phishings;
2.2.21. Capacidade de verificar trafego SSL nos browsers: Internet Explorer, Firefox e
Chrome;
2.2.22. Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;
2.2.23. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
2.2.23.1. Perguntar o que fazer, ou;
2.2.23.2. Bloquear o e-mail;
2.2.23.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo preé-
estabelecida pelo administrador);
2.2.23.2.2. Caso positivo de desinfec¢ao:
2.2.23.2.2.1. Restaurar o e-mail para 0 usuario;
2.2.23.2.3. Caso negativo de desinfeccéo:
2.2.23.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuracéo
pré-estabelecida pelo administrador);
2.2.24. Caso o e-mail conter cédigo que parece ser, mas nao €é definitivamente malicioso, o
mesmo deve ser mantido em quarentena.
2.2.25. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.
2.2.26. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo
com a configuracéo feita pelo administrador.
2.2.27. Capacidade de verificacdo de trafego HTTP e qualquer script do Windows

Script Host (JavaScript, Visual Basic Script, etc.), usando heuristicas;
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2.2.28. Deve ter suporte total ao protocolo IPv6;

2.2.29. Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail;

2.2.30. Na verificacdo de trafego web, caso encontrado cédigo malicioso o programa deve:

2.2.30.1. Perguntar o que fazer, ou;

2.2.30.2. Bloquear o0 acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

2.2.30.3. Permitir acesso ao objeto;

2.2.31. O antivirus de web deve realizar a verificacdo de, no minimo, duas maneiras
diferentes, sob escolha do administrador:

2.2.31.1.  Verificagdo on-the-fly, onde os dados sé&o verificados enquanto séo recebidos
em tempo real, ou;

2.2.31.2. Verificacdo de buffer, onde os dados sdo recebidos e armazenados para posterior
verificagéo.

2.2.32. Possibilidade de adicionar sites da web em uma lista de exclusédo, onde n&o seréo
verificados pelo antivirus de web.

2.2.33. Deve possuir modulo que analise as a¢cbes de cada aplicagdo em execucao no
computador, gravando as acfes executadas e comparando-as com sequéncias
caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser
atualizados juntamente com as vacinas.

2.2.34. Deve possuir modulo que analise cada macro de VBA executada, procurando por
sinais de atividade maliciosa.

2.2.35. Deve possuir modulo que analise qualquer tentativa de edigéo, excluséo ou gravagéo
do registro, de forma que seja possivel escolher chaves especificas para serem
monitoradas e/ou bloqueadas.

2.2.36. Deve possuir modulo de bloqueio de Phishing, com atualiza¢des incluidas nas
vacinas, obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/).

2.2.37. Capacidade de distinguir diferentes subredes e conceder op¢do de ativar ou ndo o
firewall para uma subredes especifica;

2.2.38. Deve possuir modulo IDS (Intrusion Detection System) para protecdo contra port
scans e exploracao de vulnerabilidades de softwares. A base de dados de analise deve ser
atualizada juntamente com as vacinas.

2.2.39. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:
2.2.39.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos
ou direcBes de conexao a serem bloqueadas/permitidas;
2.2.39.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,

grupo de aplicativo, fabricante de aplicativo, verséo de aplicativo ou home de aplicativo tera
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acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser

utilizados.

2.2.40. Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes

dispositivos externos, no minimo:

2.2.40.1. Discos de armazenamento locais;

2.2.40.2. Armazenamento removivel;

2.2.40.3. Impressoras;

2.2.40.4. CD/DVD;

2.2.40.5. Modems;

2.2.40.6. Dispositivos multifuncionais;

2.2.40.7. Leitores de smart card;

2.2.40.9. Dispositivos de sincronizagao via ActiveSync (Windows CE, Windows Mobile,

etc.);

2.2.40.10. Wi-Fi;

2.2.40.11. Adaptadores de rede externos;

2.2.40.12. Dispositivos MP3 ou smartphones;

2.2.40.13. Dispositivos Bluetooth
2.2.41. Capacidade de liberar acesso a um dispositivo especifico e usuarios especifico por
um periodo de tempo especifico, sem a necessidade de desabilitar a prote¢do, sem
desabilitar o gerenciamento central ou de intervencao local do administrador na maquina do
usuario.
2.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo
por usuario.
2.2.43. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo
por agendamento.
2.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware ID.
2.2.45. Capacidade de limitar o acesso a sites da internet por categoria, por contetdo (video,
audio, etc.), com possibilidade de configuracdo por usuario ou grupos de usuarios e
agendamento.
2.2.46. Capacidade de limitar a execucdo de aplicativos por hash MD5, nhome do arquivo,
versdo do arquivo, nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor,
categoria (ex: navegadores, gerenciadores de downloads, jogos, aplicacdo de acesso
remoto, etc.).
2.2.47. Capacidade de bloquear execucdo de aplicativo que estd em armazenamento

externo.
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2.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves
do registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianca do
aplicativo.

2.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer
configuracdo possa ser alterada, desde regras de firewall até controle de aplicativos,
dispositivos e acesso a web.

2.2.50. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica
alternativa onde qualquer configuracdo possa ser alterada, desde regras de firewall até
controle de aplicativos, dispositivos e acesso a web.

3. Servidores Microsoft Windows

3.1. Compatibilidade:

3.1.1. Microsoft Windows Small Business Server 2011 Essentials/Standard x64;

3.1.2. Microsoft Windows Server 2003 Standard/Enterprise SP2 x86/x64;

3.1.3. Microsoft Windows Server 2003 R2 Standard/Enterprise SP2 x86/x64;

3.1.4. Microsoft Windows Server 2008 Standard/Enterprise/Datacenter SP1 x86/x64;
3.1.5. Microsoft Windows Server 2008 Core Standard/Enterprise/Datacenter SP1 x86/x64;
3.1.6. Microsoft Windows Server 2008 R2 Standard/Enterprise/Datacenter SP1;

3.1.7. Microsoft Windows Server 2008 R2 Core Standard/Enterprise/Datacenter SP1;
3.1.8. Microsoft Windows Server 2012 Foundation/Essentials/Standard x64;

3.1.9. Microsoft Windows Hyper-V Server 2008 R2 SP1;

3.1.10. Microsoft Terminal baseado em Windows Server 2003;

3.1.11. Microsoft Terminal baseado em Windows Server 2008;

3.1.12. Microsoft Terminal baseado em Windows Server 2008 R2;

3.1.13. Citrix Presentation Server 4.0 e 4.5;

3.1.14. Citrix XenApp 4.5, 5.0 € 6.0;

3.2.Caracteristicas:

3.2.1. Deve prover as seguintes protecdes:

3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.) que
verifique qualquer arquivo criado, acessado ou modificado;

3.2.1.2. Autoprotecédo contra ataques aos servicos/processos do antivirus;

3.2.1.3. Firewall com IDS;

3.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados

3.2.2. Capacidade de escolher de quais médulos serao instalados, tanto na instalacéo
local quanto na instalag&do remota;

3.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.
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3.2.4.Capacidade de configurar a permissdo de acesso as fun¢des do antivirus com, no

minimo, opc¢Bes para as seguintes fungdes:

3.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
3.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificacao);
3.2.4.3. Leitura de configuracbes;

3.2.4.4. Modificacdo de configuracoes;

3.2.4.5. Gerenciamento de Backup e Quarentena;

3.2.4.6. Visualizacao de relatorios;

3.2.4.7. Gerenciamento de relatorios;

3.2.4.8. Gerenciamento de chaves de licenca;

3.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima);

3.2.5. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.25.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos
ou dire¢cBes de conexao a serem bloqueadas/permitidas;

3.2.5.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versao de aplicativo ou home de aplicativo tera
acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser
utilizados.

3.2.6.Capacidade de separadamente selecionar o nimero de processos que irdo executar
fungbes de varredura em tempo real, 0 nUmero de processos que executardo a varredura
sob demanda e o nimero maximo de processos que podem ser executados no total.
3.2.7.Capacidade de resumir automaticamente tarefas de verificacdo que tenham sido
paradas por anormalidades (queda de energia, erros, etc.).

3.2.8.Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o
servidor esteja em rodando com fonte ininterrupta de energia (Uninterruptible Power supply
— UPS).

3.2.9.Em caso erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;

3.2.10. Capacidade de configurar niveis de verificacdo diferentes para cada pasta, grupo
de pastas ou arquivos do servidor.

3.2.11. Capacidade de bloquear comunicacdo a servidores acessados por estacdes de
trabalho infectadas e quando estacdes tentarem gravar arquivos infectados nos servidores.
3.2.12. Capacidade de criar uma lista de maquina que nunca serédo blogueadas mesmo
gquando infectadas.

3.2.13. Capacidade de deteccao de presenca de antivirus de outro fabricante que possa

causar incompatibilidade, bloqueando a instalacéo;
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3.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de exclusao de
acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

3.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaoria ou processamento;

3.2.16. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o
arquivo se for passivel de infec¢do. O antivirus deve analisar a informacgéo de cabecalho
do arquivo para fazer essa decisdo e ndo toma-la a partir da extensao do arquivo;

3.2.17. Capacidade de verificar somente arquivos novos e alterados;

3.2.18. Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
compactados, arquivos auto descompressores, .PST, arquivos compactados por
compactadores binérios, etc.)

3.2.19. Capacidade de verificar objetos usando heuristica;

3.2.20. Capacidade de configurar diferentes a¢cfes para diferentes tipos de ameacas;
3.2.21. Capacidade de agendar uma pausa ha verificacao;

3.2.22. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for
iniciado;

3.2.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.2.23.1. Perguntar o que fazer, ou;

3.2.23.2. Bloquear acesso ao objeto;

3.2.23.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo pre-
estabelecida pelo administrador);

3.2.23.2.2. Caso positivo de desinfec¢ao:

3.2.23.2.2.1. Restaurar o objeto para uso;

3.2.23.2.3. Caso negativo de desinfeccéo:

3.2.23.2.3.1. Mover para quarentena ou apagar (de acordo com a configuracdo pré-
estabelecida pelo administrador).

3.2.24. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.

3.2.25. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos
em quarentena.

3.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados.

3.2.27. Deve possuir médulo que analise cada script executado, procurando por sinais de

atividade maliciosa.
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4. Servidores Linux

4.1.Compatibilidade:

4.1.1. Plataforma 32-bits:

4.1.1.1. Canaima 3;

4.1.1.2. Asianux Server 3 SP4;

4.1.1.3. Asianux Server 4 SP1;

4.1.1.4. Red Hat Enterprise Linux 6.2 Server;
4.1.1.5. Red Hat Enterprise Linux 5.8 Server;
4.1.1.6. Fedora 16;

4.1.1.7. Cent0S-6.2;

4.1.1.8. SUSE Linux Enterprise Server 11 SP2;
4.1.1.9. Novell Open Enterprise Server 11;
4.1.1.10. OpenSUSE Linux 12.1;

4.1.1.11. OpenSUSE Linux 12.2;

4.1.1.12. Mandriva Enterprise Server 5.2;
4.1.1.13. Ubuntu Server 10.04.2 LTS;
4.1.1.14. Ubuntu Server 12.04 LTS;

4.1.1.15. Debian GNU/Linux 6.0.5;

4.1.1.16. FreeB.SD 8.3,

4.1.1.17. FreeBSD 9.

4.1.2. Plataforma 64-bits:

4.1.2.1. Canaima 3

4.1.2.2. Asianux Server 3 SP4;

4.1.2.3. Asianux Server 4 SP1;

4.1.2.4. Red Hat Enterprise Linux 6.2 Server;
4.1.2.5. Red Hat Enterprise Linux 5.8 Server;
4.1.2.6. Fedora 16;

4.1.2.7. Cent0S-6.2;

4.1.2.8. SUSE Linux Enterprise Server 11 SP2;
4.1.2.9. Novell Open Enterprise Server 11;
4.1.2.10. OpenSUSE Linux 12.1;

4.1.2.11. OpenSUSE Linux 12.2;

4.1.2.12. Mandriva Enterprise Server 5.2;
4.1.2.13. Ubuntu Server 10.04.2 LTS;
4.1.2.14. Ubuntu Server 12.04 LTS;
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4.1.2.15. Debian GNU/Linux 6.0.5;
41.2.16. FreeBSD 8.3;
4.1.2.17. FreeBSD 9.

4.2 .Caracteristicas:
4.2.1. Deve prover as seguintes protecoes:
4.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.) que
verifique qualquer arquivo criado, acessado ou modificado;
4.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.
4.2.2. Capacidade de configurar a permisséo de acesso as func¢des do antivirus com, no
minimo, opg¢des para as seguintes funcdes:
4.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
4.2.2.2. Gerenciamento de Backup: Criacdo de cépias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauracdo de objetos que contenham informacdes importantes;
4.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena,
4.2.2.4. Verificacdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); andalise de arquivos; desinfec¢cdo ou
remocao de objetos infectados.
4.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;
4.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaria ou processamento;
4.2.5. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo
se for passivel de infecgdo. O antivirus deve analisar a informagédo de cabecalho do arquivo
para fazer essa decisdo e ndo toma-la a partir da extenséo do arquivo;
4.2.6. Capacidade de verificar objetos usando heuristica;
4.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena.
4.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados.
4.2.9. Deve possuir modulo de administracdo remoto através de ferramenta nativa ou

webmin (ferramenta nativa GNU-Linux)
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5. Smartphones e tablets
5.1. Compatibilidade:
5.1.1. Apple i0OS 7.0 - 9.2;
5.1.2. Windows Phone 8.1;
5.1.3. Android OS 2.3 -5.1;
5.2. Caracteristicas:
5.2.1. Deve prover as seguintes protecoes:
5.2.1.1. Protecdo em tempo real do sistema de arquivos do dispositivo — interceptacéo e
verificacao de:
5.2.1.1.1. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho,
Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar download usando
0 navegador.
5.2.1.1.2. Arquivos abertos no smartphone
5.2.1.1.3. Programas instalados usando a interface do smartphone
5.2.1.2. Verificagdo dos objetos na memoria interna do smartphone e nos cartdes de
expansao sob demanda do usuério e de acordo com um agendamento;
5.2.2. Deverd isolar em area de quarentena os arquivos infectados;
5.2.3. Deverd atualizar as bases de vacinas de modo agendado;
5.2.4. Devera bloguear spams de SMS através de black lists;
5.2.5. Devera ter fungdo de bloqueio do aparelho caso o SIM CARD for trocado para outro
ndo autorizado;
5.2.6.Capacidade de desativar por politica: Wi-Fi, Camera e Bluetooth.
5.2.7. Devera ter fungéo de limpeza de dados pessoais a distancia, em caso de roubo, por
exemplo.
5.2.8.Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a
gquantidade de caracteres para esta senha
5.2.9.
5.2.10. Devera ter firewall pessoal;
5.2.11. Capacidade de tirar fotos quando a senha for inserida incorretamente (Mugshot).
5.2.12. Possibilidade de instalacdo remota utilizando o Microsoft System Center Mobile
Device Manager 2008 SP1.
5.2.13. Capacidade de enviar comandos remotamente de: Localizar e Bloquear.
5.2.14. Capacidade de detectar jailbreak em dispositivos iOS.
5.2.15. Capacidade de bloquear 0 acesso a site por categoria em dispositivos.

5.2.16. Capacidade de bloquear o acesso a sites phishing ou malicioso.
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5.2.17. Capacidade de criar containers de aplicativos, separando dados corporativos de
dados pessoais.
5.2.18. Capacidade de bloquear o dispositivo quando o cartdo “SIM” for substituido.
5.2.19. Capacidade de configurar white e blacklist de aplicativos.
5.2.20. Capacidade de localizar o dispositivo quando necessario.
5.2.21. Permitir atualizacdo das definicbes quando estiver em “roaming”.
5.2.22. Capacidade de selecionar endereco do servidor para buscar a definicdo de virus.
5.2.23. Capacidade de enviar URL de instalagdo por e-mail.
5.2.24. Capacidade de executar as seguintes a¢fes caso a desinfeccéo falhe: Deletar

Ignorar Quarentenar. Perguntar ao usuario.

6. Gerenciamento de dispositivos moveis (MDM):
6.1.Compatibilidade:
6.1.1. Dispositivos conectados através do Microsoft Exchange ActiveSync
6.1.1.1. Apple iOS
6.1.1.2. Windows Phone
6.1.1.3. Android
6.1.2. Dispositivos com suporte ao Apple Push Notification (APNs) servisse.
6.1.2.1. Apple iOS 3.0 ou superior
6.2.Caracteristicas:
6.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft
Exchange
6.2.2. Capacidade de ajustar as configuracdes de:
6.2.2.1. Sincronizagdo de e-mail;
6.2.2.2. Uso de aplicativos;
6.2.2.3. Senha do usuario;
6.2.2.4. Criptografia de dados;

6.2.2.5. Conexdao de midia removivel;

6.2.3. Capacidade de instalar certificados digitais em dispositivos méveis.
6.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS.
6.2.5. C apacidade de, remotamente, apagar todos os dados de dispositivos iOS.

6.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS

7. Criptografia:
7.1. Compatibilidade:

7.1.1. Microsoft Windows XP Professional SP3 ou superior;
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7.1.2. Microsoft Windows Vista Business/Enterprise/Ultimate SP2;
7.1.3. Microsoft Windows Vista Business/Enterprise/Ultimate x64 SP2;
7.1.4. Microsoft Windows 7 Professional/Enterprise/Ultimate;

7.1.5. Microsoft Windows 7 Professional/Enterprise/Ultimate x64;
7.1.6. Microsoft Windows 8 Professional/Enterprise;

7.1.7. Microsoft Windows 8 Professional/Enterprise x64;

7.1.8. Microsoft Windows 8.1 Professional / Enterprise;

7.1.9. Microsoft Windows 8.1 Professional / Enterprise x64;

7.1.10. Microsoft Windows 10 Pro x86 / x64;

7.1.11. Microsoft Windows 10 Enterprise x86 /x64.

Caracteristicas:

7.2.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido
mesmo em caso O usuario tenha esquecido a senha, através de procedimentos de
recuperacao.

7.2.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits.

7.2.3. Capacidade de criptografar completamente o disco rigido da maquina, adicionando
um ambiente de pré-boot para autenticagdo do usuério.

7.2.4. Capacidade de utilizar Single Sign-On para a autenticagéo de pré-boot.

7.2.5. Permitir criar varios usuarios de autenticagao pré-boot.

7.2.6. Capacidade de criar um usuério de autenticagdo pré-boot comum com uma senha
igual para todas as maquinas a partir da console de gerenciamento.

7.2.7. Capacidade de criptografar drives removiveis de acordo com regra criada pelo
administrador, com as opc¢oes:

7.2.7.1. Criptografar somente os arquivos novos que forem copiados para o disco
removivel, sem modificar os arquivos ja existentes.

7.2.7.2. Criptografar todos os arquivos individualmente.

7.2.7.3. Criptografar o dispositivo inteiro, de maneira que nao seja possivel listar os
arquivos e pastas armazenadas.

7.2.7.4.  Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em
magquinas de terceiros através de uma senha.

7.2.8. Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem
criptografados automaticamente. Nesta modalidade, os arquivos devem estar acessiveis
para todas as maquinas gerenciadas pela mesma console de maneira transparente para

0S usuarios.
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7.2.9. Capacidade de criar regras de exclusdes para gue certos arquivos ou pastas nunca
sejam criptografados.

7.2.10. Capacidade de selecionar aplicacbes que podem ou nao ter acesso aos arquivos
criptografados.

7.2.11. Verifica compatibilidade de hardware antes de aplicar a criptografia.

7.2.12. Possibilita estabelecer parametros para a senha de criptografia.

7.2.13. Bloqueia o reuso de senhas.

7.2.14. Bloqueia a senha ap6s um numero de tentativas pré estabelecidas.

7.2.15. Capacidade de permitir o usuario solicitar permissdo a determinado arquivo
criptografado para o administrador mediante templates customizados.

7.2.16. Permite criar exclusdes para nao criptografar determinados “discos rigidos”
através de uma busca por nome do computador ou home do dispositivo.

7.2.17. Permite criptografar as seguintes pastas pré-definidas: “meus documentos”,
“Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do outlook”

7.2.18. Permite utilizar variaveis de ambiente para criptografar pastas customizadas.
7.2.19. Capacidade de criptografar arquivos por grupos de extensdo, tais como:
Documentos do office, Document, arquivos de audio, etc.

7.2.20. Permite criar um grupo de extensfes de arquivos a serem criptografados

7.2.21. Capacidade de criar regra de criptografia para arquivos gerados por aplicacées
7.2.22. Permite criptografia de dispositivos méveis mesmo quando o endpoint ndo possuir

comunicagdo com a console de gerenciamento.

8. Gerenciamento de Sistemas:
8.1. Capacidade de criar imagens de sistema operacional remotamente e distribuir essas
imagens para computadores gerenciados pela solu¢éo e para computadores bare-metal.
8.2. Capacidade de detectar softwares de terceiros vulneraveis, criando assim um relatério
de softwares vulneraveis.
8.3. Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da correcdo ou atualizacdo e aplicando essa correcdo ou atualizacdo nas
maquinas gerenciadas de maneira transparente para 0s usuarios.
8.4. Possuir tecnologia de Controle de Admissédo de Rede (NAC), com a possibilidade de
criar regras de quais tipos de dispositivos podem ter acessos a recursos da rede.
8.5. Capacidade de gerenciar licencas de softwares de terceiros.

8.6. Capacidade de registrar mudancas de hardware nas maquinas gerenciadas.
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8.7. Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro
de dispositivos (ex: router, switch, projetor, acessorio, etc.), informando data de compra,
local onde se encontra, service tag, nimero de identificacao e outros.

8.8. Possibilita fazer distribuicdo de software de forma manual e agendada.

8.9. Suporta modo de instalacédo silenciosa.

8.10. Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executaveis.
8.11. Possibilita fazer a distribuicdo através de agentes de atualizacéo.

8.12. Utiliza tecnologia multicast para evitar trafego na rede.

8.13. Possibilita criar um inventario centralizado de imagens.

8.14. Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados
do usuario.

8.15. Suporte a Wake On Lan para deploy de imagens

8.16. Capacidade de atuar como servidor de atualizacdo do Windows podendo fazer
deploy de patches

8.17. Suporta modo de teste, podendo atribuir alguns computadores para receberem as
atualizacGes de forma automéatica para avaliacdo de alteragcdes no comportamento.

8.18. Capacidade de gerar relatérios de vulnerabilidades e patches.

8.19. Possibilita criar exclusdes para aplicagdo de patch por tipo de sistema operacional,
Estacdo de trabalho e Servidor ou por grupo de administragéo.

8.20. Permite iniciar instalagdo de patch e corre¢Bes de vulnerabilidades ao reiniciar ou
desligar o computador.

8.21. Permite baixar atualizacdes para o computador sem efetuar a instalagéo.

8.22. Permite o administrador instalar somente atualizagfes aprovadas, instalar todas as
atualizagbes (exceto as bloqueadas) ou instalar todas as atualizagfes incluindo as
blogqueadas.

8.23. Capacidade de instalar correcfes de vulnerabilidades de acordo com a severidade.
8.24. Permite selecionar produtos a serem atualizados pela console de gerenciamento.
8.25. Permite selecionar categorias de atualiza¢des para serem baixadas e instaladas, tais

como: atualizacdes de seguranca, ferramentas, drivers, etc.

9. Servicos de Instalagéo, configuracéo e treinamento do software.
9.1. Na assinatura do contrato, a empresa devera entregar uma declaracdo de que todos
0S servigos serdo executados por técnicos certificados pelo fabricante do software;
9.1.1 Na assinatura do contrato a empresa vencedora devera apresentar a certificacao dos

técnicos mediante certificados emitidos pelo fabricante do software antivirus.
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9.2. Documentacao do Plano Técnico do Projeto e a Implementacdo do mesmo, devera ser
apresentado juntamente com a entrega das licencas.

9.3. Instalacéo e configuracao total de todas as licencas do software adquirido no ambiente
fisico/virtual da CONTRATANTE;

9.4. Validacdo das solucdes implantadas;

9.4.1. Criacdo das rotinas e teste de Backup / Restore;

9.4.2. Treinamento pelo fabricante ou por técnicos homologados pelo fabricante para
ministrar treinamento para 04 (quatro) colaboradores;

9.4.3. Entrega dos ambientes em producao;

9.4.4. Politicas de seguranca definidas;

9.4.5. Elaboracdo do documento técnico final do projeto;

9.5. Aceite por parte da CONTRATANTE, em até trés dias Uteis apds a entrega definitiva.

10. SUPORTE TECNICO

A contratada ou fabricante devera:
10.1. Prover suporte técnico de primeiro nivel dos produtos, que poderdo ser respondidas
por telefone ou via e-mail. Esse suporte devera estar disponivel no horario comercial de
segunda a sexta-feira.
10.2. Manter o ambiente em pleno funcionamento, solucionando eventuais problemas que

venham a ocorrer.

Séo Paulo, 31 de agosto de 2016.

VIVALDO LUIZ CONTI
Superintendente de Tecnologia da Informacéo
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ANEXO Il
FOLHA DE PROPOSTA

EXPEDIENTE SEADE 085/2016
PREGAO ELETRONICO N° 017/2016

Examinadas as condicdes de participacdo do presente PREGAO ELETRONICO,
propomos fornecer 0os bens e prestar os servicos especificados no TERMO DE
REFERENCIA.

Declaramos aceitar todas as clausulas e condicbes que regem este PREGAO
ELETRONICO, ficando a presente proposta valida pelo prazo de 60 (sessenta) dias

contados da sua apresentacgéao.

LOTE
PROCEDENCIA /
QUAN - R$ VALOR | R$ VALOR
ITEM UNID. DESCRICAO MARCA / i
T. UNITARIO TOTAL
MODELO
Software de Antivirus com
01 360 Licenca Suporte Técnico pelo
fabricante, por 12 meses
Implantacéo da Solugéo,
02 Horas Configuracéo da Solucéo e
Treinamento
VALOR TOTAL DO LOTE - RS e
(ee ettt et e e sae e e reeeeas )

1) O preco acima é final e nele estdo incluidos todos os custos, tributos, encargos sociais e demais
despesas relativas ao fornecimento objeto desta licitacdo, de forma a se constituirem na Unica
contraprestacéo a ser paga pela Fundacéo Seade.

Assinatura do Representante legal

DADOS DA EMPRESA CONTRATADA: RAZAO SOCIAL e CNPJ
DADOS DA PESSOA RESPONSAVEL PELA ASSINATURA DO CONTRATO

(ESTE ANEXO DEVERA SER APRESENTADO APENAS PELA EMPRESA VENCEDORA)
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ANEXO Il

MINUTA DE CONTRATO

EXPEDIENTE SEADE N° 085/2016
CONTRATO N°

CONTRATO QUE ENTRE SI CELEBRAM A FUNDACAO
SISTEMA ESTADUAL DE ANALISE DE DADOS - SEADE
E A EMPRESA :
OBJETIVANDO O FORNECIMENTO DE 360 LICENCAS
DE SOFTWARE ANTIVIRUS, COM SUPORTE TECNICO
PELO FABRICANTE, PELO PERIODO DE 12 MESES,
INCLUINDO A CONFIGURAGCAO, A IMPLANTACAO E O
TREINAMENTO DA SOLUCAO.

Pelo presente instrumento, de um lado a FUNDA(;AO SISTEMA ESTADUAL DE ANALISE DE
DADOS - SEADE, com sede nesta Capital, na Av. Professor Lineu Prestes, 913 — S&o Paulo,
inscrita no CNPJ., sob n251.169.555/0001-00, Inscricdo Estadual n® 110.199.886.112, neste
ato representada por seu Diretor Executivo, Dr. DALMO DO VALLE NOGUEIRA FILHO,
doravante designada simplesmente como FUNDACAO SEADE e, de outro lado, a
, com sede na

inscrita no CNPJ, sob n® , neste ato representada por seu(sua)
, Sr(a). , portador do R.G. n° ,
CPF/MF n° , doravante designada simplesmente como CONTRATADA, tem entre si

justo e combinado, na melhor forma de direito, a prestacdo dos servicos descritos na
clausula primeira do presente contrato decorrente da licitacdo realizada na modalidade de
Pregéo Eletrénico n° 017/2016, sujeitando-se as normas da Lei Federal n° 10.520/02, do
Decreto n° 49.722/05, do regulamento anexo a Resolucao n° CC-27, de 25/05/06, aplicando-
se, subsidiariamente, no que couberem, as disposicdes da Lei Federal n° 8.666/93, alterada
pelas Leis Federais n° 8.883/94, 9.032/95, 9.648/98 e 9.854/99, da Lei Estadual n°® 6.544/89,
do Decreto Estadual n° 47.297/02, da Resolugdo CEGP-10, de 19/11/02, Lei Estadual n°
13.122 de 07 de julho de 2008 e demais normas regulamentares aplicaveis a espécie,
mediante as seguintes clausulas:

CLAUSULA I - OBJETO

I.1. O presente instrumento tem por objeto a contratacdo de empresa para fornecimento de
360 (trezentos e sessenta) licencas de software antivirus pelo periodo de 12(doze)
meses, com Suporte Técnico do fabricante pelo mesmo periodo, incluindo a implantacao,
a configuragéo e o treinamento do novo software, conforme especificagdes constantes do
Termo de Referéncia que integra este edital, como Anexo I.

38



Fundacdo Sistema Estadual GOVERNO DO ESTADO DE SAO PAULO
de Anollse de DOdOS Secretaria de Planejamento e Gestao

[.1.1. Integram também o presente contrato, os termos e condi¢des do Edital do
Pregéo Eletronico SEADE 017/2016 e seus Anexos e a Proposta apresentada,
aos quais se vincula.

CLAUSULA Il - DAS CONDICOES DE EXECUCAO DOS SERVICOS

II.1 Os servicos deverao ser executados nas dependéncias da Fundacdo SEADE, devendo
ser obedecido o prazo para a entrega e implantacdo da Solucdo e demais condi¢cdes
estabelecidas no Termo de Referéncia Anexo | do Edital da Licitagdo indicada no
predmbulo, correndo por conta da CONTRATADA as despesas de seguros, transporte,
tributos, encargos trabalhistas e previdenciarios decorrentes da execuc¢éo do objeto do
contrato.

CLAUSULA Ill — DO VALOR E DOS RECURSOS

l1I.1. O valor total deste Contrato € de R$ (valor por extenso), perfazendo o
valor total de R$ (valor por extenso), correspondendo ao presente
exercicio.

[11.2. A despesa com a execucdo do presente contrato onerara os recursos consignados no
Programa de Trabalho: , Natureza de Despesa: :
Fonte:

IV. DOS PAGAMENTOS

IV.1. O pagamento do valor sera efetuado em parcela Gnica, no prazo de 30 (trinta) dias (art.
2° do Decreto n°® 32.117, de 10/08/1990 com a redacdo dada pelo Decreto n® 43.914, de
26/03/1999), contados da data da apresentacdo da nota fiscal/fatura (no caso de sabado
domingo e feriado, sera efetuado no primeiro dia Gtil subsequente), sem qualquer
incidéncia de atualizacdo monetaria nesse periodo.

IV.2. As notas fiscais/faturas que apresentarem incorrecdes serdo devolvidas a Contratada
para as devidas correcdes e seu vencimento ocorrera 30 (trinta) dias apos a data de sua
apresentacéo valida.

IV.3. Constitui condi¢@o para a realizagdo dos pagamentos a inexisténcia de registros em
nome da Contratada no “Cadastro Informativo dos Créditos ndo Quitados de Orgaos e
Entidades Estaduais do Estado de Sao Paulo — CADIN ESTADUAL”, o qual devera ser
consultado por ocasido da realizacdo de cada pagamento.

IV.4. O pagamento sera feito mediante crédito aberto em conta corrente em nome da
CONTRATADA no Banco do Brasil S/A, conforme disposto no Dec. n° 55.357 de
18/01/2010.
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IV.5. Havendo atraso nos pagamentos devidos pela CONTRATANTE, sobre o valor devido
incidir4 corre¢cdo monetaria nos termos do artigo 74 da Lei estadual n°® 6.544/1989, bem
como juros moratdrios, a razao de 0,5% (meio por cento) ao més, calculados "pro rata
tempore" em relagéo ao atraso

CLAUSULA V — DO PRAZO DE VIGENCIA CONTRATUAL

V.1. A validade das licencas serd perpétua, porém as atualizacdes e versodes das licencas
terdo validade de 12 (doze) meses.

V.2. As atualizacbes e versfes das licencas poderdo ser renovadas por igual (ais) e
sucessivo (s) periodo (s), a critério da Administracao, até o limite de 48 (quarenta e
oito) meses, nos termos e condi¢ces permitidos pela legislacdo vigente

V.3. Arenovagéo das atualizagBes e novas versdes do sistema, somente sera formalizada
caso 0s precos mantenham-se vantajosos para a FUNDACAO SEADE e consistentes
com o mercado, conforme pesquisa a ser realizada a época.

V.4. Eventual prorrogagdo de prazo sera formalizada por meio de Termo de Prorrogacéo
Contratual, respeitadas as condi¢des prescritas na Lei 8666/93.

V.5. A CONTRATADA podera se opor a prorrogacéo de que trata o item V.2 desta clausula,
desde que o faca mediante documento escrito, recepcionado pela FUNDACAO
SEADE com antecedéncia de 90 (noventa) dias do término do prazo do contrato.

V.6. A vigéncia contratual nos exercicios subsequentes ao da assinatura do contrato estara
sujeita a condicao resolutiva, consubstanciada na existéncia de recursos aprovados
nas respectivas Leis Orcamentérias de cada exercicio, para atender as respectivas
despesas.

CLAUSULA VI — DAS OBRIGACOES DA CONTRATADA

VI.1 A CONTRATADA, além das obrigacdes constantes no Edital, Termo de Referéncia e
Proposta Comercial, encontra-se subordinada as condi¢cbes estabelecidas em
clausulas préprias deste instrumento, e daquelas estabelecidas em lei, em especial as
definidas nos diplomas federal e estadual sobre licitagdes, cabendo:

a) Fornecer/assegurar o objeto indicado nas condi¢Bes, no preco e prazo estipulados,
considerando-se inclusas no valor do contrato todas as despesas concernentes aos
servicos prestados, tais como encargos sociais, previdencidrias de seguro
acidentes de trabalho, transporte e outras impostas pela legislacdo trabalhista, fiscal
e comercial;

CLAUSULA VIl — DAS OBRIGACOES DA CONTRATANTE

VII.1. Para a execucdo dos servicos objeto do presente contrato, a FUNDACAO SEADE
obriga-se:
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a) Controlar e fiscalizar os servigos executados pela Contratada.

b) Designar um gestor responsavel pelo acompanhamento da execugéo dos servicos
resultantes deste Contrato.

c¢) Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

CLAUSULA VIIl — DO ACRESCIMO OU SUPRESSAOQ

VIIl.1.Na forma estabelecida pelo paragrafo 1° do artigo 65 da Lei Federal n° 8.666/93 e
suas alteracdes, a Contratada fica obrigada a aceitar, nas mesmas condi¢des contratuais,
0s acréscimos ou supressdes decorrentes da necessidade do material, até o limite de
25% (vinte e cinco por cento) do valor inicial pactuado, atualizado, mediante comunicacao
por escrito da Fundacéo Seade.

CLAUSULA IX - DA GARANTIA CONTRATUAL

IXI.1. N&o sera exigida a prestacdo de garantia para a contratacao.

CLAUSULA X — DAS SANCOES PARA O CASO DE INADIMPLEMENTO

X. 1.Ficard impedida de licitar e contratar com a Administracéo direta e indireta do Estado
de Séo Paulo, pelo prazo de até 5 (cinco) anos, a pessoa fisica ou juridica, que praticar
guaisquer atos previstos no artigo 7° da Lei Federal n° 10.520, de 17 de julho de 2002,
c.c. o artigo 15 da Resolugdo CEGP-10 de 19 de novembro de 2002.

X.2.A sangdo de que trata o subitem anterior podera ser aplicada juntamente com as
multas previstas na Resolucao SEP n° 6, de 27/06/1990, garantido o exercicio de
prévia e ampla defesa, e devera ser registrada no CAUFESP e no sitio
WWWw.sancoes.sp.qov.br

CLAUSULA XI- DA RESCISAO E RECONHECIMENTO DOS DIREITOS DA FUNDACAO
SEADE

XI.1. O contrato podera ser rescindido, na forma, com as consequéncias e pelos motivos
previstos nos artigos 75 a 82 da Lei Estadual n° 6.544/89 e artigos 77 a 80 e 86 a 88,
da Lei Federal n° 8.666/93.

X1.1.1 - A CONTRATADA reconhece, desde ja, os direitos da Funda¢cdo SEADE nos
casos de rescisdo administrativa, prevista no artigo 79 da Lei Federal n.° 8.666/93, e
no artigo 77 da Lei Estadual n°® 6.544/89.

CLAUSULA XIl = TRANSFERENCIA DO CONTRATO

XIl.1. A CONTRATADA néo podera transferir o presente contrato, no todo ou em parte, nem
podera subcontratar os servigcos ora contratados.
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CLAUSULA XIIl - DOS CASOS OMISSOS

XIlI.1. As eventuais omissfes deste contrato aplicam-se os preceitos de Direito Publico,
dentre os quais as disposicOes da Lei federal n° 10.520, de 17 de julho de 2002;
Decreto n° 49.722, de 24 de junho de 2005; regulamento anexo a Resolucéo n® CC-
27, de 25/05/2006; Decreto estadual n° 47.297, de 06 de novembro de 2002;
Resolugcdo CEGP-10, de 19 de novembro de 2002; Lei Federal n° 8.666, de 21 de
junho de 1993; Lei estadual n°® 6.544, de 22 de novembro de 1989; Decreto estadual
n® 52.205, de 27 de setembro de 2007; demais normas regulamentares da espécie e,
supletivamente, os principios da teoria geral dos contratos e disposi¢cdes de direito
privado, na forma prevista no “caput” do art. 54 da Lei 8.666/93.

CLAUSULA XIV - DAS DISPOSICOES GERAIS

XIV.1. Fardo parte deste instrumento de contrato, mesmo que n&ao expressamente
declarado, as Condi¢des Especificas do Pregdo Eletronico n® 017/2016, Termo de
Referéncia e a proposta técnica comercial da CONTRATADA.

XIV.2. A CONTRATADA fica obrigada a manter-se durante toda a execugdo do presente
Contrato, em compatibilidade com as obrigacdes assumidas, referente as condi¢cdes
de habilitacdo e qualificacdo exigidas na licitacdo, consoante determina o artigo 55,
inciso XIll, da Lei Federal n°. 8.666, de 21 de junho de 1993.

Paragrafo unico: Qualquer documentagdo pertinente ao objeto, bem como as

demais referidas no caput, devera ser encaminhada pela CONTRATADA a
CONTRATANTE, sempre que solicitado e dentro do prazo por esta fixado.
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CLAUSULA XV —FORO

XV.1.As partes contratantes elegem, desde logo o Foro da Capital do Estado de S&o Paulo,
para dirimir questéo atinente ao presente contrato, com renuncia de qualquer outro,

por mais privilegiado que seja.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento,
em 04 (quatro) vias de igual teor e forma, que, depois de lido e achado conforme, é
assinado pelas partes para que produza todos os efeitos de direito, na presenca das

testemunhas abaixo identificadas.

Sao Paulo,

FUNDACAO SISTEMA ESTADUAL DE ANALISE DE DADOS - SEADE

DALMO DO VALLE NOGUEIRA FILHO
Diretor Executivo

EMPRESA CONTRATADA

REPRESENTANTE LEGAL

Cargo
Testemunhas:
Nome: Nome:
RG.: RG.:
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ANEXO IV
(PAPEL TIMBRADO DA LICITANTE)

DECLARACAO

(nos termos do Decreto Federal n°®4.358/02, de 05 de Dezembro de 2002)

PREGAO ELETRONICO SEADE N° 017/2016

Eu (nome completo), representante legal da empresa (razdo social da proponente),
participante do processo licitatério, na modalidade de PREGAO ELETRONICO N° 017/2016
da Fundacéo Sistema Estadual de Analise de Dados — SEADE, declaro, sob as penas da
lei, que, nos termos do disposto no inciso V, do artigo 27, da Lei Federal 8.666/93, incluido
pela Lei n® 9.854, de 1999, que ndo emprego menor de dezoito anos em trabalho noturno,
perigoso ou insalubre e ndo emprego menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢cdo de aprendiz ( ).
Obs.: em caso afirmativo, assinalar com “x” a ressalva acima

Local e data

Nome do representante legal
(com carimbo da empresa)

44



Fundacdo Sistema Estadual GOVERNO DO ESTADO DE SAO PAULO
de Anollse de DOdOS Secretaria de Planejamento e Gestao

ANEXO V
(PAPEL TIMBRADO DA LICITANTE)

DECLARACAO

(nos termos da Lei Estadual n° 10.218/99)

PREGAO ELETRONICO SEADE N° 017/2016

Eu (home completo), representante legal da empresa (razdo social da
proponente), participante do processo licitatorio, na modalidade de PREGAO
ELETRONICO N° 017/2016 da Fundacéo Sistema Estadual de Analise de Dados — SEADE,
declaro, sob as penas da lei, que inexiste impedimento legal para licitar ou contratar com a
Administracao, inclusive em virtude das disposi¢6es da Lei Estadual n°® 10.218, de 12.02.99.

Local e data

Nome do representante legal
(com carimbo da empresa)
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ANEXO VI
(PAPEL TIMBRADO DA LICITANTE)

DECLARACAO

(nos termos do artigo 117, paragrafo unico da Constituicdo do Estado de S&o Paulo)

PREGAO ELETRONICO SEADE N° 017/2016

Eu (home completo), representante legal da empresa (razdo social da
proponente), participante do processo licitatorio, na modalidade de PREGAO
ELETRONICO N° 017/2016 da Fundacéo Sistema Estadual de Analise de Dados — SEADE,
declaro, sob as penas da lei, que observo as normas relativas & saude e seguranga no
trabalho, nos termos do paragrafo Unico, do artigo 117, da Constituicdo do Estado de Séo

Paulo.

Local e data

Nome do representante legal
(com carimbo da empresa)
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ANEXO VII
(PAPEL TIMBRADO DA LICITANTE)

DECLARACAO

PREGAO ELETRONICO SEADE N° 017/2016

Eu (home completo), representante legal da empresa (razdo social da
proponente), participante do processo licitatorio, na modalidade de PREGAO
ELETRONICO N° 017/2016 da Fundacéo Sistema Estadual de Analise de Dados — SEADE,
declaro, sob as penas da lei, ndo ter davidas com relagdo a interpretacdo dos detalhes
construtivos e das recomendacdes das especificacdes contidas no Termo de Referéncia do
presente Edital.

Local e data

Nome do representante legal
(com carimbo da empresa)
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ANEXO VI

RESOLUCAO SEP-6, de 27 de junho de 1990

Dispde sobre a aplicacdo de multas previstas nos artigos 79, 80 e 81, inciso Il da Lei 6.544,
de 21/11/89

O Secretério de Estado de Economia e Planejamento resolve:

Artigo 1° - A aplicacdo das multas a que aludem os arts. 79, 80 e 81, inciso Il, da Lei 6.544/89,
obedecera, no ambito desta Secretaria de Economia e Planejamento, as seguintes normas.

SECAO |

Da multa por atraso

Artigo 2° - O atraso injustificado na execug¢éo do contrato sujeitara o contratado & multa de
mora, calculada por dia de atraso e, cumulativamente, sobre o Vlor da obrigagdo n&o
cumprida, incluida a atualizagé@o contratual, se for o caso, ha seguinte proporgao:

a) atraso de até 30 dias, multa de 0,4%;

b) atraso superior a 30 dias, multa de 0,8%.

Paragrafo unico — A reincidéncia na falta contemplada neste artigo ensejara a aplicagéo da
multa em dobro.

Artigo 3° - Se objeto do contrato ndo for aceito, o contratado devera substitui-lo ou
providenciar a sua regularizacdo dentro do prazo assinalado pela Administracéo, sob pena
de sujeitar-se as multas do artigo anterior.

SECAO I

Da multa por inexecugéo

artigo 4° - A inexecucdo total ou parcial do ajuste sujeita o contratado as seguintes
penalidades, a serem aplicadas isolada ou cumulativamente:

| —multa de 10 a 30% calculada sobre o total ou parte da obrigagdo ndo cumprida;

Il - multa correspondente a diferenca de preco resultante da nova licitacdo efetuada para a
realizacdo ou complementacédo de obrigagdo ndo cumprida.

Artigo 5° - Previamente a imposicao da multa contemplada no artigo anterior, sera notificado
o interessado facultando-lhe defesa prévia no prazo de 5 dias Uteis do recebimento da
notificagé@o, nos termos do artigo 81 da Lei 6.544/89.

SECAO Il

Dos recursos

Artigo 6° - Da imposicao das multas cabe recurso, no prazo de 5 dias Uteis da intimag&o do
ato, nos termos do artigo 83, inciso |, letra “c” da Lei 6.544/89.
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SECAO IV
Do pagamento das multas

Artigo 7° - Da aplicag&o da multa o adjudicatario ou contratado sera notificado pessoalmente,
por escrito, para que recolha ao Tesouro do Estado, no prazo de 7 dias uteis, o valor
correspondente.

Paragrafo unico — A multa serd descontada dos pagamentos ou da garantia do respectivo
contrato, ou cobrada judicialmente, sendo, em qualquer caso, 0 seu valor atualizado de
acordo com o indice oficial de corregcdo monetéria a ser aplicado a partir da data na qual se
verificou o seu inadimplemento.

SECAO V

Disposi¢fes gerais

Artigo 8° - As disposicdes desta resolugdo aplicam-se a todos os contratos celebrados por
esta Secretaria, inclusive os precedidos de dispensa de licitacdo ou declaracdo de sua

inexigibilidade, nos termos da legislagdo vigente.

Artigo 9° - As multas estabelecidas nesta resolucdo ndo impedem que a Administracdo
rescinda unilateralmente o contrato e aplique outras san¢des previstas em lei.

Artigo 10 — A presente resolucdo entrard em vigor na data de sua publicacdo, ficando

revogadas a Resolucdo SEP-1, de 17-8-79, retificada pela Resolu¢cdo SEP-7, conforme
publicagdo no DO de 22-8-79.
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