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EDITAL DE PREGAO ELETRONICO n.° 006/2017

EXPEDIENTE SEADE n° 044/2017

OFERTA DE COMPRA N° 2912012904820170C 00037

ENDERECO ELETRONICO: www.bec.sp.gov.br

DATA DO INICIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA: 07/06/2017
DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 21/06/2017as 10:00 horas

A FUNDACAO ESTADUAL DE ANALISE DE DADOS — SEADE, por intermédio do Senhor
DALMO DO VALLE NOGUEIRA FILHO, RG n° 2.161.553-6 e CPF/MF n° 429.377.288-04,
usando a competéncia delegada pelos artigos 3° e 7°, inciso |, do Decreto Estadual n°
47.297, de 06 de novembro de 2002, torna publico que se acha aberta, nesta unidade,
situada a Av. Professor Lineu Prestes, 913 — Cidade Universitaria — Sao Paulo - SP, licitacdo
na modalidade PREGAO, a ser realizada por intermédio do sistema eletrénico de
contratagcbes denominado “Bolsa Eletronica de Compras do Governo do Estado de Séao
Paulo — Sistema BEC/SP”, com utilizacdo de recursos de tecnologia da informacgéo,
denominada PREGAO ELETRONICO, do tipo MENOR PRECO, objetivando a Contratacio
de empresa para aquisi¢cdo de 400 (quatrocentas) licencas de solugdo de antimalware
para prover seguranca e protecdo para os servidores, notebooks, tablets e estagcdes
de trabalho, sob o regime de empreitada por preco global, que sera regida pela Lei
Federal n° 10.520/2002, pelo Decreto Estadual n° 49.722/2005 e pelo regulamento anexo a
Resolucdo CC-27, de 25 de maio de 2006, aplicando-se, subsidiariamente, no que
couberem, as disposicbes da Lei Federal n° 8.666/1993, do Decreto Estadual n°
47.297/2002, do regulamento anexo a Resolugdo CEGP-10, de 19 de novembro de 2002, e
demais normas regulamentares aplicaveis a espécie.

As propostas deverdo obedecer as especificagfes deste instrumento convocatério e seus
anexos e ser encaminhadas por meio eletrénico apds o registro dos interessados em
participar do certame e o credenciamento de seus representantes no Cadastro Unificado de
Fornecedores do Estado de S&o Paulo — CAUFESP.

A sessdo publica de processamento do Pregdo Eletronico serd realizada no enderecgo
eletrébnico www.bec.sp.gov.br, no dia e hora mencionados no preambulo deste Edital, e sera
conduzida pelo Pregoeiro com o auxilio da equipe de apoio, designados nos autos do
processo em epigrafe e indicados no sistema pela autoridade competente.

1. DO OBJETO

1.1. A presente licitacdo tem por objeto a aquisicdo de 400 (quatrocentas) licencas de
solugdo de antimalware para prover seguranca e protecdo para 0s servidores,
notebooks, tablets e estacdes de trabalho (desktops) com gerenciamento
centralizado; servicos de implantacdo e capacitagdo técnica da solugcdo, com
garantia de funcionamento e atualizagdo continua pelo periodo de 12 (doze)
meses,conforme especificacbes constantes do Termo de Referéncia, que integra este
Edital como Anexo I.
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2. DA PARTICIPACAO

2.1. Poderao participar do certame todos os interessados em contratar com a Administracéo
Estadual que estejam registrados no CAUFESP, que atuem em atividade econdmica
compativel com o seu objeto, sejam detentores de senha para participar de procedimentos
eletrbnicos e tenham credenciado o0s seus representantes na forma estabelecida no
regulamento que disciplina a inscri¢cdo no referido Cadastro.

2.1.1. O registro no CAUFESP, o credenciamento dos representantes que atuarao
em nome da licitante no sistema de pregéo eletronico e a senha de acesso deverao
ser obtidos anteriormente a abertura da sesséo publica e autorizam a participacao
em qualquer pregao eletrénico realizado por intermédio do Sistema BEC/SP.

2.1.2. As informacfes a respeito das condicbes exigidas e dos procedimentos a
serem cumpridos para o registro no CAUFESP, para o credenciamento de
representantes e para a obtencdo de senha de acesso estdo disponiveis no
endereco eletrébnico www.bec.sp.gov.br.

2.2. Nao serd admitida a participacdo, neste certame licitatério, de pessoas fisicas ou
juridicas:

2.2.1. Que estejam com o direito de licitar e contratar temporariamente suspenso, ou
gue tenham sido impedidas de licitar e contratar com a Administracdo Publica
estadual, direta e indireta, com base no artigo 87, inciso lll, da Lei Federal n°
8.666/1993 e no artigo 7° da Lei Federal n°® 10.520/2002;

2.2.2. Que tenham sido declaradas inidéneas pela Administracao Publica federal,
estadual ou municipal, nos termos do artigo 87, inciso IV, da Lei Federal n°
8.666/1993;

2.2.3. Que possuam vinculos de natureza técnica, comercial, econémica, financeira
ou trabalhista com a autoridade competente, o Pregoeiro, o subscritor do edital ou
algum dos membros da respectiva equipe de apoio, nos termos do artigo 9° da Lei
Federal n°® 8.666/1993;

2.2.4. Que nédo tenham representacdo legal no Brasil com poderes expressos para
receber citagdo e responder administrativamente ou judicialmente;

2.2.5. Que estejam reunidas em consorcio ou sejam controladoras, coligadas ou
subsidiarias entre si;

2.2.6. Que tenham sido proibidas pelo Plenario do CADE de participar de licitacdes
promovidas pela Administracdo Publica federal, estadual, municipal, direta e indireta,
em virtude de pratica de infracdo a ordem econdmica, nos termos do artigo 38, inciso
I, da Lei Federal n°® 12.529/2011;

2.2.7. Que estejam proibidas de contratar com a Administracdo Publica em virtude de
sancao restritiva de direito decorrente de infracdo administrativa ambiental, nos
termos do art. 72, 8§ 8°, inciso V, da Lei Federal n° 9.605/1998;



Fundacéo Sistema Estadual GOVERNO DO ESTADO DE SAO PAULO
de Anollse de DOdOS Secretaria de Planejamento e Gestao

2.2.8. Que tenham sido proibidas de contratar com o Poder Publico em razdo de
condenacao por ato de improbidade administrativa, nos termos do artigo 12 da Lei
Federal n°® 8.429/1992;

2.2.9. Que tenham sido declaradas inidéneas para contratar com a Administracao
Publica pelo Plenario do Tribunal de Contas do Estado de Sdo Paulo, nos termos do
artigo 108, da Lei Complementar Estadual n°® 709/1993;

2.2.10. Que tenham sido suspensas temporariamente, impedidas ou declaradas
iniddneas para licitar ou contratar com a Administragdo Puablica estadual, direta e
indireta, por desobediéncia a Lei de Acesso a Informacgéo, nos termos do artigo 33,
incisos IV e V, da Lei Federal n°® 12.527/2011 e do artigo 74, incisos IV e V, do
Decreto Estadual n® 58.052/2012;

2.2.11. Que ndo sejam microempresas, empresas de pequeno porte ou cooperativas
gue atendam ao disposto no artigo 34 da Lei Federal n°® 11.488/2007, na forma dos
itens 4.1.4.3 a 4.1.4.5 deste Edital.

2.3. A participagdo no certame estéd condicionada, ainda, a que o interessado declare, ao
acessar o ambiente eletrénico de contratacdes do Sistema BEC/SP, mediante assinalagéo
nos campos proprios, que inexiste qualquer fato impeditivo de sua participagéo no certame
ou de sua contratacdo, bem como que conhece e aceita os regulamentos do Sistema
BEC/SP, relativos a Dispensa de Licitagdo, Convite e Pregao Eletrénico.

2.4. A licitante responde integralmente por todos os atos praticados no pregao eletrbnico,
por seus representantes devidamente credenciados, assim como pela utilizacdo da senha
de acesso ao sistema, ainda que indevidamente, inclusive por pessoa ndo credenciada
como sua representante. Em caso de perda ou quebra do sigilo da senha de acesso, cabera
ao interessado efetuar o seu cancelamento por meio do sitio eletrdnico www.bec.sp.gov.br
(opgao “CAUFESP”), conforme Resolugao CC-27, de 25 de maio de 2006.

2.5. Cada representante credenciado podera representar apenas uma licitante em cada
pregao eletrbénico.

2.6. O envio da proposta vinculara a licitante ao cumprimento de todas as condicdes e
obrigacdes inerentes ao certame.

3. DAS PROPOSTAS

3.1. As propostas deverdo ser enviadas por meio eletrbnico disponivel no endereco
www.bec.sp.gov.br na opgédo “PREGAO-ENTREGAR PROPOSTA”, desde a divulgagéo da
integra do Edital no referido endereco eletrénico até o dia e horario previstos no preambulo
para a abertura da sessdo publica, devendo a licitante, para formula-las, assinalar a
declaracdo de que cumpre integralmente os requisitos de habilitacdo constantes do Edital.

3.2. Os precgos unitarios e total serdo ofertados no formulério eletrénico préprio, em moeda
corrente nacional, em algarismos, sem inclusdo de qualquer encargo financeiro ou previsédo
inflacionaria. Nos precos propostos deverdo estar incluidos, além do lucro, todas as

despesas e custos diretos ou indiretos relacionados ao fornecimento do objeto da presente
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licitacdo, tais como tributos, remuneracoes, despesas financeiras e quaisquer outras
necessarias ao cumprimento do objeto desta licitacdo, inclusive gastos com transporte.

3.2.1. As propostas ndo poderdo impor condi¢cdes e deverdo limitar-se ao objeto desta
licitacdo, sendo desconsideradas quaisquer alternativas de preco ou qualquer outra
condicdo néo prevista no Edital e seus anexos.

3.2.2. Nao sera admitida cotacéo inferior & quantidade prevista neste Edital.

3.2.3. As microempresas e empresas de pequeno porte impedidas de optar pelo
Simples Nacional, ante as vedacbBes previstas na Lei Complementar Federal n°
123/2006, ndo poderdo aplicar os beneficios decorrentes desse regime tributério
diferenciado em sua proposta, devendo elabora-la de acordo com as normas aplicaveis
as demais pessoas juridicas, sob pena de ndo aceitacdo dos precos ofertados pelo
Pregoeiro.

3.2.3.1. Caso venha a ser contratada, a microempresa ou empresa de pequeno
porte na situacdo descrita no item 3.2.3 devera requerer ao 6rgdo fazendario
competente a sua exclusdo do Simples Nacional até o dltimo dia atil do més
subsequente aquele em que celebrado o contrato, nos termos do artigo 30, caput,
inciso Il, e 81°, inciso Il, da Lei Complementar Federal n° 123/2006, apresentando
a Administracdo a comprovagao da exclusdo ou o seu respectivo protocolo.

3.2.3.2. Se a contratada ndo realizar espontaneamente o requerimento de que
trata o item 3.2.3.1, cabera ao ente publico contratante comunicar o fato ao 6rgao
fazendario competente, solicitando que a empresa seja excluida de oficio do
Simples Nacional, nos termos do artigo 29, inciso |, da Lei Complementar Federal
n° 123/2006.

3.3. O preco ofertado permanecera fixo e irreajustavel.

3.4. O prazo de validade da proposta sera de 60 (sessenta) dias contado a partir da data de
sua apresentacao.

4. DA HABILITACAO

4.1. O julgamento da habilitagdo se processarda mediante o exame dos documentos a
seguir relacionados, 0s quais dizem respeito a:

4.1.1. HABILITACAO JURIDICA

a) Registro empresarial na Junta Comercial, no caso de empresério individual ou Empresa
Individual de Responsabilidade Limitada - EIRELI,

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial,
em se tratando de sociedade empresaria ou cooperativa, devendo o estatuto, no caso das
cooperativas, estar adequado a Lei Federal n® 12.690/2012;
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c) Documentos de eleicdo ou designacdo dos atuais administradores, tratando-se de
sociedades empresarias ou cooperativas;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas, tratando-
se de sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio;

e) Decreto de autorizacdo, tratando-se de sociedade empresaria estrangeira em
funcionamento no Pais, e ato de registro ou autoriza¢do para funcionamento expedido pelo
6rgao competente, quando a atividade assim o exigir;

f) Registro perante a entidade estadual da Organizacdo das Cooperativas Brasileiras, em se
tratando de sociedade cooperativa,

4.1.2. REGULARIDADE FISCAL E TRABALHISTA

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas, do Ministério da Fazenda
(CNPJ);

b) Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativo a sede
ou domicilio da licitante, pertinente ao seu ramo de atividade e compativel com o objeto do
certame;

c) Certificado de regularidade do Fundo de Garantia por Tempo de Servico (CRF - FGTS);
d) Certidao negativa, ou positiva com efeitos de negativa, de débitos trabalhistas (CNDT);

e) Certidao negativa, ou positiva com efeitos de negativa, de Débitos relativos a Créditos
Tributarios Federais e a Divida Ativa da Uniao;

f) Certidao de regularidade de débitos tributarios com a Fazenda Estadual;

g) Certiddo emitida pela Fazenda Municipal da sede ou domicilio da licitante que comprove
a regularidade de débitos tributarios relativos ao Imposto sobre Servicos de Qualquer
Natureza — ISSQN;

4.1.3. QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certiddo negativa de faléncia, recuperacdo judicial ou extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica ou do domicilio do empresario individual;

a.l). Se a licitante for cooperativa ou sociedade ndo empresaria, a certiddo mencionada na
alinea “a@” devera ser substituida por certidao negativa de agdes de insolvéncia civil.

a.2). Caso o licitante esteja em recuperacdao judicial ou extrajudicial, devera ser comprovado
o acolhimento do plano de recuperacgéo judicial ou a homologacédo do plano de recuperacéo
extrajudicial, conforme o caso.
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4.1.4. DECLARAGCOES E OUTRAS COMPROVACOES

4.1.4.1. Declaragéo subscrita por representante legal da licitante, em conformidade com o
modelo constante do Anexo Ill.1, atestando que:

a) se encontra em situacdo regular perante o Ministério do Trabalho no que se
refere a observancia do disposto no inciso XXXIII do artigo 7.° da Constituicdo
Federal, na forma do Decreto Estadual n°. 42.911/1998;

b) inexiste impedimento legal para licitar ou contratar com a Administragéo,
inclusive em virtude das disposi¢des da Lei Estadual n® 10.218/1999;

4.1.4.2. Declaragéo subscrita por representante legal da licitante, em conformidade com o
modelo constante do Anexo Ill.2, afirmando que sua proposta foi elaborada de maneira
independente e que conduz seus negocios de forma a coibir fraudes, corrupgéo e a pratica
de quaisquer outros atos lesivos a Administracdo Publica, nacional ou estrangeira, em
atendimento a Lei Federal n® 12.846/ 2013 e ao Decreto Estadual n® 60.106/2014.

4.1.4.3. Em se tratando de microempresa ou de empresa de pequeno porte, declaracdo
subscrita por representante legal da licitante, em conformidade com o modelo constante do
Anexo Ill.3, declarando seu enquadramento nos critérios previstos no artigo 3° da Lei
Complementar Federal n° 123/2006, bem como sua néo inclusdo nas vedacgdes previstas no
mesmo diploma legal.

4.1.4.4. Em se tratando de cooperativa que preencha as condi¢des estabelecidas no art. 34,
da Lei Federal n°® 11.488/2007, declaracdo subscrita por representante legal da licitante, em
conformidade com o modelo constante do Anexo Ill.4, declarando que seu estatuto foi
adequado a Lei Federal n® 12.690/2012 e que aufere Receita Bruta até o limite definido no
inciso Il do caput do art. 3° da Lei Complementar Federal n° 123/2006.

4.1.4.5. Além das declaracdes exigidas nos itens 4.1.4.3 e 4.1.4.4, a comprovacao da
condicdo de microempresa, de empresa de pequeno porte ou de cooperativa que preencha
as condi¢Oes estabelecidas no art. 34, da Lei Federal n°® 11.488/2007, devera ser realizada
da seguinte forma:

4.1.4.5.1. Se sociedade empreséria, pela apresentacdo de certiddo expedida pela
Junta Comercial competente;

4.1.4.5.2. Se sociedade simples, pela apresentagado da “Certiddo de Breve Relato de
Registro de Enquadramento de Microempresa ou Empresa de Pequeno Porte”,
expedida pelo Cartério de Registro de Pessoas Juridicas;

4.1.4.5.3. Se sociedade cooperativa, pela Demonstracao do Resultado do Exercicio
ou documento equivalente que comprove Receita Bruta até o limite definido no inciso
Il do caput do art. 3° da Lei Complementar Federal n° 123/20086.
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4.1.5. QUALIFICACAO TECNICA

4.1.5.1. Fica FACULTADA a realizacao de visita técnica para verificar as condi¢cdes
locais, avaliar a quantidade e a natureza dos trabalhos, materiais e equipamentos
necessarios a realizagcdo do objeto da contratagdo, permitindo aos interessados
colher as informacdes e subsidios que julgarem necessarios para a elaboracdo da
sua proposta, de acordo com o que o préprio interessado julgar conveniente, ndo
cabendo a Administracdo nenhuma responsabilidade em funcéo de insuficiéncia dos
dados levantados por ocasido da visita técnica.

4.1.5.2. Poderao ser feitas tantas visitas técnicas quantas cada interessado
considerar necessario. Cada visita devera ser agendada por e-malil
(rabelo@seade.gov.br) ou pelo telefone (11) 3324-7261 e podera ser realizada até o
dia imediatamente anterior a sessao publica, no periodo das 9:00 as 17:00 horas.

4.1.5.3. Competira a cada interessado, quando da visita técnica, fazer-se
acompanhar dos técnicos e especialistas que entender suficientes para colher as
informacgBes necessarias a elaboracdo da sua proposta.

4.1.5.4. As prospeccdes, investigagdes técnicas, ou quaisquer outros procedimentos
que impliguem interferéncias no local em que serdo executados 0 objeto da
contratacdo deverdo ser previamente informadas e autorizadas pela Administragédo.

4.1.5.5. A proponente nao podera pleitear, em hip6tese alguma, modificacdes nos
precos, prazos ou condi¢bes ajustadas, tampouco alegar quaisquer prejuizos ou
reivindicar quaisquer beneficios sob a invocagdo de insuficiéncia de dados ou
informagdes sobre o local em que sera executado o objeto da contratagéo.

4.2. DISPOSICOES GERAIS

4.2.1. Na hipotese de nao constar prazo de validade nas certiddes apresentadas, a
Administracdo aceitara como validas as expedidas nos 180 (cento e oitenta) dias
imediatamente anteriores a data de apresentagéo das propostas.

4.2.2. O Pregoeiro, a seu critério, podera diligenciar para esclarecer duvidas ou obter a
confirmacéo do teor das declaragbes e comprovagdes elencadas no item 4.1.4 deste Edital,
aplicando-se, em caso de falsidade, as san¢bBes penais e administrativas pertinentes,
garantidos os direitos ao contraditorio e a ampla defesa.

4.2.3.Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos
exigidos no item 4.1.2 deverdo ser apresentados tanto pela matriz quanto pelo
estabelecimento que executara o objeto do contrato.
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5. DA SESSAO PUBLICA E DO JULGAMENTO

5.1. No dia e horério previstos neste Edital, 0 Pregoeiro dard inicio a sessédo publica do
pregdo eletrénico, com a abertura automatica das propostas e a sua divulgacao pelo
sistema na forma de grade ordenatoria, em ordem crescente de precos.

5.2. A andlise das propostas pelo Pregoeiro se limitara ao atendimento das condicdes
estabelecidas neste Edital e seus anexos e a legislacao vigente.

5.2.1. Serdo desclassificadas as propostas:

a) cujo objeto ndo atenda as especificacdes, prazos e condi¢des fixados neste
Edital;

b) que apresentem preco baseado exclusivamente em proposta das demais
licitantes;

c) apresentadas por licitante impedida de participar, nos termos do item 2.2 deste
edital.

5.2.2. A desclassificacdo se dard por decisdo motivada do Pregoeiro, observado o
disposto no artigo 43, 83°, da Lei Federal n° 8.666/1993.

5.2.3. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das
demais licitantes.

5.2.4. O eventual desempate de propostas do mesmo valor sera promovido pelo
sistema, com observancia dos critérios legais estabelecidos para tanto.

5.3. Nova grade ordenatoria sera divulgada pelo sistema, contendo a relacdo das propostas
classificadas e das desclassificadas.

5.4. Seré iniciada a etapa de lances com a participagdo de todas as licitantes detentoras de
propostas classificadas.

5.4.1. Os lances deveréao ser formulados exclusivamente por meio do sistema eletrénico
em valores distintos e decrescentes, inferiores a proposta de menor pre¢co ou ao ultimo
valor apresentado pela propria licitante ofertante, observada em ambos o0s casos a
reducdo minima fixado no item 5.4.2, aplicavel, inclusive, em relacdo ao primeiro
formulado, prevalecendo o primeiro lance recebido, quando ocorrerem 02 (dois) ou mais
lances do mesmo valor.

5.4.2. O valor de reducdo minima entre os lances sera de R$ 500,00 (quinhentos
reais) e incidira sobre o valor total do objeto.

5.4.3. A etapa de lances tera a duragdo de 15 (quinze) minutos.

5.4.3.1. A duracédo da etapa de lances sera prorrogada automaticamente pelo
sistema, visando a continuidade da disputa, quando houver lance admissivel
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ofertado nos dltimos 03 (trés) minutos do periodo de que trata o item 5.4.3 ou hos
sucessivos periodos de prorrogacdo automatica.

5.4.3.2. N&do havendo novos lances ofertados nas condigbes estabelecidas no
item 5.4.3.1, a duracdo da prorrogacdo encerrar-se-a, automaticamente, quando
atingido o terceiro minuto contado a partir do registro no sistema do ultimo lance
gue ensejar prorrogacao.

5.4.4. No decorrer da etapa de lances, as licitantes serdo informadas pelo sistema
eletrénico:

5.4.4.1. dos lances admitidos e dos invalidos, horarios de seus registros no
sistema e respectivos valores;

5.4.4.2. do tempo restante para o encerramento da etapa de lances.

5.4.5. A etapa de lances serd considerada encerrada findos os periodos de duracao
indicados no item 5.4.3.

5.5. Encerrada a etapa de lances, o sistema divulgara a nova grade ordenatéria contendo a
classificacédo final, em ordem crescente de valores, considerando o Ultimo pre¢co admitido de
cada licitante.

5.6. Considerando-se que a licitagdo € destinada a participagdo exclusiva de
microempresas, empresas de pequeno porte e cooperativas que preencham as condi¢bes
estabelecidas no artigo 34, da Lei Federal n° 11.488/2007, ndo sera concedido o direito de
preferéncia previsto na Lei Complementar Federal n°® 123/2006.

5.7. O Pregoeiro podera negociar com o autor da oferta de menor valor mediante troca de
mensagens abertas no sistema, com vistas a redugéo do preco.

5.8. ApOs a negociacdo, se houver, o Pregoeiro examinara a aceitabilidade do menor preco,
decidindo motivadamente a respeito.

5.8.1. A aceitabilidade dos precos serd aferida a partir dos precos de mercado
vigentes na data da apresentacdo das propostas, apurados mediante pesquisa

realizada pelo 6rgdo licitante, que seréd juntada aos autos por ocasiao do julgamento.

5.8.2. Nao serdo aceitas as propostas que tenham sido apresentadas por
microempresas ou empresas de pequeno porte impedidas de optar pelo Simples
Nacional e que, ndo obstante, tenham considerado os beneficios desse regime
tributario diferenciado.

5.8.3. Na mesma sessdo publica, o Pregoeiro solicitara da licitante detentora da
melhor oferta o envio, no campo préprio do sistema, da planilha de proposta
detalhada, elaborada de acordo com o modelo do Anexo Il deste Edital, contendo os
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precos unitarios e o novo valor total para a contratacdo a partir do valor total final
obtido no certame.

5.8.3.1. A planilha de proposta devera conter indicagdo da procedéncia, marca
e modelo do produto ofertado, observadas as especificagbes do Termo de
Referéncia constante do Anexo |.

5.8.3.2. O Pregoeiro poderd a qualquer momento solicitar as licitantes os
esclarecimentos que julgar necessarios.

5.8.3.3. A critério do Pregoeiro, a sesséo publica podera ser suspensa por até
02 (dois) dias Uuteis para a apresentacdo da planilha de proposta em
conformidade com o modelo do Anexo Il

5.8.3.4. Se a licitante detentora da melhor oferta deixar de cumprir a obrigacéo
estabelecida no item 5.8.3, sua proposta ndo sera aceita pelo Pregoeiro.

5.9. Considerada aceitavel a oferta de menor preco, passard o Pregoeiro ao julgamento da
habilitagdo, observando as seguintes diretrizes:

a) Verificagdo dos dados e informagbes do autor da oferta aceita, constantes do
CAUFESP e extraidos dos documentos indicados no item 4 deste Edital;

b) Caso os dados e informagdes constantes no CAUFESP n&o atendam aos requisitos
estabelecidos no item 4 deste Edital, o Pregoeiro verificard a possibilidade de suprir ou
sanear eventuais omissées ou falhas mediante consultas efetuadas por outros meios
eletrénicos habeis de informacgdes. Essa verificagdo seré certificada pelo Pregoeiro na
ata da sessdo publica, devendo ser anexados aos autos os documentos obtidos por
meio eletrbnico, salvo impossibilidade devidamente certificada e justificada;

c) A licitante poderd, ainda, suprir ou sanear eventuais omissées ou falhas relativas ao
cumprimento dos requisitos e condi¢cdes de habilitacdo estabelecidos no Edital,
mediante a apresentacdo de documentos, desde que 0s envie no curso da propria
sessao publica do pregdo e até a decisdo sobre a habilitacdo, preferencialmente por
correio eletrbnico a ser fornecido pelo Pregoeiro por meio do chat eletrbnico. Sem
prejuizo do disposto nas alineas “a”, “b” e “c” deste item 5.9, serdo apresentados,
obrigatoriamente, por fax ou por correio eletrénico, a documentacéo a que se refere o
item 4.1.4, deste Edital.

d) A Administracdo ndo se responsabilizard pela eventual indisponibilidade dos meios
eletrénicos habeis de informagbes, no momento da verificacdo a que se refere a alinea
“b”, ou dos meios para a transmissdo de copias de documentos a que se refere a
alinea “c”, ambas deste subitem 5.9, ressalvada a indisponibilidade de seus préprios
meios. Na hipétese de ocorrerem essas indisponibilidades e/ou ndo sendo supridas ou

saneadas as eventuais omissdes ou falhas, na forma prevista nas alineas “b” e “c”, a
licitante sera inabilitada, mediante decisdo motivada;

e) Os originais ou copias autenticadas por tabelido de notas dos documentos enviados

na forma constante da alinea “c” deverao ser apresentados no enderego indicado no
10



Fundacéo Sistema Estadual GOVERNO DO ESTADO DE SAO PAULO
de Anollse de DOdOS Secretaria de Planejamento e Gestao

preambulo deste Edital, em até 02 (dois) dias apds o encerramento da sesséo publica,
sob pena de invalidade do respectivo ato de habilitacado e aplicacdo das penalidades
cabiveis;

f) Para habilitacdo das licitantes ndo sera exigida comprovacado de regularidade fiscal,
mas serd obrigatdria a apresentacdo dos documentos indicados no item 4.1.2 deste
Edital, excetuada a alinea “d”, ainda que veiculem restricbes impeditivas a referida
comprovacao;

g) Constatado o cumprimento dos requisitos e condicdes estabelecidos no Edital, a
licitante sera habilitada e declarada vencedora do certame.

h) Havendo necessidade de maior prazo para analisar os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no chat eletrénico a nova data e horéario
para sua continuidade.

i) Por meio de aviso lancado no sistema, o Pregoeiro informard as demais licitantes
gue poderdo consultar as informag¢des cadastrais da licitante vencedora utilizando
opcao disponibilizada no préprio sistema para tanto. Devera, ainda, informar o teor dos
documentos recebidos por fac-simile ou outro meio eletrénico.

5.10. A licitante habilitada nas condicbes da alinea “f” do item 5.9 devera comprovar sua
regularidade fiscal sob pena de decadéncia do direito a contratagdo, sem prejuizo da
aplicacdo das sancdes cabiveis, mediante a apresentacdo das competentes certidoes
negativas de débitos, ou positivas com efeito de negativa, no prazo de 5 (cinco) dias Uteis,
contado a partir do momento em que a licitante for declarada vencedora do certame,

prorrogavel por igual periodo, a critério da Administracao.

5.11. Ocorrendo a habilitagdo na forma indicada na alinea “f”, do item 5.9, a sessao publica
sera suspensa pelo Pregoeiro, observados os prazos previstos no item 5.10 para que a
licitante vencedora possa comprovar a regularidade fiscal.

5.12. Por ocasidao da retomada da sessdo, o Pregoeiro decidira motivadamente sobre a
comprovacao ou ndo da regularidade fiscal de que trata o item 5.10, ou sobre a prorrogagéo
de prazo para a mesma comprovagao.

5.13. Se a oferta nao for aceitavel, se a licitante desatender as exigéncias para a habilitacéo,
ou ndo sendo saneada a irregularidade fiscal, nos moldes dos itens 5.10 a 5.12, o Pregoeiro,
respeitada a ordem de classificacao de que trata o item 5.5, examinara a oferta subsequente
de menor prec¢o, negociard com o seu autor, decidira sobre a sua aceitabilidade e, em caso
positivo, verificara as condicées de habilitacdo e assim sucessivamente, até a apuracao de
uma oferta aceitavel cujo autor atenda aos requisitos de habilitacdo, caso em que sera
declarado vencedor.

6. DO RECURSO, DA ADJUDICACAO E DA HOMOLOGACAO

6.1. Divulgado o vencedor ou, se for o caso, saneada a irregularidade fiscal nos moldes dos
itens 5.10 a 5.12, o Pregoeiro informara as licitantes por meio de mensagem lancada no
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sistema que poderdo interpor recurso, imediata e motivadamente, por meio eletrbnico,
utilizando exclusivamente o campo préprio disponibilizado no sistema.

6.2. Havendo interposi¢do de recurso na forma indicada no item 6.1, o Pregoeiro informara
aos recorrentes, por mensagem lancada no sistema, que poderdo apresentar memoriais
contendo as razdes de recurso no prazo de 03 (trés) dias apds o0 encerramento da sesséo
publica e, aos demais licitantes, que poderdo apresentar contrarrazées, em igual nimero de
dias, 0s quais comecardo a correr do término do prazo para apresentacdo de memoriais,
sendo-lhes assegurada vista imediata dos autos no endere¢co da unidade promotora da
licitacdo, indicado no preambulo deste Edital.

6.3. Os memoriais de recurso e as contrarrazfes serdo oferecidos por meio eletrénico, no
sitio www.bec.sp.gov.br, opcao “RECURSQO”. A apresentacdo de documentos relativos as
pecas antes indicadas, se houver, sera efetuada mediante protocolo, observados os prazos
estabelecidos no item 6.2.

6.4. A falta de interposicdo na forma prevista no item 6.1 importara a decadéncia do direito
de recorrer, podendo o Pregoeiro adjudicar o objeto do certame ao vencedor na prépria
sessao e propor a autoridade competente a homologacgéo do procedimento licitatorio.

6.5. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto da licitacdo a licitante vencedora e homologara o
procedimento licitatério.

6.6. O recurso terd efeito suspensivo e 0 seu acolhimento importard a invalidacdo dos atos
insuscetiveis de aproveitamento.

6.7. A adjudicacéo seré feita considerando a totalidade do objeto.

7. DA DESCONEXAO COM O SISTEMA ELETRONICO

7.1. A licitante caber4 acompanhar as operagdes no sistema eletrénico durante a sessio
publica, respondendo pelos 6nus decorrentes de sua desconexdo ou da inobservancia de
quaisguer mensagens emitidas pelo sistema.

7.2. A desconexdo do sistema eletrbnico com o Pregoeiro, durante a sessao publica,
implicara:

a) fora da etapa de lances, a sua suspensao e 0 seu reinicio, desde o ponto em que foi
interrompida. Neste caso, se a desconexao persistir por tempo superior a 15 (quinze)
minutos, a sesséo publica devera ser suspensa e reiniciada somente ap6s comunicagao
expressa as licitantes de nova data e horério para a sua continuidade;

b) durante a etapa de lances, a continuidade da apresentacéo de lances pelas licitantes,
até o término do periodo estabelecido no Edital.

7.3. A desconexao do sistema eletrénico com qualquer licitante ndo prejudicara a concluséo
vélida da sessé&o publica ou do certame.

12
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8. DOS PRAZOS, LOCAIS E CONDIGOES DE ENTREGA

8.1. As licencas, objeto desta licitacdo deverdo ser entregues e instaladas nos
equipamentos indicados pela Fundagdo SEADE, na sede da licitante, em conformidade com
as especificacdes e prazos constantes do Termo de Referéncia, que constitui Anexo | deste
Edital, correndo por conta da contratada as despesas necessdarias a sua instalagdo, em
especial as relativas a transporte, tributos, encargos decorrentes da aquisicdo do objeto do
contrato.

8.2. Além da entrega e instalacdo das licengas, a Contratada devera conceder garantia de
funcionamento e atualizacdo continua pelo periodo de 12 (doze) meses, bem como prestar
aos técnicos indicados pela Fundacdo SEADE capacitacdo técnica da solugéo (treinamento
hands on).

8.3. Sem prejuizo de haver redugdo ou ampliacdo da quantidade contratada, a critério do

contratante, dentro dos limites legais, estima-se o0 prazo para entrega total do objeto licitado

em 30 (trinta) dias corridos, contados a partir da data da assinatura do contrato.

]

8.4. Correrdo por conta da contratada todas as despesas de embalagem, seguros,

transporte, tributos, encargos trabalhistas e previdenciarios, decorrentes da entrega e da

propria aquisi¢cdo dos produtos.

9. DAS CONDICOES DE RECEBIMENTO DO OBJETO

9.1. As condictes de recebimento do objeto sdo aquelas definidas pelo termo de contrato,
cuja minuta constitui 0 Anexo V deste Edital.
10. DOS PAGAMENTOS

10.1. Os pagamentos serdo efetuados em conformidade com o termo de contrato, cuja

minuta constitui o Anexo V deste Edital.

11. DA CONTRATACAO

11.1. A contratagdo decorrente desta licitagdo serd formalizada mediante a assinatura de
termo de contrato, cuja minuta integra este Edital como Anexo V.

11.1.1. Se, por ocasido da formalizacdo do contrato, algum dos documentos
apresentados pela adjudicataria para fins de comprovacdo da regularidade fiscal ou
trabalhista estiver com o prazo de validade expirado, o 6rgéo licitante verificara a
situagdo por meio eletrdnico habil de informagdes, certificando nos autos do processo
a regularidade e anexando os documentos passiveis de obteng&o por tais meios, salvo
impossibilidade devidamente justificada.
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11.1.2. Se néao for possivel atualiza-las por meio eletrénico habil de informacbes, a
adjudicataria sera notificada para, no prazo de 02 (dois) dias Uteis, comprovar a sua
situagao de regularidade de que trata o item 11.1.1, mediante a apresentacdo das
certidBes respectivas com prazos de validade em vigéncia, sob pena de a contratacao
nao se realizar.

11.1.3. Constitui condicdo para a celebracdo da contratacdo, bem como para a
realizacdo dos pagamentos dela decorrentes, a inexisténcia de registros em nome da
adjudicataria no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e
Entidades Estaduais — CADIN ESTADUAL". Esta condi¢éo sera considerada cumprida
se a devedora comprovar que 0s respectivos registros se encontram suspensos, nos
termos do artigo 8°, 88 1° e 2°. da Lei Estadual n® 12.799/2008.

11.1.4. O “Sistema Eletronico de Aplicacdo e Registro de San¢des Administrativas —
e-Sanc¢des”, no enderegco www.esancoes.sp.gov.br, e o “Cadastro Nacional de
Empresas Inidbneas e Suspensas - CEIS?, no endereco
http://www.portaltransparencia.gov.br/ceis, deverdo ser consultados previamente a
celebracdo da contratacdo, observando-se os itens 2.2.1 e 2.2.2 deste Edital.

11.1.5. Constitui também condi¢do para a celebragéo da contratacdo, caso se trate de
sociedade cooperativa, a indicacdo de gestor encarregado de representa-la com
exclusividade perante o contratante.

11.2. A adjudicataria devera, no prazo de 5 (cinco) dias corridos contados da data da
convocagdo, comparecer perante o 6rgdo ou entidade para assinatura do termo de contrato.
O prazo para assinatura do contrato poderd ser prorrogado, por igual periodo, por

solicitacdo justificada do interessado e aceita pela Administracao.

11.3. As demais licitantes classificadas serdo convocadas para participar de nova sessao
publica do pregdo, com vistas a celebragéo da contratacdo, quando a adjudicataria:

a) deixar de comprovar sua regularidade fiscal, nos moldes do item 5.10, ou na
hipétese de invalidacdo do ato de habilitagcdo com base no disposto na alinea “e”, do
item 5.9;

b) for convocada dentro do prazo de validade de sua proposta e ndo apresentar a
situacdo regular de que tratam os itens 11.1.1, 11.1.3 e 11.1.4, ou deixar de
apresentar o documento indicado no item 11.1.5;

C) recusar-se a assinar o contrato; ou
d) for proibida de participar desta licitagdo, nos termos do item 2.2 deste Edital;
11.3.1. Essa nova sessao sera realizada em prazo nao inferior a 03 (trés) dias uteis,

contados da divulgacéo do aviso.
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11.3.2. A divulgacéo do aviso ocorrera por publicacdo no Diario Oficial do Estado de
S&do Paulo - DOE e divulgacdo nos enderecos eletronicos www.bec.sp.gov.br e
www.imesp.com.br, opcdo “NEGOCIOS PUBLICOS”.

11.3.3. Na sessdo, respeitada a ordem de classificacdo, observar-se-do as
disposicdes dos itens 5.7 a 5.10 e itens 6.1 a 6.7, todos deste Edital.

12. DAS SANCOES PARA O CASO DE INADIMPLEMENTO

12.1. Ficaré impedida de licitar e contratar com a Administragcéo direta e indireta do Estado
de Séo Paulo, pelo prazo de até 05 (cinco) anos, a pessoa fisica ou juridica, que praticar
quaisquer atos previstos no artigo 7° da Lei Federal n°® 10.520/2002, sem prejuizo da
responsabilidade civil ou criminal, quando couber.

12.2. A sancdo de que trata o subitem anterior podera ser aplicada juntamente com as
multas previstas na Resolugdo cuja copia constitui Anexo IV deste Edital, garantido o
exercicio de prévia e ampla defesa, e devera ser registrada no CAUFESP, no “Sistema
Eletrénico de Aplicagédo e Registro de San¢des Administrativas — e-Sangdes”, no endereco
www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas Inidéneas e
Suspensas — CEIS”, no endereco http://www.portaltransparencia.gov.br/ceis.

12.3. As sancdes sdo autdbnomas e a aplicacdo de uma nao exclui a de outra.

12.4. O contratante podera descontar das faturas os valores correspondentes as multas que
eventualmente lhe forem aplicadas por descumprimento de obrigagbes estabelecidas neste
Edital, seus anexos ou no termo de contrato.

12.5. A pratica de atos que atentem contra o patriménio publico nacional ou estrangeiro,
contra principios da administragdo publica, ou que de qualquer forma venham a constituir
fraude ou corrupgéo, durante a licitacdo ou ao longo da execuc¢do do contrato, sera objeto
de instauracdo de processo administrativo de responsabilizacdo nos termos da Lei Federal
n® 12.846/2013 e do Decreto Estadual n® 60.106/2014, sem prejuizo da aplicacdo das
san¢Bes administrativas previstas nos artigos 87 e 88 da Lei Federal n® 8.666/1993, e no
artigo 7° da Lei Federal n°® 10.520/2002.

13. DA GARANTIA DE EXECUCAO CONTRATUAL
13.1. Nao sera exigida garantia contratual.

14. DAS IMPUGNACOES E DOS PEDIDOS DE ESCLARECIMENTOS

14.1. Qualquer pessoa podera pedir esclarecimentos ou impugnar o ato convocatorio deste
Pregédo Eletronico em até 02 (dois) dias Uteis anteriores a data fixada para a abertura da
sessao publica.

14.2. As impugnacbes e os pedidos de esclarecimentos serdo formulados por meio
eletrdnico, em campo préprio do sistema, encontrado na opg¢ao “EDITAL”.

15


http://www.bec.sp.gov.br/

Fundacéo Sistema Estadual GOVERNO DO ESTADO DE SAO PAULO
de Anollse de DOdOS Secretaria de Planejamento e Gestao

14.3. As impugnacBes serdo decididas pelo subscritor do Edital e os pedidos de
esclarecimentos respondidos pelo Pregoeiro até o dia Gtil anterior a data fixada para a
abertura da sessao publica.

14.4. Acolhida a impugnacdo contra o ato convocatério, serd designada nova data para
realizagdo da sesséo publica, se for o caso.

14.5. As impugnhacdes e os pedidos de esclarecimentos ndo suspendem o0s prazos
previstos no certame.

14.6. As decisGes das impugnacdes e as respostas aos pedidos de esclarecimentos serédo
entranhados aos autos do processo licitatério e estardo disponiveis para consulta por
qualquer interessado.

14.7. A auséncia de impugnacao implicara na aceitacao tacita, pelo licitante, das condicdes
previstas neste Edital e em seus anexos, em especial no Termo de Referéncia e na minuta
de termo de contrato.

15. DAS DISPOSICOES GERAIS

15.1. As normas disciplinadoras desta licitacdo serdo interpretadas em favor da ampliagéo
da disputa, respeitada a igualdade de oportunidade entre as licitantes, desde que nao
comprometam o interesse publico, a finalidade e a seguranca da contratacao.

15.2. Os casos omissos serdo solucionados pelo Pregoeiro e as questdes relativas ao
sistema, pelo Departamento de Contratacdes Eletronicas, da Secretaria da Fazenda.

15.3. Das sessfOes publicas de processamento do Pregdo serdo lavradas atas
circunstanciadas, observado o disposto no artigo 14, inciso IX, do Regulamento anexo a
Resolucdo CC-27/2006, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

15.4. O sistema mantera sigilo quanto a identidade das licitantes:
15.4.1. Para o Pregoeiro, até a etapa de negociagdo com o autor da melhor oferta;
15.4.2. Para os demais participantes, até a etapa de habilitacéo;

15.5. Seréa excluido do certame o licitante que, por quaisquer meios, antes ou durante a
sessdo publica, franqueie, permita ou possibilite a sua identificacdo para a Unidade
Compradora, para o Pregoeiro ou para os demais participantes em qualquer momento,
desde a publicagdo do aviso até a conclusdo da etapa de negociacdo, especialmente no
preenchimento do formulério eletrdnico para a entrega das propostas.

15.6. A exclusdo de que trata o item anterior dar-se-a por meio de desclassificacdo do
licitante na etapa "Analise de Propostas" e/ou pela ndo aceitabilidade do preco pelo
pregoeiro na etapa "Analise da Aceitabilidade de Preco".

15.7. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou
falhas que néo alterem a substancia das propostas, dos documentos e sua validade juridica,
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mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacdo e classificacao.

15.7.1. As falhas passiveis de saneamento na documentacdo apresentada pelo
licitante sd0 aquelas cujo conteldo retrate situacdo fatica ou juridica jA existente na
data da abertura da sessao publica deste Pregéo.

15.7.2. O desatendimento de exigéncias formais ndo essenciais hdo importara no
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados
0s principios da isonomia e do interesse publico.

15.8. O resultado deste Pregdo e os demais atos pertinentes a esta licitagdo, sujeitos a
publicacdo, serdo divulgados no Diario Oficial do Estado e nos sitios eletrbnicos
www.imesp.com.br, opgdo “NEGOCIOS PUBLICOS” e www.bec.sp.gov.br, opgéo “PREGAO
ELETRONICO”.

15.9. Para dirimir quaisquer questdes decorrentes da licitacdo, ndo resolvidas na esfera
administrativa, sera competente o foro da Fazenda Publica da Comarca da Capital do
Estado de S&o Paulo.

16. DOS ANEXOS

16.1. Integram o presente Edital:
Anexo | — Termo de Referéncia;
Anexo Il — Modelo de planilha de proposta;
Anexo Ill — Modelos de Declaracges;
Anexo IV — Copia da Resolug¢éo SEP n° 6, de 27/06/1990;

Anexo V — Minuta de Termo de Contrato;

S&o Paulo, 05 de junho de 2017.

Maria da Graca Amaral Ladeira
Pregoeira
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ANEXO |

TERMO DE REFERENCIA

1. DO OBJETO

Aquisicdo de 400 (quatrocentas) licencas de solugédo de
antimalware para prover seguranca e protecdo para o0s servidores,
notebooks, tablets e estagbes de trabalho (desktops) com gerenciamento
centralizado; servicos de implantacdo capacitacdo técnica da solugcdo e
garantia de funcionamento e atualizagdo continua pelo periodo de 12 (doze)
meses.

2. OBJETIVO

Manter os servidores, notebooks, tablets e esta¢cbes de trabalho,
da Fundacdo Seade protegidas contra ameacas virtuais do tipo virus,
ramsomware, worm, spyware, trojan horse, e demais ameacas, garantindo a
integridade, confidencialidade e disponibilidade dos ativos de TI.

3. JUSTIFICATIVA

Para manter o parque de informatica da Fundacdo Seade
protegido contra ameacas virtuais, faz-se necessario a aquisicéo de licencas
de solucao de antimalware para servidores, notebooks, tablets e esta¢ces de
trabalho, com o intuito de cumprir os requisitos minimos de seguranca da
informacédo. As solucbes adequadas oferecidas pelo mercado contemplam,
além da protecéo contra malware, funcionalidades adicionais que ampliam a
protecdo de servidores, notebooks, tablets, e estacdes de trabalho, tais como
firewall e mecanismos de deteccdo e prevencdo de invasédo via rede em
estacdes de trabalho. Ademais, outra funcionalidade ofertada por essas
solu¢des do mercado, a nivel de usuario, € o DLP, mecanismo de prevencédo
contra vazamento de informacgdes, crucial para o Seade, tendo em vista a as
informacgdes individuais recolhidas pelas estatisticas vitais e pela Pesquisa
de Emprego e Desemprego — PED, além de outros levantamentos realizados
em parceria com outras instituicoes.
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4. DETALHAMENTO DO OBJETO

Item | Quantidade | Unidade | Descricao

Solugdo Antimalware para servidores,
notebooks, tablets e estacdes de trabalho,
com funcionalidades de Controle de
01 400 Dispositivos, Firewall Pessoal, Gestdo do
Ambiente, Data Loss Prevention, Mddulo de
Criptografia e Prevencdo Pessoal de
Intrusos, com garantia vélida por 12 meses

02 Horas | Implantacédo e configuragcédo da Solucao
03 03 Pessoas | Capacitacdo “Hands On”
5. DAS EXIGENCIAS TECNICAS

A solucédo devera fornecer protecdo para os servidores de arquivo, banco de
dados, rede, CentOS 6.4, 6.5 ou 7, servidor l6tus notes versdo 8.5 ou
superior, entre outros servidores Windows e Linux, deve prever o bloqueio de
malwares provenientes de acessos a internet via browser, microcomputadores
gue estdo conectados ou ndo ao Active Diretory da Fundacédo Seade e dos
dispositivos méveis (notebooks, Tablets, dentre outros).

E indispensavel que o software antivirus funcione adequadamente no
ambiente da Contratante. Por sua natureza a Fundacdo Seade opera com
diversos banco de dados (MySQL, SQL Server, PostgreSQL, Acess, entre
outros) e softwares para processa-los. Os licitantes poderdo, a seu critério,
agendar visita técnica para obter detalhes do ambiente onde sera instalado o
antivirus.

Além de todas protecfes indispensaveis, a solucdo devera ser capaz de
proteger os arquivos e diretérios, em qualquer local da rede de comunicacao
de dados do Seade, impedindo a entrada de virus, spywares, trojans e
ramsomware.

A protecdo deve funcionar no ambito corporativo, possibilitando o
gerenciamento centralizado a partir de uma console administrativa.

6. REQUISITOS DO OBJETO

6.1. Mddulo de protecdo antimalware

6.1.1. Deve ser capaz de realizar a protecdo a codigos maliciosos
Nnos seguintes sistemas operacionais:

6.1.1.1. Windows Server, 2003, 2008, 2012, 2014 e 0S mais Nnovos;
6.1.1.2. Linux CentOS versdes 6.4, 6.5, 7 e mais recentes;

6.1.1.3. Linux Server Suse versao 11.00 e mais recentes;
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6.1.1.4. Linus Server Ubuntu versao 10 e mais recentes;

6.1.1.5. Windows XP SP3 (x86/x64);
6.1.1.6. Windows 7 (x86/x64);
6.1.1.7. Windows 8 e 8.1 (x86/x64);
6.1.1.8. Windows 10.

6.1.2. Deve disponibilizar evidéncias de varredura em todas
estacOes de trabalho clientes, identificando as atualizacbes de
sucesso e as acdes de insucesso para garantir que 0s casos de
insucesso sejam monitorados para tomada de a¢des pontuais.

6.13. Deve ser integrada ao Windows Action Center, quando
utilizado em plataforma Microsoft.
6.14. Deve detectar, analisar e eliminar programas maliciosos, tais

como virus, spyware, worms, cavalos de troia, key loggers,
programas de propaganda, rootkits, phishing, dentre outros.

6.1.5. Deve detectar, analisar e eliminar, automaticamente e em tempo
real, codigos maliciosos em:

6.1.5.1. Processos em execucdo em memoria RAM,;

6.1.5.2. Arquivos executados, criados, copiados, renomeados,
movidos ou modificados, inclusive em sessdes de linha de
comando (DOS ou Shell);

6.1.5.3. Arquivos compactados automaticamente, em pelo menos
nos seguintes formatos: zip, exe, arj, mime/uu, Microsoft
cab;

6.1.5.4. Arquivos recebidos por meio de programas de comunicagao
instantanea (MSN Messenger, Yahoo Messenger, Google
Talk, ICQ, dentre outros).

6.1.6. Deve detectar e proteger em tempo real a estacao de trabalho
contra vulnerabilidades e ac¢Oes maliciosas executadas em
navegadores web por meio de scripts em linguagens de
aplicacdes web, tais como JavaScript, VBScript/ActiveX.

6.1.7. Deve possuir deteccéo heuristica de virus desconhecidos.

6.1.8. Deve permitir configurar o consumo de CPU que sera utilizado
para uma varredura manual ou agendada.

6.1.9. Deve suportar diferentes modalidades de detecgcao (varredura

ou rastreamento), tais como:

6.1.9.1. Acesso do usuario a arquivos em tempo real;

6.1.9.2. Captura de programas maliciosos executados em memoéria
em tempo real, sem a necessidade de escrita de arquivo;
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6.1.9.3.

6.1.9.4.

6.1.9.5.

Manual, imediato ou programavel, com interface grafica em
janelas, personalizavel, com opc¢éo de limpeza;

Por linha-de-comando, parametrizavel, com opc¢éo de limpeza;

Automaticos do sistema com as seguintes op¢oes:

6.1.9.5.1. Escopo: todos os discos locais, discos especificos, pastas

especificas ou arquivos especificos;

6.1.9.5.2. Acdo: somente alertas, limpar automaticamente, apagar

automaticamente, renomear automaticamente ou mover
automaticamente para area de seguranca (quarentena);

6.1.9.5.3. Frequéncia: horaria, diaria, semanal e mensal,

6.1.9.5.4. Exclusdes: pastas ou arquivos (por nome e/ou extensao)

6.1.10.

6.1.11.

6.1.12.

6.1.13.

6.1.14.

6.1.15.

6.1.16.

6.1.17.

gue nao devem ser rastreados.

Deve possuir mecanismo de cache de informac¢des dos arquivos
javerificados.

Deve possuir cache persistente dos arquivos ja verificados para
gue a cache néo seja descartada nos eventos de desligamento
e reinicializacéo das estacoes de trabalho.

Deve possuir ferramenta de alteracbes de parametros de
comunicagdo entre o cliente antivirus e o servidor de
gerenciamento da solucdo de antivirus.

Deve permitir a utilizacao de servidores locais de reputacdo para
analise de arquivos e URL’s maliciosas, de modo a prover
rapida deteccao de novas ameacas.

Deve ser capaz de aferir a reputacdo de URL’s acessadas pelas
estacbes de trabalho, sem a necessidade de utlizagcdo de
qualquer tipo de programa adicional, de forma a proteger o
usuario independentemente da maneira pela qual a URL esteja
sendo acessada.

Deve ser capaz de detectar variantes de malware que possam
ser geradas em tempo real na memoria da estacdo de trabalho,
permitindo que seja tomada acdo de manter a ameaca sob
qguarentena.

Deve ser capaz de bloquear o acesso a qualquer site néo
previamente analisado pelo fabricante.

Deve permitir a restauracdo de maneira granular de arquivos
sob gquarentena que sejam suspeitos de representarem risco de
seguranca.
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6.1.18. Médulo de protecédo a tablets

6.1.18.1 O médulo de protecdo de dispositivos moveis deve
possuir agente para, no minimo, 0S seguintes sistemas
operacionais: 10S e Android e suas funcionalidades estaréao
disponiveis de acordo com cada plataforma;

6.1.18.2 Deve permitir o provisionamento de configuragdes
de: Wi-fi, vpn, proxy http global e certificados;

6.1.18.3 Deve possuir protecédo de anti-malware;

6.1.18.4 Deve ser capaz de realizar escaneamento de
malwares em tempo real, do cartdo sd e ap0s atualizacdo de
vacinas;

6.1.18.5 Permitir o controle da politica de seguranca de
senhas, com critérios minimos de: Padrdo de senha; Uso
obrigatério de senha; Tamanho minimo; Tempo de
expiracdo; Bloqueio automético da tela; e Bloqueio por
tentativas invalidas;

6.2. Funcionalidade de atualizacdo

6.2.1. Deve permitir a programacao de atualizacbes automaticas das
listas de definicdes de virus a partir de local predefinido da rede
ou de site seguro da Internet, com frequéncia (no minimo diaria)
e horarios definidos pelo administrador da solucgao.

6.2.2. Deve permitir atualizagdo incremental da lista de definicbes de
virus.
6.2.3. Deve permitir a atualizagdo automética do engine do programa

de protecédo a partir de localizac&o na rede local ou na Internet,
a partir de fonte autenticavel.

6.24. Deve permitir o rollback das atualizagbes das listas de
definicbes de virus e engines.

6.2.5. Deve permitir a indicacdo de agentes para efetuar a funcao de
replicador de atualizagdes e configuracdes, de forma que outros
agentes possam utiliza-los como fonte de atualizagbes e
configuracdes, ndo sendo necesséaria a comunicagao direta com
o servidor de antimalware para essas tarefas.

6.2.6. O servidor da solugéo de antimalware, deve ser capaz de gerar
localmente versdes incrementais das vacinas a serem
replicadas aos agentes replicadores de atualizagbes e
configuragbes, de maneira a reduzir o consumo de banda de
rede necessaria para execuc¢ao da tarefa de atualizacéo.
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O agente replicador de atualizagbes e configuracdes deve ser
capaz de gerar localmente versdes incrementais das vacinas a
serem replicadas aos demais agentes locais, de maneira a
reduzir o consumo de banda de rede necessaria para execucao
da tarefa de atualizacéo.

Funcionalidade de administracdo

Deve permitir protecdo das configuracfes da solucéo instalada
na estacdo de trabalho por meio de senha ou controle de
acesso, sendo, em ambos o0s casos, controlada por politica
gerenciada pela console de administracdo da solugcdo completa.
Deve possibilitar instalagdo em segundo plano.

Deve permitir bloqueio por nome de arquivo.

Deve permitir blogueio de pastas e diretérios.

Deve permitir blogueio de compartilhamentos.

Deve permitir o rastreamento e bloqueio de infeccdes.

Deve possuir mecanismo de deteccdo de ameacas baseado em
comportamento de processos em execucdo em estacbes de
trabalho.

Deve efetuar a instalacéo remota em estacdes de trabalho sem
requerer software ou agente adicional previamente instalado,
nao requerendo, ap6s a instalacdo, o reinicio da estacdo de
trabalho.

Deve desinstalar automatica e remotamente a solucdo de
antivirus atual (nativa do Sistema Operacional da Microsoft),
sem requerer outro software ou agente.

Deve permitir a desinstalacdo através da console de
gerenciamento da solucao.

Deve ter a possibilidade de importar e exportar configuracées da
solucéo através da console de gerenciamento.

A solucéo deve possuir capacidade de recuperacdo em caso de
desastre através de backups ou snapshots da base de dados e
da salvaguarda de todos o0s arquivos necessarios para
reestabelecer a comunicagédo com os endpoints.

Deve permitir a delegéo dos arquivos sob quarentena.

Deve permitir remocdo automatica de clientes inativos por
determinado periodo de tempo.

Deve permitir integragdo com Active Directory para acesso a
console de administragéo.

Deve identificar, através da integracdo com o Active Directory,
quais estacgdes de trabalho estdo sem a solucdo de antimalware

instalada.
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6.3.17. Deve permitir criagcdo de diversos perfis e usuarios para acesso
a console de administracéao.

6.3.18. Deve permitir que a solugéo utilize consulta externa na base de
reputacdo de sites integrada e gerenciada atravées da solucéo de
antimalware, com opcao de configuracao para estacdes dentro e
fora da rede, cancelando a conexdo de forma automatica
conforme a resposta a consulta na base do fabricante.

6.3.19. Deve possuir solucao de consulta do hash de arquivos integrada
e gerenciada através da solucdo de antivirus, cancelando o
download ou execucdo do arquivo, de forma automatica,
baseado na resposta a consulta na base do fabricante.

6.3.20. Deve permitir agrupamento automatico de estacdes de trabalho
da console de gerenciamento, baseando-se no escopo do Active
Directory ou endereco IP.

6.3.21. Deve permitir criacdo de subdominios consecutivos dentro da
arvore de gerenciamento.

6.3.22. Deve possuir solucdo local de reputacdo de sites para
enderecos ja conhecidos como maliciosos, sendo integrada e
gerenciada através da solucdo de antivirus, com opcédo de
configuragdo de estagbOes dentro e fora da rede, cancelando a
conexdo de forma automatica baseando-se na resposta a
consulta na base do fabricante.

6.3.23. Deve registrar no sistema de monitoramento de eventos da
console de antimalware informacdes relativas ao usuario
autenticado no sistema operacional.

6.3.24. Deve prover ao administrador relatério de conformidade do
status dos componentes, servi¢os e configuracdes das estacdes
de trabalho que fazem parte do escopo de gerenciamento da
console de antivirus.

6.3.25. Deve prover ao administrador informacdes sobre quais estacoes
de trabalho integrantes do escopo de gerenciamento da console
de antimalware que nado realizaram varredura agendada ou
varredura demandada pelo administrador no periodo
determinado de dias.

6.3.26. Deve prover seguranca para as comunicagoes entre o servidor e
a console de gerenciamento web por meio do protocolo SSL.

6.3.27. Deve prover seguranca para as comunicagdes entre o servidor e
0S agentes de protecao por meio do protocolo SSL.

6.3.28. Deve suportar multiplas florestas e dominios confiaveis do Active
Directory.

6.3.29. Deve utilizar de chave de criptografia em conformidade com o
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Active Directory para realizar conexao segura entre o servidor
de antivirus e o controlador de dominio.

Deve permitir criacdo de usuarios locais de administracdo da
console de antimalware.

Deve possuir a integracdo com o Active Directory para utilizacéo
de seus usuarios para administracao da console de antimalware.

Deve permitir criagdo de diversos perfis de usuarios que
permitam acessos diferenciados e customizados a diferentes
partes da console de gerenciamento.

Deve bloquear acessos indevidos a area de administracdo do
agente que ndo estejam na tabela de politicas definidas pelo
administrador.

Deve utilizar mecanismo de autenticacdo na comunicacao entre
o servidor de administracdo e o0s agentes de protecao
distribuidos nas estacdes de trabalho.

Deve ser capaz de enviar notificacbes especificas aos
respectivos administradores de cada dominio definido no
console de administracao.
Deve permitir configuracdo do servico de reputacdo de sites da
web nos seguintes niveis: baixo, médio e alto. Funcionalidade
de controle de dispositivos

6.4. Funcionalidade de controle de dispositivos

64.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

Deve possuir controle de acesso a discos removiveis,
reconhecidos como dispositivos de armazenamento em massa
conectados a interfaces USB, dentre outras, com as seguintes
opcOes: acesso total, leitura e escrita, leitura e execucao,
apenas leitura e bloqueio total.

Deve possuir o controle de acesso a drives de midias de
armazenamento Optico, tais como CD-ROM e DVD, com as
opcOes de acesso total, leitura e escrita, leitura e execucao,
apenas leitura e blogueio total.

Deve controlar o uso de dispositivos infravermelho, firewire,
PCMCIA, portas seriais e paralelas.

O controle de dispositivos deve permitir o bloqueio por meio da
identificacéo do "Class ID" e "Device ID" do dispositivo.

Deve ser capaz de identificar smartphones e tablets como
destinos de copias de arquivos e tomar acdes de controle da
transmisséo.

Deve permitir varredura de dispositivos removiveis e periféricos,
(USB, CD- ROM) mesmo com a politica de bloqueio total ativa.
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6.5. Funcionalidade de HIPS — Host IPS e Host Firewall

6.5.1.

Deve ser capaz de realizar a protecdo a codigos maliciosos nos
seguintes sistemas operacionais:

6.5.1.1. Windows XP SP2/SP3 (x86/x64);
6.5.1.2. Windows 7 (x86/x64);

6.5.1.3. Windows 8 e 8.1 (x86/x64);
6.5.1.4. Windows 10.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

6.5.6.

6.5.7.

6.5.8.

6.5.9.

6.5.10.

6.5.11.

6.5.12.

6.5.13.

6.5.14.

Deve possuir médulo para protecao de vulnerabilidades com as
funcionalidades de Host IPS e Host Firewall;

Todas as regras de funcionalidades do firewall e IPS de host
devem permitir deteccéo (log) e prevencéao (bloqueio);

Deve permitir ativar e desativar o produto sem a necessidade de
remocao;

A funcionalidade de Host IPS deve possuir regras para controle
de trafego de pacotes de determinadas aplicacdes;

Deve prover protecdo contra as vulnerabilidades do sistema
operacional Windows XP ou superior, por meio de regras de
Host IPS;

Deve efetuar auditorias de seguranca automaticamente ou sob
demanda, apontando vulnerabilidades de sistemas operacionais
e aplicacbes. Tais auditorias podem usar um template do
fabricante ou ser customizadas pelo proprio administrador da
solucéo;

Deve prover protecdo contra as vulnerabilidades de aplicagbes
terceiras por meio de regras de Host IPS, tais como Oracle
Java, Abobe PDF Reader, Adobe Flash Player, Microsoft Office,
Apple iTunes, Apple Safari, Google Chrome, Mozilla Firefox,
Opera browser, MS Internet Explorer, dentre outras;

Deve permitir a criagdo de politicas diferenciadas em multiplas
placas de rede no mesmo sistema operacional;

Deve permitir a criacAo de politicas de seguranca
personalizadas;

Deve permitir a emissdo de alertas via protocolos SMTP e
SNMP;

Deve permitir configuracdo e manipulacdo de politicas de firewall
atraves de prioridades;

Deve permitir criagdo de regras de firewall utilizando os
seguintes protocolos: ICMP, TCP, UDP e IP;

Deve permitir criacdo de regras de firewall baseadas na origem e
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6.5.15.

6.5.16.

6.5.17.

6.5.18.

6.5.19.

6.5.20.

6.5.21.

destino de enderecos IP ou MAC, bem como portas de origem e
destino de pacotes|IP;

Deve permitir a criacdo de regras de firewall pelos seguintes
tipos de pacote: IPv4 e IPV6.

Deve permitir a criacdo de grupos légicos através de lista de
enderecos IP, MAC ou portas;

Deve permitir a criacdo de contextos para a aplicagdo para
criacao de regras de firewall;

Deve permitir o isolamento de interfaces de rede, possibilitando
o funcionamento de uma interface por vez;

Deve permitir a criagdo de multiplos painéis (dashboards)
personalizaveis, compostos por blocos de informacfes
(widgets), visualizados através de graficos ou tabelas.

Os blocos de informagcBes pertencentes aos painéis
personalizaveis devem permitir filtros personalizados para
facilitar a visualizacdo e gerenciamento.

A selecdo de uma informacédo especifica dentro de um bloco de
informacgOes deve redirecionar ao registro (log) detalhado que
gerou aguelainformacéao.

6.6. Modulo para controle de aplicacdes

6.6.1.

6.6.1.1.

6.6.1.2.
6.6.1.3.
6.6.1.4.

6.6.2.

6.6.3.

6.6.3.1

6.6.3.2.

6.6.3.3.

6.6.3.4.

6.6.3.5.

6.6.4.

Deve ser capaz controlar o uso de aplicagbes nos seguintes
sistemas operacionais:
Windows XP SP2 / SP3 (x86/x64);

Windows 7 (x86/x64);
Windows 8 e 8.1 (x86/x64);
Windows 10.

Deve permitir a criacdo de politicas de seguranca
personalizadas.

As politicas de seguranca devem permitir a selecdo dos alvos
baseada nos seguintes critérios:

. Nome parcial ou completo das estacbes de trabalho,

permitindo a utilizacdo de caractere curinga para identificagéo
do nome parcial da estacao;

Intervalo de enderecos IP;
Sistema operacional,
Grupos de estacdes espelhadas do Active Directory;

Usuarios ou grupos do Active Directory.
As politicas de seguranca devem permitir a combinagéo légica
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dos critérios para identificacdo dos alvos.

6.6.5. As politicas de seguranca devem permitir a definicdo dos logs

gue serdo registrados de acordo com 0s seguintes critérios:

6.6.5.1. Nenhum;
6.6.5.2. Somente bloqueios;
6.6.5.3. Somente regras especificas;

6.6.5.4. Todas as aplicacOes executadas.

6.6.6. As politicas de seguranca, devem permitir o controle do

intervalo de envio de logs.

As politicas de seguranca, devem permitir o controle do intervalo
para envio de atualizacao de cada politica.

As politicas de seguranca, devem permitir a definicdo do
servidor de gerenciamento com o qual o agente de seguranca devera
comunicar-se.

As politicas de seguranca devem permitir a ocultacdo de
notificacdes ao usuario e do icone do agente, posicionado na barra de
tarefas do Windows.

As politicas de seguranca devem permitir controlar o intervalo de
execucdo dos inventarios de aplicacoes.

As politicas de seguranca devem permitir o controle através de
regras de aplicacao.

As regras de controle de aplicacdo devem permitir as seguintes
acoes:
6.6.12.1. Permissédo de execucao;

6.6.12.2. Bloqueio de execucao;

6.6.12.3. Bloqueio de novas instalagdes.

As regras de controle de aplicacdo devem permitir, a coleta de eventos
(logs) sem efetivar a acdo correspondente a regra.

As regras de controle de aplicacdo devem permitir os seguintes
meétodos para identificacdo das aplicacdes:

6.6.14.1. Assinatura SHA-1 do executavel;

6.6.14.2. Atributos do certificado utilizado para assinatura digital do
executavel,

6.6.14.3. Caminho logico do executavel;

6.6.14.4. Base de assinaturas de certificados digitais validos e seguros.
As regras de controle de aplicacdo devem possuir categorias de
aplicacoes.
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6.6.16.

6.6.17.

6.6.18.

6.6.19.
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As politicas de seguranca devem permitir a utilizacdo de
multiplas regras de controle de aplicacdes.

Deve permitir a criacdo de multiplos painéis (dashboards)
personalizaveis, compostos por blocos de informagbBes (widgets),
visualizados através de graficos ou tabelas.

Os blocos de informacdes pertencentes aos painéis
personalizaveis devem permitir filtros personalizados para facilitar a
visualizacao e gerenciamento.

A selecédo de um bloco de informacéo especifico deve redirecionar ao
registro (log) detalhado que gerou a informacao.

6.7. Moddulo de protecao contra vazamento de informacoes —DLP

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

Deve ser capaz de operar nos seguintes sistemas operacionais:
6.7.1.1.Windows XP SP2 / SP3 (x86/x64);
6.7.1.2.Windows 7 (x86/x64);
6.7.1.3.Windows 8 e 8.1 (x86/x64);
6.7.1.4.Windows 10.

Deve possuir nativamente templates para atender as seguintes
regulamentacdes:

6.7.2.1.PCI/DSS;

6.7.2.2.HIPA;

6.7.2.3.Glba;

6.7.2.4.SB-1386;

6.7.2.5.US PII.

Deve ser capaz de detectar informacdes, em documentos nos formatos:

6.7.3.1 Documentos: doc, docx, xIs, xIsx, ppt, pptx, pdf,
odf, rtf, txt; xml e html;

6.7.3.2  Gréficos: visio, postscript, pdf, tiff;

6.7.3.3 Comprimidos: win zip, rar, tar, jar, arj, 7z, rpm,
cpio, gzip, bzip2, unix/linux zip, 1zh;
6.7.3.4  Cdbdigos: C, C++, Java, Verilog, Autocad.
Deve ser capaz de detectar informacdes, com base em:

6.7.4.1. Dados estruturados, como dados de cartdo de crédito, dados
pessoais, enderecos de e-mail, CPF, entre outros;

6.7.4.2. Palavras ou frases configuraveis;
6.7.4.3. Expressodes regulares;

6.7.4.4. Extensédo de arquivos.

Deve ser capaz de detectar em arquivos compactados.
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6.7.6.

6.7.7.

6.7.8.

6.7.9.

6.7.10.
6.7.11.
6.7.12.

6.7.13.

6.7.14.

6.7.15.
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Deve permitir a configuracdo da quantidade de camadas de
compressao que serao verificadas.

Deve permitir a criacdo de modelos personalizados para
identificagédo de informagoes.

Deve permitir a criagdo de modelos com base em regras e
operadores logicos.

Deve possuir modelos padrdes.
Deve permitir a importacéo e exportacdo de modelos.
Deve permitir a criacdo de politicas personalizadas.

Deve permitir a criacdo de politicas baseadas em mudltiplos
modelos.

Deve permitir mais de uma ac¢ao para cada politica, como:
6.7.13.1. Apenas registrar o evento da violacao;
6.7.13.2. Bloquear a transmisséo;
6.7.13.3. Gerar alerta para o0 usuario;
6.7.13.4. Gerar alerta na central de gerenciamento;

6.7.13.5. Capturar informacdo para uma possivel investigacdo da
violacéo.
Deve permitir criar regras distintas com base no local da
estacédo, dentro ou fora da rede.

Deve ser capaz de identificar e bloquear informagdes nos meios
de transmissao:

6.7.15.1. Cliente de e-mail;

6.7.15.2. Protocolos HTTP, HTTPS, FTP;
6.7.15.3. Midias removiveis;

6.7.15.4. Discos 6ticos CD/DVD;

6.7.15.5. Gravacao de CD/DVD;

6.7.15.6. Aplicacdes de mensagens instantaneas;
6.7.15.7. Tecla de print screen;

6.7.15.8. Aplicacdes P2P;

6.7.15.9. Area de transferéncia do windows;
6.7.15.10. Webmail;

6.7.15.11. Armazenamento em nuvem (cloud);
6.7.15.12. Impressoras;

6.7.15.13. Scanners;
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6.7.15.14. Compartilhamentos de arquivos;
6.7.15.15. Activesync;

6.7.15.16. Criptografia PGP;

6.7.15.17. Portas com, LPT, Firewire (IEEE 1394);
6.7.15.18. Modems;

6.7.15.19.Infravermelh;

6.7.15.20. Bluetooth
6.7.16. Deve permitir a criagdo de excecdes nas restricoes dos meios de
transmissao.

6.8. Modulo de criptografia

6.8.1. Deve ser capaz de operar nos seguintes sistemas operacionais:
6.8.1.1. Windows XP SP2 / SP3 (x86/x64);

6.8.1.2. Windows 7 (x86/x64);
6.8.1.3. Windows 8 e 8.1 (x86/x64);
6.8.1.4. Windows 10.

6.8.2. Deve possuir modulo de criptografia para estacdes de trabalho,
com funcionalidades de criptografia abrangendo:
6.8.2.1. Disco completo (FDE — Full Disk Encryption);

6.8.2.2. Pastas e arquivos;
6.8.2.3. Midias removiveis;

6.8.2.4. Automética de disco.

6.8.3. Deve possuir autenticacdo durante a inicializacdo da estacao de
trabalho, antes do carregamento do sistema operacional, para a
funcionalidade de criptografia do disco completo.

6.8.4. A autenticacdo durante a inicializacdo deve ser feita a partir de
credenciais sincronizadas com o Active Directory.

6.8.5. Deve possuir ao menos suporte ao algoritmo de criptografia AES-256.

6.8.6. Deve possuir criptografia no canal de comunicacdo entre
estacdes de trabalho e o servidor de politicas.

6.8.7. Os algoritmos de criptografia suportados devem ser aprovados
pela certificagdo FIPS 140-2.

6.8.8. Deve possuir funcionalidade de criptografia por software ou hardware.

6.8.9. Deve ser compativel com os padrdes SED (self-encrypting drive), Opal
e Opal2.

6.8.10. Deve possuir compatibilidade de autenticagcdo por multiplos

fatores, tais como mdédulo TPM (Trusted Plataform Module), cartdes
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6.8.11.

6.8.12.

6.8.13.

6.8.14.

6.8.15.
6.8.16.

6.8.17.

6.8.18.

6.8.19.

6.8.20.

6.8.21.
6.8.22.

6.8.23.
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Smartcard e tokens.

Deve permitir atualizacdes do sistema operacional mesmo
guando o disco esta criptografado.

Deve possuir a possibilidade de configurar senha de
administracdo local na estacdo de trabalho para desinstalacdo do
modulo.

Deve possuir politicas por usuarios, grupos e dispositivos.

Deve possuir autoajuda para usuarios que esquecerem a senha,
com a combinag&o de perguntas e respostas.

Deve possuir mecanismos de criptografia transparentes para o usuario.

O ambiente de autenticacdo deve disponibilizar um teclado
virtual na tela do dispositivo, independente do teclado fisico.

O ambiente de autenticacdo pré-inicializacdo deve permitir a
mudanca do leiaute do teclado.

O ambiente de autenticacdo pré-inicializacdo deve prover um
mecanismo de assisténcia remota que permita a autenticacdo da
estacdo de trabalho no evento que o usuario ndo se lembre de sua
senha de autenticacao.

O ambiente de autenticacdo pré-inicializacdo deve prover um
mecanismo que permita a substituicdo da senha e outros codigos de
autenticacdo através da resposta correta a perguntas definidas
previamente pelo administrador.

Deve prover ferramenta presente na estacao de trabalho que possibilite
migra-la para um servidor de gerenciamento diferente.

Deve permitir a geréncia da solucao de criptografia Microsoft Bitlocker.
As capacidades de geréncia de solucbes terceiras de criptografia
devem incluir:

6.8.22.1. Habilitac&do da criptografia;

6.8.22.2. Exibicdo do estado da criptografia (ativado, desativado);
6.8.22.3. Habilitacdo do aviso legal,

6.8.22.4. Edicao do intervalo de sincronia.

Deve permitir a visualizacdo das estacdes de trabalho que tenham
aplicacdo de politica pendente a partir da console de administragdo
centralizada.

Deve permitir a visualizagdo do autor de determinada politica a partir
da console de administracdo centralizada.

Deve permitir a visualizacéo de estacdes de trabalho que ndo possuam
nenhuma politica aplicada a partir da console de administragdo
centralizada.
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6.8.27.

6.8.28.
6.8.29.

6.8.30.

6.8.31.

6.8.32.

6.8.33.

6.8.34.

6.8.35.

6.8.36.
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Deve permitir a adicdo e customizacdo de informacdes de contato a

serem exibidas ao usuario final.

Deve permitir a exibicdo de aviso legal quando o agente de criptografia

€ instalado na estacao de trabalho.

Deve permitir a exibicdo de aviso legal quando a estacéo € inicializada.

Deve permitir, em nivel de politica, a indicacdo de pastas a serem

criptografadas.

Deve possibilitar que cada politica tenha uma chave de criptografia

Unica.

Deve permitir, em nivel de politica, a escolha da chave de criptografia a

ser utilizada, entre as seguintes opc¢oes:

6.8.31.1. Chave do usuario: somente 0 usuario tem acesso aos
arquivos;

6.8.31.2. Chave da empresa: qualquer usuario da empresa tem acesso
aos arquivos;

6.8.31.3. Chave da politica: qualquer estacdo de trabalho que tenha
aplicada a mesma politica tem acesso aos arquivos.

Deve permitir a escolha dos diretdérios a serem criptografados em
dispositivos de armazenamento USB.

Deve possibilitar o bloqueio da desinstalacdo do agente de criptografia
por usudrios que ndo sejam administradores da estacao de trabalho.
Deve possibilitar o blogueio da autenticacdo de usudrios baseado no
intervalo em que o dispositivo ndo tenha as politicas sincronizadas
com o componente de administracédo centralizada.

Deve possibilitar o atraso, em intervalo personalizado de tempo, para
uma nova tentativa de autenticacdo de usuarios na ocorréncia de um
namero personalizavel de tentativas invélidas de autenticacao.

Deve possibilitar a instauragcdo de politica de gerenciamento de
complexidade e intervalo de troca de senha com os seguintes critérios:

6.8.36.1. Definicdo do intervalo de dias em que o usuario sera forcado a
mudar sua senha;

6.8.36.2. Definicdo de numero de senhas imediatamente anteriores que
nao poderao ser reutilizadas como nova senha;

6.8.36.3. DefinicAo do numero de caracteres iguais consecutivos que
nao poderao ser utilizados na nova senha;

6.8.36.4. DefinicAho do comprimento de caracteres minimo a ser
utilizado na nova senha;

6.8.36.5. Definicdo do numero de caracteres especiais, caracteres
numéricos, caracteres em caixa alta e caracteres em caixa
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6.8.37.

6.8.38.

6.8.39.

6.9.

6.9.1.
6.9.2.
6.9.3.
6.9.4.
6.9.5.

6.9.6.

6.9.7.
6.9.8.

6.9.9.

6.9.10.

6.9.11.
6.9.12.

6.9.13.

6.9.14.

6.9.15.

6.9.16.

6.9.17.
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baixa que deverédo ser utilizados para a nova senha.
Deve permitir a criagdo de mdltiplos painéis (dashboards)
personalizaveis, compostos por blocos de informagbes (widgets),
visualizados através de graficos ou tabelas.
Os blocos de informagBes pertencentes aos painéis personalizaveis
devem permitir filtros personalizados para facilitar a visualizacdo e
gerenciamento.

A selecdo de uma informacdo especifica dentro de um bloco de
informacdes deve redirecionar ao log detalhado que gerou aquela
informacéo.

Console de gerenciamento para todos os moédulos

Instalacdo do servidor na plataforma Windows 2012 Server ou superior.
Suportar base de dados Microsoft SQL.

Deve gerenciar logs das atividades e eventos gerados pela solucao.
Deve possuir integracdo com Microsoft Active Directory.

Deve permitir niveis de administracdo por usudrios ou grupos de
USuarios.

Deve permitir a constituicdo de politicas genéricas aplicaveis a grupos
de estacfes ou grupos de usuarios.
Deve disponibilizar sua interface através do protocolo HTTPS.

Deve permitir a alteragao das configuragdes das ferramentas ofertadas
de maneira remota.

Deve permitir diferentes niveis de administracdo, de maneira
independente do login da rede.

Deve ser capaz de gerar relatérios nos formatos HTML, PDF, XML e
CSV.

Deve permitir criacdo de modelos de relatérios customizados.

Deve permitir autenticacdo via single sign-on com os demais produtos
da solucéo.

Deve permitir a atualizagdo de todos os médulos gerenciados.

Deve permitir a criacdo de planos de entrega das atualizagcbes, com
hora de inicio ou postergacdo da entrega ap6s o download dos
componentes.

Deve permitir o controle individual de cada componente a ser
atualizado.

Deve permitir a definicho de excecdes por dias e horas para nao
realizacéo de atualizagdes.

Deve permitir ter como fonte de atualizacdo um compartilhamento de
rede no formato UNC.
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6.9.18.

6.9.19.

6.9.20.

6.9.21.

6.9.22.

6.9.23.

6.9.24.

6.9.25.
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Deve gerar relatorios e graficos com o detalhamento das versdes dos
produtos instalados.

Deve possuir o acompanhamento dos comandos administrativos em
execucao, tal como seu status de conclusao, alvo e usuario.

Deve permitir a configuragdo dos eventos administrativos ou de
seguranca que geram notificacdes, tal como o método de envio e o
destinatario.

Os métodos de envio suportados devem incluir: e-mail, gravacao de
registros de eventos do Windows, SNMP e Syslog.

Deve permitir a configuragdo do intervalo de comunicagdo com o0s
modulos gerenciados.

Deve permitir a escolha do intervalo de tempo necessério para que um
maédulo seja considerado fora do ar (off-line).

Deve permitir o controle do intervalo de expiracdo de comandos
administrativos.

Deve possuir a configuracdo do tempo de expiracdo da sessdo dos
USUArios.

Deve permitir a configuracdo do numero de tentativa invalidas de
autenticacao para o bloqueio de usuarios.

Deve permitir a configuracdo da duracédo do bloqueio.

Deve permitir pesquisas personalizadas para a consulta de eventos
(logs) através de categorias.

Deve permitir pesquisas personalizadas para a consulta de eventos
(logs) através de critérios logicos, com base em todos os campos
pertencentes aos eventos consultados.

Deve permitir a configuragédo das informagdes que n&do séo enviadas
dos mddulos a solucéo de gerenciamento centralizado.

Deve permitir a configuragdo da manutencao dos registros de eventos
(logs), com base no intervalo de tempo que devem ser mantidos e no
namero maximo de registros, por tipo de evento.

Deve de permitir a criagdo de politicas de seguranca personalizadas.

As politicas de seguranca devem permitir a selecdo dos alvos
baseados nos seguintes critérios:

6.9.33.1. Nome parcial ou completo das estacbes de trabalho,
permitindo a utilizacdo de caractere curinga para identificacdo do
nome parcial da estacéo;

6.9.33.2. Intervalo de enderecos IP;
6.9.33.3. Sistema operacional,

6.9.33.4. Agrupamento légico dos modulos.
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6.9.35.

6.9.36.
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7.1.

8.1.
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8.3.
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As politicas de seguranca devem permitir a combinagdo légica dos
critérios para identificacéo dos alvos de cada politica.

Deve permitir a criagdo de mdltiplos painéis (dashboards)
personalizaveis, compostos por blocos de informacgbes (widgets),
visualizados através de graficos ou tabelas.

Os blocos de informagBes pertencentes aos painéis personalizaveis
devem permitir filtros personalizados para facilitar a visualizacdo e
gerenciamento.

A selecdo de uma informacdo especifica dentro de um bloco de
informacdes deve redirecionar ao log detalhado que gerou aquela
informacéo.

Deve possuir repositério central de identificadores de dados, que
podem ser utilizados para a criacdo de politicas contra possiveis
vazamentos de informacoes.

Deve permitir a investigagdo de incidentes de vazamento de
informacédo através de um numero identificador de incidentes.

LOCAL DE ENTREGA DO PRODUTO
As licencas deverdo ser entregues nas dependéncias da

Fundacé@o Seade, na Av. Lineu Prestes, 913 — Cidade Universitaria —
Séo Paulo — SP, no horério de 9 as 18 hs, nos dias uteis, e instaladas
nos equipamentos indicados pela Sutin.

ACOMPANHAMENTO E FISCALIZACAO

A execucao dos servigos de assisténcia técnica serd acompanhada
e fiscalizada tecnicamente por representante designado pela
Superintendéncia de Tecnologia da Informacdo - Sutin da
Fundacao Seade.

As decis@es e providéncias que ultrapassem a competéncia técnica
do representante designado deverdo ser solicitadas a Sutin, em
tempo habil, para a adocdo das medidas pertinentes.

A CONTRATADA deverd manter preposto, aceito pela
CONTRATANTE, durante o periodo de vigéncia do contrato, para
representa-la administrativamente sempre que for necessario.

A fiscalizagao técnica pela CONTRATANTE n&o exclui nem reduz
a responsabilidade da CONTRATADA, inclusive perante terceiros,
por qualquer irregularidade, ainda que resultante de imperfeicdes
técnicas, vicios redibitérios, ou emprego de material inadequado
ou de qualidade inferior e, na ocorréncia desta, ndo implica em
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9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.
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corresponsabilidade da Fundacdo Seade ou de seus agentes e
prepostos.

PRAZOS E CONDICOES

O prazo para entrega e instalacdo da solucédo devera ocorrer em até
30 (trinta) dias consecutivos contados a partir da data de assinatura
do contrato.

Entende-se por fornecimento dos produtos a entrega efetiva de todos
os bens relacionados, conforme requisitos presentes no Termo de
Referéncia.

Os servigos deverdo contemplar a desinstalagéo do atual sistema de
antivirus instalado, instalacdo de todas as licencas nos respectivos
locais demandados pela CONTRATANTE, configuragédo, testes e
entrega de documentacdo, visando colocar os produtos em
operacdo, devidamente instalados e configurados e com
transferéncia de conhecimentos para a Sutin.

A solucdo e todos os seus elementos devera ser configurada e
otimizada segundo as melhores préticas do fabricante em termos de
desempenho, disponibilidade e seguranca, por técnico certificado por
este, com transferéncia de conhecimento aos servidores do
Fundacdo Seade, de modo a garantir total interoperabilidade no
ambiente computacional.

Todo o processo de desinstalacdo, instalagdo, configuracdo e
implantacdo da solucdo serd acompanhado e supervisionado pela
area técnica da Sutin.

A CONTRATADA assumira inteira responsabilidade por danos ou
desvios eventualmente causados ao patrimoénio do Fundacdo Seade
ou de terceiros por acdo ou omissdo de seus empregados ou
prepostos, quando da instalacdo e configuracdo da solucéo, na area
de prestacdo dos servicos, mesmo que fora do exercicio das
atribuicbes previstas no contrato.

Os técnicos para as atividades de configuracdo devem estar
disponiveis em horario comercial, compreendido entre 09 e 18 hs,
horario de Brasilia, nos dias Uteis.

A CONTRATADA deve efetuar a remocao completa do antivirus
atualmente utilizado pela CONTRATANTE, sem danos as estagcfes
de trabalho e servidores damesma.

A CONTRATADA devera apresentar, ao final da implantacdo da
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solucéo, relatério contendo as informacbes de data e hora da
realizagcdo das atividades de configuracdo, nome do responséavel
pela demanda, nome do responsavel pelo atendimento e descricao
sucinta do servigo.

Todas as atividades deverdo ser detalhadas e apresentadas pela
CONTRATADA, previamente ao inicio das atividades.

Cabe a CONTRATADA instalar servidores que serdo responsaveis
pelo controle, gerenciamento e demais componentes da solugéo.

Para a devida instalacdo da solucdo a ser adquirida, a Fundacao
Seade fornecera licencas do Microsoft Windows Server versdo 2012
e SQL Server versao 2012.

Caso a Contratada utilize sistemas operacionais ou banco de dados
diferentes dos supracitados, as licencas deveréo ser fornecidas pela
propria Contratada.

Nos casos excepcionais, em que se faca necessaria interferéncia
em ambientes de producao, os servigos deverdo ser executados em
outros horarios fora do estipulado acima, os quais deverdao ser
previamente agendados, com uma relagdo nominal dos
profissionais da CONTRATADA que serdo escalados, contendo
identificacdo e os respectivos horarios de trabalho.

INSTALACAO, CONFIGURACAO E CAPACITACAO TECNICA
Os softwares e todos o0s seus elementos deveréo ser entregues e

instalados nas dependéncias da Fundacgdo por técnico de empresa
certificada pelo fabricante para este fim.

10.2.

A solucgéo e todos os seus elementos deverdo ser configurados e

otimizados segundo as melhores praticas do fabricante em termos de
desempenho, disponibilidade e seguranca, por técnico certificado por
este, de modo a garantir total interoperabilidade no ambiente
computacional.

10.3.

Antes de serem implementadas, as atividades deverdo ser

previamente apresentadas e detalhadas a Contratante para aprovagao
por esta ultima.

10.4.

Ao final da implantacdo da solugdo, serd obrigatoria a

apresentacao de relatorio contendo as informacdes de data e hora da
realizacdo das atividades de configuracdo, nome do responsavel pela
demanda, nome do responsavel pelo atendimento, numero de controle
(protocolo) e descrigcéo sucinta do servigo.
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10.5. A capacitacdo devera ser ministrada por representante
tecnicamente certificado pelo fabricante nos componentes da solucéo
ofertada.

10.6. A capacitacdo devera possibilitar as equipes técnicas do
CONTRATANTE a operar, configurar, administrar e resolver problemas
usuais na solucao ofertada.

10.7. A capacitagdo devera ser ofertada na modalidade de hands on,
para a equipe técnica da Fundacgéo que nao ultrapassa trés técnicos

11. GARANTIA E SUPORTE

11.1. A garantia da solucdo especificada devera ser de 12 (doze)
meses, contados a partir da emissdo do Termo de Recebimento
Definitivo (TRD) do produto.

11.2. Os servicos de SUPORTE TECNICO E ATUALIZACAO
contemplam as atividades de assisténcia técnica para atendimento em
caso de problemas na solucao, esclarecimentos de duvidas técnicas,
bem como atualizacdo de firmware e software, durante a vigéncia do
contrato e do registro do licenciamento das licencas no site da
empresa de antivirus.

11.3. Durante o prazo de vigéncia da garantia (12 meses), sem
quaisquer ©Onus adicionais para o CONTRATANTE, a propria
CONTRATADA, as suas expensas, por intermédio de sua matriz,
filiais, escritérios ou representantes técnicos autorizados pelo
fabricante, esta obrigada a:

11.3.1. Prestar suporte por e-mail para todos os componentes de
software e hardware no horario comercial, das 9 as 18 hs, nos dias
ateis.

11.3.2. Corrigir defeitos de instalacdo ou de projeto;

11.3.3. Fornecer, sem 6nus adicionais, corre¢cdes e novas versdes
disponiveis para todos os softwares, firmwares e drivers oferecidos
durante o periodo de vigéncia do contrato.

12. PROPRIEDADE E SIGILO DAS INFORMAGCOES

12.1. Todas as informacdes obtidas pela CONTRATADA, quando da
execucao dos servigcos, deverdo ser consideradas como confidenciais,
sendo vedada qualquer reproducdo, utilizagdo ou divulgacdo a
terceiros, devendo zelar por seus representantes, empregados e
subcontratados pela manutencdo do sigilo absoluto de dados,
informacdes e especificacdes técnicas, que tenham conhecimento em
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razao dos servigcos executados;

12.2. Os profissionais da CONTRATADA que atuardo nos Sservicos
previstos receberdo acesso privativo e individualizado sobre as tarefas
que Ihe sdo confiadas, ndo podendo repassa-los a terceiros, sob a
pena de responder, criminal de judicialmente, pelos atos e fatos que
venham a ocorrer em decorréncia deste ilicito.

12.3. Sera considerada ilicita a divulgacdo, o repasse ou a utilizagédo
indevida de informacbes, bem como de documentos, imagens e
gravacoOes utilizados durante a prestacdo dos servicos.

12.4. A CONTRATADA obriga-se a dar ciéncia imediata, por escrito, a
CONTRATANTE, sobre qualqguer anormalidade verificada na
prestacéo de servicos.

12.,5. Cada profissional a servico da CONTRATADA devera estar ciente
de que a estrutura computacional dos 6rgdos ndo podera ser utilizada
para fins particulares e que quaisquer acdes que tramitem em sua rede
poderdo ser auditadas.

12.6. A CONTRATADA deverad entregar ao 6Orgdo toda e qualquer
documentacédo produzida decorrente da prestacdo de servicos, objeto
desta licitacdo, bem como, cederd ao 6rgdo, em carater definitivo e
irrevogavel, o direito patrimonial e a propriedade intelectual dos
resultados produzidos durante a vigéncia do contrato, entendendo-se
por resultados quaisquer estudos, relatorios, especificacbes,
descricfes técnicas, prototipos, dados, esquemas, plantas, desenhos,
diagramas, paginas na Intranet e documentacdo, em papel ou em
qualquer forma ou midia.

13. OBRIGACOES DA CONTRATANTE

13.1.  Orientar e supervisionar a observancia, pela CONTRATADA, dos
regulamentos administrativos e dos procedimentos de seguranca da
Fundacao Seade.

13.2. Prestar a CONTRATADA, em tempo habil, as informacdes
eventualmente necessarias a execucdo do objeto deste Termo de
Referéncia.

13.3. Permitir o acesso do pessoal técnico e dos equipamentos da
CONTRATADA, necessarios a execugao dos servigos.

13.4. Promover o acompanhamento e a fiscalizacdo técnica dos servigos
prestados.
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OBRIGACOES DA CONTRATADA

14.1. Executar os servicos conforme especificacbes do Termo de
Referéncia e de sua proposta, com 0S recursos necessarios ao perfeito
cumprimento das clausulas contratuais.

14.2. Responsabilizar-se por todas as obrigagOes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas na legislacéao
especifica,

14.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, os servicos efetuados em que se
verificarem vicios, defeitos ou incorrecdes resultantes da execucao.

14.4. Fazer com que seus empregados cumpram as normas da Fundacéao
Seade.
14.5. Manter os seus empregados e prepostos identificados por cracha.
14.6. Responder pelos danos causados diretamente a Fundacdo Seade
ou a terceiros, decorrentes de sua culpa ou dolo, durante o
fornecimento e a execucao dos servicos.

14.7. Comunicar a Sutin qualquer anormalidade e prestar o0s
esclarecimentos julgados necessarios.

14.8. Manter durante a execuc¢do do contrato todas as condi¢cdes de
habilitacdo e de qualificacéo exigidas na licitacao.

14.9. Manter, durante o contrato, a sua equipe de profissionais,
plenamente treinada, capacitada e certificada para atender as
demandas de execuc¢ao dos servicos.

14.10. Disponibilizar e manter, a partir da assinatura do contrato, um
Preposto responsavel por acompanhar a execucdo do contrato e
atuar como interlocutor principal junto a CONTRATANTE, incumbido
de receber, diligenciar, encaminhar e responder as questdes legais e
administrativas referentes ao andamento contratual.

14.11. A CONTRATADA disponibilizara durante a vigéncia do contrato,
sem 6nus para CONTRATANTE, plantdo gratuito, por telefone ou e-
mail, no horéario comercial das 9 as 18hs, nos dias Uteis.

14.12. Reconhecer 0os meios escritos de comunicagdo como cartas,
oficios, relatérios, atas de reunido, formularios e modelos aceitos
pelas partes, e as comunicagOes efetuadas por e-mail corporativo
das partes.

14.13. No caso da solucao apresentar problemas de qualquer natureza
que prejudique os trabalhos dos técnicos e néo funcionar a contento
(n&o atender ao descrito no TR), o contrato devera ser desfeito e a
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solucdo devera ser totalmente desinstalada dos equipamentos da
Instituicdo e reinstalada a solucdo anterior em funcionamento
(rollback).

VIVALDO LUIZ CONTI
Superintendente
Superintendéncia de Tecnologia
da Informacgéo
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ANEXO I

MODELO DE PLANILHA DE PROPOSTA

EXPEDIENTE SEADE N° 044/2017
PREGAO ELETRONICO N° 006 /2017

OBJETO

Aquisicdo de 400 licencas de solucdo de antimalware para promover seguranca e protecéo
para os servidores, notebooks, tablets e estacGes de trabalho (desktops), com garantia de
funcionamento pelo periodo de 12 (doze) meses, incluidos todos os softwares e suas
licencas de uso, gerenciamento centralizado com garantia de atualiza¢éo continua; Servigos

de implantacéo; e Treinamento de toda a solucao.

Valor total

Item Quantidade | Unidade Descricao Valor
Unitario

Solugéo Antimalware para

servidores, notebooks,

tablets e estacbes de

trabalho, com

01 400 funcionalidades de

Controle de Dispositivos,
Firewall Pessoal, Gestao
do Ambiente, Data Loss
Prevention, Mobdulo de
Criptografia e Prevencéo
Pessoal de Intrusos, com
garantia valida por 12

meses

02 Horas Implantacéo e
configuracdo da Solucéo

03 03 Pessoas | Capacitagao “Hands On”

TOTAL GERAL

1) O preco acima é final e nele estéo incluidos todos os custos, tributos, encargos sociais e
demais despesas relativas ao fornecimento objeto desta licitacdo, de forma a se
constituirem na Unica contraprestacao a ser paga pela Fundacao SEADE.

2) Declaramos estar de acordo com todos os termos do Edital e seus Anexos que dele
fazem parte integrante, bem como néo existir nenhum fato impeditivo para celebrar

Contrato com a Administracao.
3) Prazo de vigéncia do contrato: 12 meses
4) Validade da proposta: 60 (sessenta) dias.

Assinatura do Representante legal

DADOS DA EMPRESA CONTRATADA
RAZAO SOCIAL / CNPJ
PESSOA RESPONSAVEL PELA ASSINATURA DO CONTRATO

» Apenas obrigatério o preenchimento pela vencedora do Pregao.
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ANEXO Il

MODELOS DE DECLARACOES

ANEXO III.1

MODELO A QUE SE REFERE O ITEM 4.1.4.1. DO EDITAL
(em papel timbrado da licitante)

Nome completo:

RG n°;
CPF/MF n°:

DECLARO, sob as penas da Lei, que o licitante (nome
empresarial), interessado em participar do Pregao Eletrdnico n® 006/2017, Expediente n°
044/2017:

a) estd em situacdo regular perante o Ministério do Trabalho no que se refere a observancia
do disposto no inciso XXXIII do artigo 7.° da Constituicdo Federal, na forma do Decreto
Estadual n°. 42.911/1998;

b) ndo possui impedimento legal para licitar ou contratar com a Administracéo, inclusive em
virtude das disposicdes da Lei Estadual n°® 10.218/1999; e

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO I11.2

DECLARAGAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA E ATUACAO
CONFORME AO MARCO LEGAL ANTICORRUPCAO

(em papel timbrado da licitante)

Eu, , portador do RG n° e do
CPF n° , representante legal do licitante
(nome empresarial), interessado em participar do Pregdo Eletrénico n° 006/2017,
Expediente n° 044/2017, DECLARO, sob as penas da Lei, especialmente o artigo 299 do
Cadigo Penal Brasileiro, que:

a) a proposta apresentada foi elaborada de maneira independente e o seu conteltdo
ndo foi, no todo ou em parte, direta ou indiretamente, informado ou discutido com
qualquer outro licitante ou interessado, em potencial ou de fato, no presente
procedimento licitatorio;

b) a intencdo de apresentar a proposta ndo foi informada ou discutida com qualquer
outro licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatdrio;

c) o licitante ndo tentou, por qualquer meio ou por qualguer pessoa, influir na deciséao de
qualquer outro licitante ou interessado, em potencial ou de fato, no presente
procedimento licitatorio;

d) o contelddo da proposta apresentada ndo serd, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro licitante ou interessado, em
potencial ou de fato, no presente procedimento licitatério antes da adjudicacdo do
objeto;

e) o conteldo da proposta apresentada ndo foi, no todo ou em parte, informado,
discutido ou recebido de qualquer integrante relacionado, direta ou indiretamente, ao
orgao licitante antes da abertura oficial das propostas; e

f) o representante legal do licitante esta plenamente ciente do teor e da extensado desta
declaracdo e que detém plenos poderes e informagdes para firma-la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negécios de forma a
coibir fraudes, corrupcdo e a pratica de quaisquer outros atos lesivos a Administracéo
Pdblica, nacional ou estrangeira, em atendimento a Lei Federal n°® 12.846/ 2013 e ao
Decreto Estadual n°® 60.106/2014, tais como:
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| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;

Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar
a prética dos atos ilicitos previstos em Lei;

[l — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;

IV — no tocante a licitacfes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro
expediente, o carater competitivo de procedimento licitatorio publico;

b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de procedimento
licitatorio publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar licitagdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitac&@o publica ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes
ou prorrogacbes de contratos

celebrados com a administragdo publica, sem autorizagdo em lei, no ato
convocatorio da licitagdo publica ou nos

respectivos instrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados
com a administracao publica;

V — dificultar atividade de investigacdo ou fiscalizagdo de 6rgdos, entidades ou agentes
publicos, ou intervir em sua atuacgédo, inclusive no ambito das agéncias reguladoras e
dos 6rgéaos de fiscalizacao do sistema financeiro nacional.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO 111.3

DECLARACAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE
(em papel timbrado da licitante)

ATENGCAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS POR LICITANTES QUE
SEJAM ME/EPP, NOS TERMOS DO ITEM 4.1.4.3. DO EDITAL.

Eu, , portador do RG n° e do
CPF n° , representante legal do licitante
(nome empresarial), interessado em patrticipar do Pregdo Eletrénico n° 006/2017, Processo
n° 044/2017, DECLARO, sob as penas da Lei, o seu enquadramento na condicdo de
Microempresa ou Empresa de Pequeno Porte, nos critérios previstos no artigo 3° da Lei
Complementar Federal n° 123/2006, bem como sua néo inclusdo nas vedacgdes previstas no
mesmo diploma legal.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO I11.4

DECLARACAO DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA AS
CONDICOES ESTABELECIDAS NO ART. 34, DA LEI FEDERAL N° 11.488/2007
(em papel timbrado da licitante)

ATENGCAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS POR LICITANTES QUE
SEJAM COOPERATIVAS, NOS TERMOS DO ITEM 4.1.4.4. DO EDITAL.

Eu, , portador do RG n° e do
CPF n° , representante legal do licitante
(nome empresarial), interessado em participar do Pregdo Eletrénico n° 006/2017,
Expediente n° 044/2017, DECLARO, sob as penas da Lei, que:

a) O Estatuto Social da cooperativa encontra-se adequado a Lei Federal n°
12.690/2012;

b) A cooperativa aufere Receita Bruta até o limite definido no inciso Il do caput do art. 3°
da Lei Complementar Federal n° 123/2006, a ser comprovado mediante
Demonstracdo do Resultado do Exercicio ou documento equivalente;

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO IV

RESOLUCAO SEP-6, de 27 de junho de 1990

Dispde sobre a aplicacdo de multas previstas nos artigos 79, 80 e 81, inciso Il da Lei
estadual n°® 6.544, de 21/11/89

O Secretéario de Estado de Economia e Planejamento resolve:

Artigo 1° - A aplicagdo das multas a que aludem os arts. 79, 80 e 81, inciso Il, da Lei
estadual n°® 6.544/89, obedecera, no ambito desta Secretaria de Economia e Planejamento,
as seguintes normas.

SECAO |

Da multa por atraso

Artigo 2° - O atraso injustificado na execuc¢éo do contrato sujeitard o contratado a multa de
mora, calculada por dia de atraso e, cumulativamente, sobre o valor da obrigacdo nao
cumprida, incluida a atualizagdo contratual, se for o caso, na seguinte proporgao:

a) atraso de até 30 dias, multa de 0,4%;

b) atraso superior a 30 dias, multa de 0,8%.

Paragrafo unico — A reincidéncia na falta contemplada neste artigo ensejara a aplicacéo da
multa em dobro.

Artigo 3° - Se objeto do contrato ndo for aceito, o contratado devera substitui-lo ou
providenciar a sua regularizagdo dentro do prazo assinalado pela Administracdo, sob pena
de sujeitar-se as multas do artigo anterior.

SECAO I

Da multa por inexecucao

artigo 4° - A inexecucdo total ou parcial do ajuste sujeita o0 contratado as seguintes
penalidades, a serem aplicadas isolada ou cumulativamente:

| — multa de 10 a 30% calculada sobre o total ou parte da obrigacdo ndo cumprida;

Il - multa correspondente a diferenca de preco resultante da nova licitacdo efetuada para a
realizacdo ou complementacao de obrigacdo ndo cumprida.

Artigo 5° - Previamente a imposi¢ao da multa contemplada no artigo anterior, sera notificado
o interessado facultando-lhe defesa prévia no prazo de 5 dias Uteis do recebimento da
notificac&o, nos termos do artigo 81 da Lei estadual n® 6.544/89.

SECAO IlI
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Dos recursos

Artigo 6° - Da imposi¢éo das multas cabe recurso, no prazo de 5 dias Uteis da intimag&o do

ato, nos termos do artigo 83, inciso |, letra “c” da Lei estadual n° 6.544/89.
SECAO IV
Do pagamento das multas

Artigo 7° - Da aplicagdo da multa o adjudicatario ou contratado sera notificado
pessoalmente, por escrito, para que recolha ao Tesouro do Estado, no prazo de 7 dias Uteis,
o valor correspondente.

Paragrafo Unico — A multa serd descontada dos pagamentos ou da garantia do respectivo
contrato, ou cobrada judicialmente, sendo, em qualquer caso, o seu valor atualizado de
acordo com o indice oficial de corre¢cdo monetaria a ser aplicado a partir da data na qual se
verificou o seu inadimplemento.

SECAO V

DisposicOes gerais

Artigo 8° - As disposicdes desta resolugdo aplicam-se a todos os contratos celebrados por
esta Secretaria, inclusive os precedidos de dispensa de licitagdo ou declaracdo de sua

inexigibilidade, nos termos da legislacdo vigente.

Artigo 9° - As multas estabelecidas nesta resolucdo ndo impedem que a Administracdo
rescinda unilateralmente o contrato e aplique outras sangdes previstas em lei.

Artigo 10 — A presente resolugdo entrara em vigor na data de sua publicacdo, ficando

revogadas a Resolucdo SEP-1, de 17-8-79, retificada pela Resolucdo SEP-7, conforme
publicagdo no DOE de 22-8-79.
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ANEXO V
MINUTA DE TERMO DE CONTRATO
EXPEDIENTE n° 044/2017

PREGAO ELETRONICO n.°006/2017
CONTRATO n.°

TERMO DE CONTRATO CELEBRADO ENTRE
FUNDAGCAO SISTEMA ESTADUAL DE ANALISE
DE DADOS - SEADE E TENDO POR
OBJETO A AQUISICAO DE 400 LICENCAS DE
SOLUGCAO DE ANTIMALWARE PARA
PROMOVER SEGURANCA E PROTECAO PARA
OS SERVIDORES, NOTEBOOKS, TABLETS E
ESTACOES DE TRABALHO (DESKTOPS)

Pelo presente instrumento, de um lado a FUNDACAO SISTEMA ESTADUAL DE ANALISE
DE DADOS - SEADE, CNPJMF n° 51.169.555/0001-00, Inscricao Estadual n°
110.199.866.112, com sede na Avenida Professor Lineu Prestes, n° 913 — Cidade
Universitaria — CEP: 05508-000, nesta Capital, doravante denominada Fundagdo SEADE,
neste ato representada por seu Diretor Executivo senhor DALMO DO VALLE NOGUEIRA
FILHO, portador da cédula de identidade RG n° 2.161.553-6 e CPF/MF n°® 429.377.288-04, e

de outro lado, a , doravante denominada
CONTRATADA, com sede na , CNPJMF n°
, heste ato representada por seu , Sr.

, em face da adjudicacéo efetuada no Pregdo Eletronico indicado em
epigrafe, celebram o presente TERMO DE CONTRATO, sujeitando-se as disposicoes
previstas na Lei federal n° 10.520/2002, no Decreto estadual n° 49.722/2005 e pelo
regulamento anexo a Resolugdo CC-27, de 25 de maio de 2006, aplicando-se,
subsidiariamente, no que couberem, as disposicfes da Lei federal n° 8.666/1993, do
Decreto estadual n° 47.297/2002, do regulamento anexo a Resolugdo CEGP-10, de 19 de
novembro de 2002, e demais normas regulamentares aplicaveis a espécie, mediante as
seguintes clausulas e condi¢des que reciprocamente outorgam e aceitam:

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto do presente instrumento a aquisigdo de 400 (quatrocentas) licencas de
solugdo de antimalware para prover seguranca e protecdo para os servidores,
notebooks, tablets e estacdes de trabalho (desktops) com gerenciamento
centralizado; servigos de implantacdo; capacitacéo técnica da solugdo, garantia de

funcionamento e atualizacédo continua pelo periodo de 12 (doze) meses, conforme
especificagbes constantes do Termo de Referéncia, que integra este Edital como Anexo |.
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CLAUSULA SEGUNDA — DA ENTREGA E GARANTIA DO PRODUTO E DEMAIS
CONDICOES PARA INSTALACAO DA SOLUCAO

2.1. O prazo para entrega e instalacdo da solucdo devera ocorrer em até 30 (trinta)
dias corridos contados a partir da data de assinatura do contrato, em conformidade
com os requisitos estabelecidos no Termo de Referéncia.

2.2. Os servicos deverdo contemplar a desinstalacdo do atual sistema de antivirus
instalado, instalagéo de todas as licengas nos respectivos locais demandados pela
CONTRATANTE, configuragdo, testes e entrega de documentagdo, visando
colocar os produtos em operacédo, devidamente instalados e configurados e com
transferéncia de conhecimentos para a Sutin.

2.3. A solucdo e todos os seus elementos deverd ser configurada e otimizada
segundo as melhores praticas do fabricante em termos de desempenho,
disponibilidade e seguranca, por técnico certificado por este, com transferéncia de
conhecimento aos servidores do Fundacdo Seade, de modo a garantir total
interoperabilidade no ambiente computacional.

2.4. Todo o processo de desinstalacdo, instalacdo, configuracao e implantacédo da
solucdo sera acompanhado e supervisionado pela area técnica da Sutin.

2.5. A garantia da solucéo, objeto do presente contrato, devera ser de 12 (doze)
meses, contados a partir da emissédo do Termo de Recebimento Definitivo (TRD),
devendo a Contratada, durante este periodo prestar suporte técnico e promover a
atualizagdo do software, bem como a assisténcia técnica para atendimento em
caso de problemas na solucéo, esclarecimentos de davidas técnicas, bem como
atualizacao de firmware e software, durante a vigéncia do contrato e do registro do
licenciamento das licencas no site da empresa de antivirus, em conformidade com
o disposto no Termo de Referéncia.

CLAUSULA TERCEIRA — DA VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 12 (doze) meses, a contar da data de sua assinatura.

CLAUSULA QUARTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DA
CONTRATADA

4.1. Caberda a CONTRATADA, além das obriga¢Bes constantes do Termo de Referéncia,
que constitui Anexo | do Edital indicado no predmbulo, e daquelas estabelecidas em lei, em
especial as definidas nos diplomas federal e estadual sobre licitagbes, cabe:

4.1.1. Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, os servicos efetuados em que se
verificarem vicios, defeitos ou incorre¢fes resultantes da execucao.
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4.1.2. Fazer com que os empregados envolvidos na instalacao da
solugdo cumpram as normas da Fundacao Seade.
4.1.3. Manter os seus empregados e prepostos identificados por
craché.
4.1.4. Responder pelos danos causados diretamente a Fundacédo
SEADE ou a terceiros, decorrentes de sua culpa ou dolo, durante o
fornecimento e a execucao dos servicos.

bY

4.1.5. Comunicar a Sutin qualguer anormalidade e prestar o0s
esclarecimentos julgados necessarios.

4.1.6. Manter durante a execucdo do contrato todas as condi¢cGes de
habilitacdo e de qualificacédo exigidas na licitacao.

4.1.7. Manter, durante o contrato, a sua equipe de profissionais,
plenamente treinada, capacitada e certificada para atender as
demandas de execuc¢ao dos servicos.

4.1.8. Nomear em até 5 (cinco) dias da assinatura do contrato um
preposto por acompanhar a execu¢do do contrato e atuar como
interlocutor principal junto a Fundacdo SEADE, incumbido de
receber, diligenciar, encaminhar e responder as questdes legais e
administrativas referentes ao andamento contratual.

4.1.9. Disponibilizar durante a vigéncia do contrato, sem 6nus para
Fundacdo SEADE, plantdo gratuito, por telefone ou e-mail, no
horario comercial das 9 as 18hs, nos dias Uteis.

4.1.10. Reconhecer os meios escritos de comunicagdo como cartas,
oficios, relatérios, atas de reunido, formularios e modelos aceitos
pelas partes, e as comunicacdes efetuadas por e-mail corporativo
das partes.

4.1.11. No caso da solucdo apresentar problemas de qualquer
natureza que prejudique os trabalhos dos técnicos e ndo funcionar a
contento (ndo atender ao descrito no TR), o contrato devera ser
desfeito e a solucdo deverd ser totalmente desinstalada dos
equipamentos da Instituicdo e reinstalada a solucdo anterior em
funcionamento (rollback).

4.1.12. Assumir inteira responsabilidade por danos ou desvios
eventualmente causados ao patriménio do Fundacdo Seade ou de
terceiros por acdo ou omissdo de seus empregados ou prepostos,
gquando da instalagdo e configuragdo da solucdo, na area de
prestacao dos servicos, mesmo que fora do exercicio das atribui¢cdes
previstas no contrato.
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4.1.13. Disponibilizar técnicos em horario comercial, compreendido
entre 09 e 18 hs, horério de Brasilia, nos dias Uteis para as
atividades de configuragéo.

4.1.14. Efetuar a remogdo completa do antivirus atualmente utilizado
pela CONTRATANTE, sem danos as estacdes de trabalho e
servidores da mesma.

4.1.15. Apresentar, ao final da implantacdo da solucdo, relatorio
contendo as informacdes de data e hora da realizacao das atividades
de configuragcdo, nome do responsavel pela demanda, nome do
responsavel pelo atendimento e descri¢cdo sucinta do servico.

4.1.16. Detalhar todas as atividades e apresentad-las a
CONTRATADA, previamente ao inicio das atividades.

4.1.17. Instalar servidores que serdo responsaveis pelo controle,
gerenciamento e demais componentes da solugao.

4.1.17.1 Para a devida instalacdo da solucdo a ser adquirida, a
Fundacdo Seade fornecera licencas do Microsoft Windows
Server versao 2012 e SQL Server versao 2012.

4.1.18. Caso a Contratada utilize sistemas operacionais ou banco de
dados diferentes dos supracitados, as licencas deverao ser fornecidas
pela prépria Contratada.

4.1.19. Nos casos excepcionais, em que se faca necesséaria
interferéncia em ambientes de producdo, 0s servicos deverdo ser
executados em outros horérios fora do estipulado acima, os quais
deverdo ser previamente agendados, com uma relagcdo nominal dos
profissionais da CONTRATADA que serdo escalados, contendo
identificagéo e os respectivos horarios de trabalho.

4.1.20. Todas as informagOes obtidas pela CONTRATADA, quando da
execucao dos servigos, deverédo ser consideradas como confidenciais,
sendo vedada qualquer reproducdo, utilizacdo ou divulgacdo a
terceiros, devendo zelar por seus representantes, empregados e
subcontratados pela manutencdo do sigilo absoluto de dados,
informacdes e especificacdes técnicas, que tenham conhecimento em

razao dos servigos executados.

4.1.20.1. Os profissionais da CONTRATADA que atuardo nos
servigos previstos receberdo acesso privativo e individualizado sobre
as tarefas que lhe sdo confiadas, ndo podendo repassa-los a
terceiros, sob a pena de responder, criminal de judicialmente, pelos
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atos e fatos que venham a ocorrer em decorréncia deste ilicito.

4.1.20.2. Sera considerada ilicita a divulgacdo, o repasse ou a
utilizagdo indevida de informagdes, bem como de documentos,
imagens e gravagoes utilizados durante a prestagao dos servigos.

4.1.20.3. A CONTRATADA obriga-se a dar ciéncia imediata, por
escrito, a CONTRATANTE, sobre qualquer anormalidade verificada
na prestacao de servicos.

4.1.20.4. Cada profissional a servico da CONTRATADA devera estar
ciente de que a estrutura computacional dos 6rgdos nao podera ser
utilizada para fins particulares e que quaisquer a¢gdes que tramitem
em sua rede poderao ser auditadas.

4.1.20.5. A CONTRATADA devera entregar ao 6rgao toda e qualquer
documentacdo produzida decorrente da prestacdo de servicos,
objeto desta licitacdo, bem como, cederd ao 6rgdo, em carater
definitivo e irrevogavel, o direito patrimonial e a propriedade
intelectual dos resultados produzidos durante a vigéncia do contrato,
entendendo-se por resultados quaisquer estudos, relatérios,
especificacdes, descricdes técnicas, prototipos, dados, esquemas,
plantas, desenhos, diagramas, paginas na Intranet e documentacéo,
em papel ou em qualquer forma ou midia.

4.1.21. Responder pelos encargos trabalhistas, previdenciarios, fiscais,
comerciais e tributarios, resultantes da execucdo deste contrato, nos termos do
artigo 71 da Lei Federal n° 8.666/1993.

4.1.22. Prestar a garantia técnica para o objeto deste contrato, nos termos do
Termo de Referéncia.

PARAGRAFO PRIMEIRO

A CONTRATADA néao podera oferecer, dar ou se comprometer a dar a quem quer que seja,
tampouco aceitar ou se comprometer a aceitar de quem quer que seja, por conta propria ou
por intermédio de outrem, qualquer pagamento, doacdo, compensagdo, vantagens
financeiras ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao
objeto deste contrato, o que deve ser observado, ainda, pelos seus prepostos,
colaboradores e eventuais subcontratados, caso permitida a subcontratacéo.

PARAGRAFO SEGUNDO

Em atendimento a Lei Federal n°® 12.846/2013 e ao Decreto Estadual n° 60.106/2014, a
CONTRATADA se compromete a conduzir os seus negécios de forma a coibir fraudes,
corrupcdo e quaisquer outros atos lesivos a Administracao Publica, nacional ou estrangeira,
abstendo-se de praticas como as seguintes:
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| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;
Il — comprovadamente, financiar, custear, patrocinar ou de qualgquer modo subvencionar
a prética dos atos ilicitos previstos em Lei;
[l — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;
IV — no tocante a licitacGes e contratos:
a) frustrar ou fraudar, mediante ajuste, combinag¢édo ou qualquer outro expediente,
o carater competitivo de procedimento licitatério publico;
b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de procedimento
licitatorio publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;
d) fraudar licitagdo publica ou contrato dela decorrente;
e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitac&@o publica ou celebrar contrato administrativo;
f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacbes
ou prorrogacbes de contratos celebrados com a administracdo publica, sem
autorizacdo em lei, no ato convocatorio da licitagdo publica ou nos respectivos
instrumentos contratuais; ou
g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados
com a administracao publica;
V — dificultar atividade de investigacao ou fiscalizagédo de 6rgdos, entidades ou agentes
publicos, ou intervir em sua atuagéo, inclusive no ambito das agéncias reguladoras e
dos 6rgéos de fiscalizacdo do sistema financeiro nacional.

PARAGRAFO TERCEIRO

O descumprimento das obrigacdes previstas nos Paragrafos Primeiro e Segundo desta
Clausula Terceira podera submeter a CONTRATADA a rescisdo unilateral do contrato, a
crittrio da CONTRATANTE, sem prejuizo da aplicagdo das sangbes penais e
administrativas cabiveis e, também, da instauracdo do processo administrativo de
responsabilizagdo de que tratam a Lei Federal n° 12.846/2013 e o Decreto Estadual n°
60.106/2014.

CLAUSULA OUINTA — DAS OBRIGACOES E DAS RESPONSABILIDADES DA
FUNDACAO SEADE

51. A Fundacdo SEADE, além das obrigacdes constantes do Termo de
Referéncia, que constitui Anexo | do Edital indicado no preambulo, e
daqguelas estabelecidas em lei, em especial as definidas nos diplomas federal
e estadual sobre licitagdes, cabe:

5.1.1. Orientar e supervisionar a observancia, pela CONTRATADA, dos
regulamentos administrativos e dos procedimentos de seguranca da
Fundacao Seade.
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5.1.2. Prestar a CONTRATADA, em tempo habil, as informacbes
eventualmente necessarias para o cumprimento do objeto do presente
contrato.

5.1.3. Permitir 0 acesso do pessoal técnico e dos equipamentos da
CONTRATADA, necessarios a execucao dos servicos.

5.1.4. Promover o acompanhamento e a fiscalizacdo técnica dos servi¢cos
prestados.

5.1.5 zelar pela fiel execucdo deste contrato, utilizando-se de todos o0s recursos materiais e
humanos necessarios;

5.1.6. No prazo de até 5 (cinco) dias da assinatura do contrato, devera designar o
responsavel pelo acompanhamento da execucdo das atividades e pelos contatos com a
Contratada;

5.1.7. Fornecer a CONTRATADA todos os dados e informagfes necessarios a execugao do
objeto do contrato;

5.1.8. Efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste;

5.1.9. Permitir aos técnicos e profissionais da CONTRATADA acesso as éareas fisicas
envolvidas na execucao deste contrato, observadas as normas de seguranca.

CLAUSULA SEXTA - DA FISCALIZACAO DO CONTRATO

6.1 A Fundacdo SEADE exercera a fiscalizacdo da presente contratagdo por intermédio do
gestor do contrato de modo a assegurar o efetivo cumprimento das obrigagdes ajustadas.

6.1.1. A fiscalizag&do n&o exclui e nem reduz a integral responsabilidade da CONTRATADA,
mesmo perante terceiros, por quaisquer irregularidades constatadas na prestacdo dos
servigos, inclusive quando resultantes de utilizacdo de pessoal inadequado ou sem a
qualificacao técnica necessaria, inexistindo, em qualquer hipétese, corresponsabilidade por
parte da Fundacdo SEADE.

6.1.2. A auséncia de comunicacdo, por parte da Fundacdo SEADE, referente a
irregularidades ou falhas, ndo exime a CONTRATADA do regular cumprimento das

obrigag@es previstas neste contrato e no Anexo | do Edital.

CLAUSULA SETIMA — DAS CONDICOES DE RECEBIMENTO DO OBJETO

7.1. O objeto sera recebido provisoriamente em até __ ( ) dias uteis, contados da data
da entrega e instalacdo das licencas, acompanhado da respectiva nota fiscal/fatura.

7.2. Por ocasido da entrega, a CONTRATADA devera colher no comprovante respectivo a
data, o nome, o cargo, a assinatura e o numero do Registro Geral (RG), emitido pela
Secretaria de Seguranga Publica, ou documento equivalente, do servidor do
CONTRATANTE responsavel pelo recebimento.
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7.3. Constatadas irregularidades no objeto contratual, 0o CONTRATANTE podera:

7.3.1. Se disser respeito a especificacdo, rejeita-lo no todo ou em parte, determinando sua
substituicdo ou rescindindo a contratacdo, sem prejuizo das penalidades cabiveis. Na
hipdtese de substituicdo, a CONTRATADA devera fazé-la em conformidade com a indicagao
do CONTRATANTE, no prazo maximo de ( ) dias, contados da notificacdo por
escrito, mantido o preco inicialmente contratado;

7.3.2. Se disser respeito a diferenca de quantidade ou de partes, determinar sua
complementacdo ou rescindir a contratacdo, sem prejuizo das penalidades cabiveis. Na
hipétese de complementagdo, a CONTRATADA devera fazé-la em conformidade com a
indicagcdo do CONTRATANTE, no prazo maximo de __( ) dias, contados da notificacdo
por escrito, mantido o preco inicialmente contratado.

7.4. O recebimento do objeto dar-se-a definitivamente no prazo de ( ) dias uteis
apos o recebimento provisério, uma vez verificado o atendimento integral da quantidade e
das especificagbes contratadas, mediante “Termo de Recebimento Definitivo” ou “Recibo”,
firmado pelo servidor responsavel.

CLAUSULA OITAVA - DOS PRECOS

8.1. A CONTRATADA obriga-se a fornecer o objeto deste contrato pelo preco total de de R$
( )-

8.1.1. Nos precos acima estéo incluidos, além do lucro, todas as despesas e custos diretos
e indiretos relacionados ao fornecimento, tais como tributos, remuneracfes, despesas
financeiras e quaisquer outras necessarias ao cumprimento do objeto desta licitagéo,
inclusive gastos com transporte.

8.1.2. Caso a CONTRATADA seja optante pelo Simples Nacional e, por causa
superveniente a contratacao, perca as condi¢cdes de enquadramento como microempresa ou
empresa de pequeno porte ou, ainda, torne-se impedida de beneficiar-se desse regime
tributério diferenciado por incorrer em alguma das vedagdes previstas na Lei Complementar
Federal n® 123/2006, ndo podera deixar de cumprir as obrigacdes avencadas perante a
Administracdo, tampouco requerer o reequilibrio econémico-financeiro, com base na
alegacdo de que a sua proposta levou em consideracdo as vantagens daquele regime
tributario diferenciado.

8.2. Os pregos contratados permanecerao fixos e irreajustaveis.

CLAUSULA NONA — DOS RECURSOS ORCAMENTARIOS

9.1. No presente exercicio as despesas decorrentes desta contratacdo irdo onerar o crédito
or¢camentario 004001001, de classificacdo funcional programatica 04121291755130000 e
categoria econdmica 33903912.
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9.2. No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos préprios para atender as
despesas da mesma natureza, cuja alocacdo serd feita no inicio de cada exercicio
financeiro.

CLAUSULA DECIMA — DOS PAGAMENTOS

10.1. Os pagamentos serdo efetuados em 30 (trinta) dias, contados da apresentacéo de
cada nota fiscal/fatura A Fundagdo SEADE, a vista do respectivo “Termo de Recebimento
Definitivo” ou “Recibo”, em conformidade com a Clausula Sexta deste instrumento.

10.2. As notas fiscais/faturas que apresentarem incorregfes serdo devolvidas a contratada e
seu vencimento ocorrerd em ( ) dias apoés a data de sua apresentacdo valida.

10.3. Constitui condicédo para a realizacdo dos pagamentos a inexisténcia de registros em
nome da contratada no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e
Entidades Estaduais — CADIN ESTADUAL”, o qual devera ser consultado por ocasiao da
realizacdo de cada pagamento. O cumprimento desta condigcdo poderd se dar pela
comprovacao, pela contratada, de que 0s registros estao suspensos, nos termos do artigo 8°
da Lei Estadual n° 12.799/2008.

10.4. Os pagamentos serdo feitos mediante crédito aberto em conta corrente em nome da
contratada no Banco do Brasil S/A.

10.5. Havendo atraso nos pagamentos, incidird corregdo monetaria sobre o valor devido na
forma da legislacéo aplicavel, bem como juros moratérios, a razéo de 0,5% (meio por cento)
ao més, calculados “pré-rata tempore”, em relagao ao atraso verificado.

10.6._0 recolhimento do Imposto sobre Servicos de Qualquer Natureza — ISSQN devera ser
feito em consonancia com o artigo 3° e demais disposicdes da Lei Complementar Federal n°
116/2003, e respeitando as seguintes determinacoes:
| - Quando da celebracdo do contrato, a CONTRATADA devera indicar a legislacéo
municipal aplicavel aos servigos por ela prestados, relativamente ao ISSQN, esclarecendo,
expressamente, sobre a eventual necessidade de retencdo do tributo, pelo tomador dos
servigos;
Il - Caso se mostre exigivel, & luz da legislagdo municipal, a retengdo do ISSQN pelo
tomador dos servigos:
a) O CONTRATANTE, na qualidade de responsavel tributério, devera reter a quantia
correspondente do valor da nota-fiscal, fatura, recibo ou documento de cobranca
equivalente apresentada e recolher a respectiva importdncia em nome da
CONTRATADA no prazo previsto na legislacdo municipal.
b) Para tanto, a CONTRATADA devera destacar o valor da retencdo, a titulo de
“RETENCAO PARA O ISS” ao emitir a nota fiscal, fatura, recibo ou documento de
cobranca equivalente. Considera-se preco do servico a receita bruta a ele
correspondente, sem nenhuma deducéo.
lll - Caso, por outro lado, ndo haja previsdo de retencdo do ISSQN pelo tomador dos
Servicos:
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a) A CONTRATADA devera apresentar declaracdo da Municipalidade competente com
a indicacdo de sua data-limite de recolhimento ou, se for o caso, da condicdo de
isencao;

b) Mensalmente a CONTRATADA devera apresentar comprovante de recolhimento do
ISSQN por meio de copias autenticadas das guias correspondentes ao servico
executado e devera estar referenciado a data de emissao da nota fiscal, fatura ou
documento de cobranca equivalente;

c) Caso, por ocasido da apresentacdo da nota fiscal, da fatura ou do documento de
cobranca equivalente, ndo haja decorrido o prazo legal para recolhimento do ISSQN,
poderdo ser apresentadas copias das guias de recolhimento referentes ao més
imediatamente anterior, devendo a CONTRATADA apresentar a documentacdo devida
gquando do vencimento do prazo legal para o recolhimento.

d) a ndo apresentacdo dessas comprovacdes assegura ao CONTRATANTE o direito de
sustar 0 pagamento respectivo e/ou 0s pagamentos seguintes.

CLAUSULA DECIMA PRIMEIRA — DA ALTERACAO DA QUANTIDADE DO OBJETO
CONTRATADO

11.1. A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢fes contratadas, 0s
acréscimos ou supressfes que se fizerem necessarios no objeto, a critério exclusivo do
CONTRATANTE, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

11.1.1. Eventual alteragdo serd obrigatoriamente formalizada pela celebracdo de prévio

termo aditivo ao presente instrumento, respeitadas as disposicdes da Lei Federal n°
8.666/1993.

CLAUSULA DECIMA SEGUNDA — DA RESCISAO

12.1 O contrato podera ser rescindido, na forma, com as consequéncias e pelos motivos
previstos nos artigos 77 a 80 e 86 a 88, da Lei Federal n°® 8.666/1993.

12.1.1. A CONTRATADA reconhece desde ja os direitos da Fundacao SEADE nos casos
de rescisdo administrativa, prevista no artigo 79 da Lei Federal n°® 8.666/1993, bem como no
artigo 1°, 82°, item 3, do Decreto Estadual n°® 55.938/2010, com a redacdo que lhe foi dada
pelo Decreto Estadual n°® 57.159/2011, na hipétese da configuragdo de trabalho em caréater
nado eventual por pessoas fisicas, com relacao de subordinacdo ou dependéncia, quando a
CONTRATADA for sociedade cooperativa.

CLAUSULA DECIMA TERCEIRA - DAS SANCOES PARA O CASO DE
INADIMPLEMENTO

13.1. A CONTRATADA ficara impedida de licitar e contratar com a Administracéo direta e
indireta do Estado de Sao Paulo, pelo prazo de até 05 (cinco) anos, se vier a praticar
quaisquer atos previstos no artigo 7° da Lei Federal n® 10.520, de 17 de julho de 2002, sem
prejuizo da responsabilidade civil ou criminal, quando couber.
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13.2. A sancao de que trata o caput desta Clausula podera ser aplicada juntamente com as
multas previstas na Resolucdo cuja coépia constitui Anexo IV do Edital indicado no
preambulo deste instrumento, garantido o exercicio de prévia e ampla defesa, e devera ser
registrada no CAUFESP, no “Sistema Eletronico de Aplicacdo e Registro de Sancgdes
Administrativas — e-Sang¢bes”, no endereco www.esancoes.sp.gov.br, e também no
“Cadastro Nacional de Empresas Inidbneas e Suspensas — CEIS”, no endereco
http://www.portaltransparencia.gov.br/ceis.

13.3. As sancdes sdo autbnomas e a aplicacdo de uma néo exclui a de outra.

13.4. A Fundacdo SEADE reserva-se no direito de descontar das faturas os valores
correspondentes as multas que eventualmente forem aplicadas por descumprimento de
clausulas contratuais, ou, quando for o caso, efetuard a cobranca judicialmente.

13.5.A prética de atos que atentem contra o patrimdénio publico nacional ou estrangeiro,
contra principios da administragdo publica, ou que de qualquer forma venham a constituir
fraude ou corrupcgdo, durante a licitacdo ou ao longo da execucdo do contrato, sera objeto
de instauracéo de processo administrativo de responsabilizacdo nos termos da Lei Federal
n® 12.846/ 2013 e do Decreto Estadual n° 60.106/2014, sem prejuizo da aplicagdo das
sancdes administrativas previstas nos artigos 87 e 88 da Lei Federal n® 8.666/1993, e no
artigo 7° da Lei Federal n® 10.520/2002.

CLAUSULA DECIMA QUARTA - DA GARANTIA DE EXECUCAO CONTRATUAL
14.1. Nao sera exigida garantia contratual

CLAUSULA DECIMA QUINTA — DISPOSICOES FINAIS

15.1. Fica ajustado, ainda, que:

15.1.1. Consideram-se partes integrantes do presente Termo de Contrato, como se nele
estivessem transcritos:

a. o Edital mencionado no predmbulo e seus anexos.
b. a proposta apresentada pela CONTRATADA;

II. Aplicam-se as omissGes deste contrato as disposicbes normativas indicadas no
preAmbulo deste Termo de Contrato e demais disposi¢des regulamentares pertinentes.

[ll. Para dirimir quaisquer questdes decorrentes deste Termo de Contrato, ndo resolvidas na
esfera administrativa, sera competente o foro da Fazenda Publica da Comarca da Capital do
Estado de S&o Paulo.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em
02 (duas) vias de igual teor e forma que, lido e achado conforme pela CONTRATADA e pela
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CONTRATANTE, vai por elas assinado para que produza todos os efeitos de Direito, na
presenca das testemunhas abaixo identificadas.

Sao Paulo, de de 2017

FUNDACAO SISTEMA ESTADUAL DE ANALISE DE DADOS - SEADE

DALMO DO VALLE NOGUEIRA FILHO
Diretor Executivo

EMPRESA CONTRATADA

REPRESENTANTE LEGAL
Cargo
Testemunhas:
Nome: Nome:
R.G.: R.G.:
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