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1. Introdugao

Como drgdo de pesquisa da administracdo publica paulista, a Fundacdo Seade realiza
tratamento de dados pessoais e de dados pessoais sensiveis. Esse processo tem como
finalidade a producdo de estatisticas demogréficas, sociais e econémicas sobre o Estado de
Sao Paulo, bem como de informacGes para subsidiar a formulag¢do, o acompanhamento e a
avaliacdo de programas e politicas publicas, de acordo com as bases legais constantes nos
incisos Il, Ill e IV do art. 72 e alineas “a”, “b” e “c” do art. 11, da Lei n? 13.709/2017, a Lei
Geral de Protecdo de Dados.

As informagdes produzidas, coletadas e armazenadas na Fundagdo Seade durante as etapas
de preparacdo, processamento e divulgacdo devem ser protegidas por acessos restritos aos
profissionais que efetivamente precisam trata-las e analisa-las, de modo a garantir sua
integridade, disponibilidade e sigilo. Além da formalizacdo da responsabilidade de seu corpo
funcional e de colaboradores pela observancia desses preceitos, objeto da edicdo, em maio
de 2018, dos documentos Termo de Confidencialidade, Instrucdes sobre a Protecdo de
Confidencialidade Estatistica e Protocolo de Confidencialidade, a seguranca da informacao
requer a elaboracdo de uma politica especifica voltada para a regulacdo da utilizacdo das
tecnologias e dos ativos de informacao.

A Lei Geral de Protecdo de Dados (LGPD), ao estabelecer o direito aos seus titulares da
protecdo de dados pessoais e dados pessoais sensiveis, tanto os de producdo prépria como
os de terceiros, requer a adogao de uma série de medidas para a garantia desse direito, entre
as quais a Politica de Seguranga da Informacdo (PSI) ocupa lugar de destaque, ao definir
regras e responsabilidades para a instituicdo e seus funcionarios e colaboradores.

Soma-se a isto o fato de que a protecdo, seguranca e integridade das informacdes
armazenadas na Fundacdo Seade sdo condi¢Ges fundamentais para a credibilidade da
instituicdo junto a sociedade e aos seus parceiros e, por consequéncia, para a manutencao
da continuidade de suas atividades de pesquisas e obtengdo de dados de outras fontes. Algo,
portanto, essencial para a subsisténcia da Fundag¢do Seade, uma prioridade estratégica.

Para alcancar éxito, a PSI devera garantir que todas as informacdes existentes na Fundacao
Seade tenham origem certificada (autenticidade), que nenhuma delas seja disponibilizada
sem autorizacdo (confidencialidade) ou alterada de forma acidental ou dolosa (integridade)
e que atendam aos requisitos legais (legalidade).

As inUmeras ameacas a seguranga da informacgdo presentes no mundo digital colocam a
necessidade de redobrar cuidados, moldar comportamentos e aperfeicoar procedimentos.
Para tanto, este documento visa estabelecer principios, diretrizes e controles que constituem
a Politica de Seguranca da Informacdo da Fundacgdo Seade, além de definir competéncias e
responsabilidades das areas e empregados/colaboradores envolvidos nas atividades da
instituicdo

A seguranca da informacdo é alcancada pela implementacdo de um
conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estrutura organizacional e fungdes de software e
hardware. Estes controles precisam ser estabelecidos,
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implementados, monitorados, analisados criticamente e
melhorados, quando necessario, para assegurar que os objetivos
do negédcio e a seguranca da informacdo da organizacdo sdo
atendidos. (ISO 27002-2013 — 0.1 Contexto e historico)

Segundo o Centro de Estudos, Respostas e Tratamento de Incidentes de Seguranga no Brasil
(Cert.br), mantido pelo Nucleo de Informacdo e Coordenagdo do Ponto BR (NIC.br) do Comité
Gestor da Internet do Brasil (CGl.br), a politica de seguranca da informacdo é baseada em
trés principais propriedades: confidencialidade, integridade e disponibilidade, sendo
considerada uma ameaca qualquer acao que abale tais propriedades. A politica de seguranca
é um instrumento com a finalidade de proteger a organizacdo e as informacdes sob sua
responsabilidade contra tais cominagdes. Ainda segundo o Cert.br, ndo é papel de uma
politica de seguranga da informagao definir quais procedimentos devem ser adotados. Uma
boa politica deve atribuir claramente os direitos e responsabilidades as pessoas envolvidas,
segundo suas posicOes dentro da organizacdo (administradores da rede, diretores,
empregados/colaboradores, etc.). O 6rgdo defende ainda que, anteriormente a definicdo de
uma politica, é importante classificar as informacées que serdo objeto de protecao,
analisando os riscos que envolvem:

e recursos protegidos pela politica;

e ameagcas as quais estes recursos estdo sujeitos;

e vulnerabilidades que podem viabilizar a concretizacdo destas ameagas, analisando-
as individualmente.

Para Nakamura e Geus (2010), a diretriz para o planejamento de uma politica de seguranca
é manter o seu cardter geral e abrangente em todos os pontos, estabelecendo regras que
deverdo ser cumpridas por todos. Na visdo dos autores, deve-se especificar quem pode
acessar cada recurso e em que nivel de acesso, destacando-se procedimentos e controles
gue serao aplicados para proteger cada informagado. Portanto, a regulamentagao da PSI deve
ser complementada por normas e criagdo de procedimentos especificos.
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POLITICA /
NORMAS /

PROCEDIMENTOS

2. Termos e definigcoes

Ameaga: causa potencial de um incidente de seguranga que pode trazer danos para
sistemas, informagdes ou para a propria organizagao.

Ativo: qualquer item (equipamentos, softwares, metodologias, informacdes, por
exemplo) que tenha valor para a organizacao.

Ativo de informagao: dados, microdados, informag¢des e conhecimentos obtidos,
gerados, tratados e/ou armazenados na Fundacdo Seade. Exemplos: base de dados,
arquivos, documentacdo de sistema, informacOes sobre pesquisa, manuais de
usudrio, materiais de treinamento, procedimentos e planos institucionais, processos
de trabalho, entre outros.

Ativo de tecnologia da informacdo: softwares e hardwares que permitem
armazenamento, transmissdo e processamento das informagées. Entre os ativos de
software podem ser citados os aplicativos, sistemas, algoritmos, ferramentas de
desenvolvimento e utilitarios. Nos ativos fisicos estdo incluidos os equipamentos
computacionais fixos e modveis, equipamentos utilizados para processamento,
armazenamento e comunicacdo de dados e midias removiveis.

Ativos criticos de tecnologia da informagao: sdo todos os ativos de tecnologia da
informacgdo necessdarios para suportar os processos diretamente relacionados aos
objetivos estratégicos da instituicdo e que, de alguma forma, quando ndo executados
de acordo com seus requisitos, podem causar prejuizo material ou danos
significativos a Fundacdo Seade.

Autoridade Nacional de Protecdao de Dados - ANPD: 6rgdo da administragao publica
indireta responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD.
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e Sistemas de informagdo: todos os softwares desenvolvidos internamente,
adquiridos ou obtidos sem custo, utilizados na consecucdo das atividades da
Fundacdo Seade. Excluem-se softwares de prateleira, como o Office 365, SPSS, entre
outros.

e Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais, que podem ser de naturezas administrativa,
técnica, de gestdo ou legal, também usado como um sinénimo para protecdo ou
contramedida.

e Contas de acesso: identificacdo Unica, concedida de forma pessoal e intransferivel a
um empregado/colaborador, em conjunto com um método de autenticagdo. As
credenciais habilitam o empregado/colaborador que as recebe a acessar
equipamentos, sistemas e aplicagdes e informacgbes especificas, de acordo com o
perfil para ele definido.

e Contas de acesso com perfil de administrador: contas que, por necessidade de
trabalho, possuem acesso irrestrito a todos os servidores, storages, sistemas e
diretdrios e arquivos da rede, tanto em on-premises como em nuvem.

e Controlador: nos termos da LGPD, pessoa natural ou juridica, de direito publico ou
privado, a quem compete as decisGes referentes ao tratamento de dados pessoais e
a comunicag¢do de incidentes de seguranga a ANPD.

e Diretriz: orientacdo sobre o que deve e como ser feito para se alcancarem os
objetivos estabelecidos nas politicas.

e Encarregado: nos termos da LGPD, pessoa natural, indicada pelo controlador, que
atua como canal de comunicagdo entre o controlador, os titulares e a ANPD.

e Gestor de ativos de informagao: empregado responsavel por gerenciar
determinados conjuntos de informagdes e todos os ativos da informagdo a eles
relacionados.

e Gestor de sistemas de informagdo: empregado responsavel por gerenciar
determinado sistema de informacao.

e NBRISO/IEC 27002: norma que rege a elaboracdo da PSI.

e Nuvem: infraestrutura, plataformas ou softwares hospedados por fornecedores
terceirizados e disponibilizados aos usudrios via internet.

e Operador: nos termos da LGPD, pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador.

e Politica: intencdes e diretrizes globais formalmente expressas pela direcdo.

e Seguran¢a da informagdo: preservacdo da confidencialidade, integridade e
disponibilidade da informacdo. Adicionalmente, outras propriedades podem
também estar envolvidas, tais como autenticidade, responsabilidade, ndo repudio e
confiabilidade.

o Teletrabalho: prestacdo de servigos preponderantemente fora das dependéncias do
empregador, com a utilizacdo de tecnologias de informagao e de comunicagdo que,
por sua natureza, ndo se constituam como trabalho externo (Lei 13.467/2017).
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e Titular de dados: nos termos da LGPD, pessoa natural a quem se referem os dados
pessoais e pessoais sensiveis que sao objeto de tratamento pela Fundacdo Seade.

e Tratamento de ativo de informagao: toda operacdo realizada com dados, como as
que se referem a coleta, produgdo, recepcdo, classificagdo, utilizagdo, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informa¢dao, modificacao,
comunicacao, transferéncia, difusdo ou extracao.

e Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode colocar em
risco a seguranca das informacdes ao serem exploradas por agentes mal
intencionados.

3. Aspectos preliminares

3.1. Abrangéncia e escopo de atuacdo da politica

A PSl se aplica a todos os ativos de informacado produzidos ou obtidos pela instituicao,
ativos de tecnologia de informacdo que fazem parte do seu patrimonio e sistemas de
informacdes. Esta politica se estende ainda a todos os empregados/colaboradores,
abrangendo:

e recursos humanos;

e recursos de software;

e recursos de hardware;

recursos de rede;

recursos de dados e informagdes;
armazenamento de dados e informacgdes;
controles de desempenho dos sistemas;
e entrada de dados e informagdes;

e processamento de dados e informacdes;
e disseminagdo de informacgdes;

e bases de conhecimentos.

3.2. Utilizag¢do de contas de acesso

e As contas de acesso sdo individuais e seu compartilhamento é proibido.

e O empregado/colaborador titular da conta de acesso é responsavel por toda e
qualquer agdo (inclusive na internet) realizada mediante a utilizacdo da sua
conta.

e Cada conta deve ter apenas acesso a informagdes e recursos no minimo
necessario ao desempenho de suas atribuicGes profissionais.

e Se o empregado/colaborador possuir acessos adicionais, como no caso das
chefias e usuarios com perfil de administrador, estes devem ser utilizados
somente se houver necessidade para o pleno desempenho das suas atribui¢des.

e Quando o empregado/colaborador mudar ou afastar-se de uma &rea de

trabalho, os gestores de ativos e sistemas de informacdo daquela area devem
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informar a Sutin, para que a respectiva conta seja recriada com novas defini¢es
de acesso.

As contas com perfil de administrador devem ser sempre individuais.

Contas com perfil de administrator devem ser usadas com principio ético e
somente quando indispensdveis para execucdo de tarefas relacionadas a
sustentacdo de ativos de tecnologia da informacao, ativos de informacado ou para
o estrito cumprimento de tarefas formalmente atribuidas.

Os desenvolvedores de sistemas devem consultar, prévia e formalmente, os
gestores de ativos de informacdo para acessar suas bases de dados. Estes Ultimos
poderdo negar ou adiar o acesso.

Contas de desenvolvedores de sistemas que possuam acessos privilegiados a
ambientes de tratamento e producdo de informacdes pessoais serdo objeto de
registro por meio de logs.

Contas de acesso para utilizacdo de automacdo de servicos que necessitem
autenticacdo devem ser criadas exclusivamente para este fim, sendo proibida
sua utilizacdo por qualquer empregado/colaborador.

4. Politica de senhas

4.1.

Requisitos para formagado e utilizagdo de senhas

A composicdo das senhas (quantidade e tipo de caracteres) sera definida pela Sutin,
gue ainda fornecera recomendacgdes adicionais aos usudrios.

As senhas serdao trocadas periodicamente, mediante solicitagdo automatica do
sistema de acesso.

A solicitacdo de troca da senha (individual ou coletiva) pode ocorrer a qualquer
momento, tantas vezes quanto for necessario, em fun¢do dos requisitos de
seguranca das informacdes.

N3o serd permitido o redso de senhas.

A senha serd bloqueada apds cinco tentativas mal sucedidas de acesso.

A senha é individual e secreta e ndo deve ser compartilhada ou divulgada.
A senha ndo deve ser anotada, apenas memorizada.

Senhas coletivas serdo toleradas apenas em casos especificos, como no acesso a e-
mails de respostas de pesquisas realizadas pela Fundag¢dao Seade e no acesso ao
servidor de uploads dos Cartorios de Registro Civil.

A senha para acesso a rede Wi-fi “VISITANTES”, que possibilita acesso eventual a
internet para visitantes da Fundacdo Seade, deve ser solicitada a Sutin pela area que
estd recebendo o(s) visitante(s).

A senha para acesso a rede Wi-fi “VISITANTES” perdera a validade imediatamente
apds a comunicagdo _a Sutin, pela area solicitante, do término da utilizagcdo pelos
visitantes.
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4.2. Senhas default (padrao)

e Asenhainicial e o nome de usudrio da conta de acesso serao definidos pela Gerho.

e Para qualquer nova conta de acesso, a senha deve ser substituida imediatamente na
sua primeira utilizacdo, mesmo que o sistema eventualmente néo solicite.

4.3. Outros cuidados com a senha de acesso

e Nenhuma pessoa, e-mail ou sistema pode solicitar que o empregado/colaborador
divulgue sua senha das contas de acesso, nem mesmo empregados/colaboradores
com nivel hierarquico superior.

e A Fundagdo Seade jamais solicitara a divulgagao das senhas das contas de acesso.

e O empregado/colaborador que solicitar senhas alheias ou divulgar senhas de
contas de acesso incorrera em falta grave.

e Respeitadas as politicas de senhas, cada empregado/colaborador tem autonomia
para trocar sua senha, sem necessitar da intervengao da Sutin.

e Administradores de redes e sistemas ndo devem ter acesso a qualquer tipo de
senha de terceiros. Esta sempre deve estar criptografada.

e (Cabe excegdo para a senha da rede sem fio para visitantes, a qual é compartilhada
sob demanda da area solicitante.

5. Direitos e responsabilidades

5.1. Direitos e responsabilidades dos empregados/colaboradores

e Receber, ler, dar ciéncia formalmente e cumprir a politica de seguranga da
informacgao — PSI.

e Receber somente da Gerho contas de acesso compostas por um nome de usuario,
endereco de e-mail corporativo (nome_de_usuario@seade.gov.br) e senha de
acesso.

e Guardar e zelar pelo uso de sua(s) conta(s) de acesso.
e Ter os devidos direitos de acessos implementados em sua conta.

e Acessar os ativos de informacgdo exclusivamente por meio da infraestrutura
fornecida pela Fundagdao Seade ou homologados pela Sutin, inclusive para
teletrabalho.

e Os ativos de informagdo contendo dados pessoais ou sigilosos ndo devem ser
copiados a ndo ser por estrita necessidade de trabalho dos operadores dessas
informacGes. Uma vez cumprida sua funcdo, essas cépias devem eliminadas.

e Damesma forma, cdpias ou extratos de bancos de dados contendo dados pessoais
ou sigilosos para desenvolvimento, homologa¢do ou manutencao de sistemas
devem ser eliminadas apds o término dessas atividades. Nesse caso o gestor do
ativo de informacdo deve ser avisado com antecedéncia dessa cdpia e deve anuir
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formalmente com esse procedimento e, posteriormente, ser informado de sua
eliminacdo.

e Os recursos, ativos de informacdo e de tecnologia da informacdo aos quais o
empregado/colaborador possuir direito de acesso devem permanecer disponiveis
para utilizacdo plena pelo empregado/colaborador detentor de contas de acesso.

e Somente na utilizacdo da rede Wi-fi, provida pela Fundacgdo Seade, é permitida a
utilizacdo de equipamentos particulares e portateis, desde que o
empregado/colaborador se autentique utilizando sua conta de acesso.

e Os equipamentos particulares utilizados no domicilio dos
empregados/colaboradores para acessar a rede da Fundagdo Seade em
teletrabalho devem atender aos requisitos de hardware e sistema operacional
estabelecidos pela Sutin.

e Ao utilizar os recursos corporativos de acesso a internet, o
empregado/colaborador ndo deve violar aspectos éticos, legais ou
administrativos.

e O empregado/colaborador deve zelar pela seguranca da rede e dos sistemas de
informagao da Fundagao Seade, usando-os de forma segura e somente para fins
institucionais.

e Os acessos de cada conta podem ser monitorados e registrados, sendo as a¢des
de cada empregado/colaborador de sua inteira responsabilidade.

e Autilizacdo dos equipamentos, programas e informacgdes da Fundacdo Seade deve
se enquadrar ao estabelecido no Termo de Confidencialidade, InstrucGes sobre a
Protecdo de Confidencialidade Estatistica e Protocolo de Confidencialidade.

e Ao se ausentar de seu posto de trabalho, o empregado/colaborador deve realizar
o bloqueio de tela em seu equipamento, para evitar que pessoas ndo autorizadas
tenham acesso a informagdes pessoais ou sigilosas.

e O empregado/colaborador deve notificar qualquer incidente ou fragilidade de
seguranca percebida, comunicando o mais rapidamente possivel a Sutin,
pessoalmente, por telefone ou pelo e-mail incidente@seade.gov.br.

e N3o é aceitavel nenhuma pratica que possa ser considerada contraria a requisitos
legais, causando a violacdo de qualquer lei criminal ou civil, estatutos,
regulamentacdes ou obrigacdes contratuais.

e E vedado o armazenamento de arquivos pessoais na rede de informatica da
Fundagdo Seade.

e Os sistemas de monitoramento e relatérios das contas de acesso devem ser
empregados com ética e para finalidades unicamente voltadas a seguranca e
eficiente utilizagcdo dos recursos providos pela Fundagdo Seade.

e Contas de acesso com perfil de administrador devem ser passiveis de auditoria
pela Diretoria.

e Nenhuma conta com perfil de administrador podera ser criada ou excluida sem
autorizacdo da Diretoria.
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e Os empregadores/colaboradores devem estar cientes de que informacdes
armazenadas nos discos rigidos das estacdes de trabalho ndo sdo cobertas pelas
cOpias de seguranca.

5.2. Responsabilidades do gestor de ativos de informagao

e Analisar e catalogar previamente todos os ativos de informacdo sob sua
responsabilidade antes da acdo de qualquer operador.

e Enviar imediatamente para o encarregado qualquer atualizacdo do Catdlogo dos
Ativos de Informacdo com necessidade de tratamento especial em funcdo de
conter dados pessoais de cidadados, conforme defini¢cdes da LGPD.

e Identificar todos os ativos de informacdo que contiverem dados pessoais,
conforme definicdes e orientagdes da LGPD. Identificados dados pessoais ou
dados pessoais sensiveis, o respectivo ativo de informacdo somente devera ser
acessado por operador(es) e receber tratamento apds orienta¢do formal do seu
gestor.

e Seguir as orientacdes no tratamento do ativo de informacdo estabelecidas pelo
controlador, nos termos da LGPD.

e Definir os controles adicionais que devem ser aplicados sobre os ativos de
informagdo sob sua responsabilidade para garantir sua seguranga, sigilo e
tratamento correto.

e Avaliar continuamente se os requisitos de seguranca da informacdo estdo
adequados, especialmente os dos dados pessoais.

e Definir quais contas podem acessar os ativos de informac¢do sob sua custddia.
Todas as permissdes de acesso deverdo ser revistas periodicamente.

e Solicitar a Sutin a adequada liberagao ou bloqueio de acessos para os ativos de
informagado sob sua custddia.

e Informar a Sutin, em até trés dias, qualquer mudanga ou afastamento de
empregado/colaborador da 4rea sob sua gestdo, para que a respectiva conta de
acesso seja recriada com permissdes de acesso redefinidas.

e Garantir que a concessdo de acesso aos ativos de informagdo seja a minima
possivel, necessaria somente para que os empregados/colaboradores possam
executar suas fungoes.

e Assegurar que os ativos de informagdo sob sua responsabilidade estejam
conforme o estabelecido nos procedimentos de Sigilo e Protegdo Estatistica da
Fundacado Seade e na LGPD.

e Quando os ativos de informacdo deixarem de ser do interesse da area, solicitar sua
remogao, caso sejam fisicos, ou o seu arquivamento em midias especificas, se
estiverem em meio magnético.

e O compartilhamento de ativos de informacao contendo dados pessoais para
parceiros externos, por qualquer meio, deve ser registrado e observar
rigorosamente as premissas de seguranga contra vazamentos.
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Orientar todos os empregados/colaboradores da sua respectiva area para que
documentos sensiveis nao figuem expostos em impressoras, midias digitais ou
telas de microcomputadores.

Autorizar acessos externos de ndo empregados/colaboradores a servigos e
sistemas que exijam autenticacdo. Exemplos: Cartérios de Registro Civil para
upload de informacdes; acesso de empregados/colaboradores lotados em outros
drgdos; acesso a sites hospedados pela Fundacao Seade.

No caso de colaboradores de empresas que prestam servico a Fundacgdo Seade, os
pedidos a Sutin para inclusdo, bloqueio ou remogdo de contas de acesso sdo de
responsabilidade do gerente da area que recebe a prestacdo dos servigos.

5.3. Responsabilidades do gestor de sistemas de informacao

5.4.

Desenvolver e manter os sistemas segundo as melhores praticas, garantindo a
integridade, disponibilidade, confidencialidade e seguranca das informacdes.

Implantar em ambiente de producdo os sistemas desenvolvidos internamente.

Obter autorizacao prévia e formal do gestor de ativos de informacdo para acesso
a dados pessoais necessarios para desenvolvimento, homologag¢ao e manutengao
do sistema.

Assegurar que os sistemas desenvolvidos por terceiros atendam ao escopo da
contratacdo e que os codigos-fonte e demais documentagdes sejam entregues a
Fundagao Seade.

Supervisionar a implantacdo dos sistemas desenvolvidos por terceiros nos
ambientes de produc¢do e homologacao.

Responsabilidades da Sutin

Operar, manter e monitorar o Datacenter da Fundacdo Seade, avaliando aspectos
de seguranca.

Operar, manter, monitorar e auditar o ambiente de computa¢do em nuvem,
avaliando aspectos de seguranca e a restricdio da localizacdo geografica do
provedor.

Instalar e desinstalar fisica ou logicamente quaisquer ativos de tecnologia da
informacao.

Criar e ativar contas de acesso e e-mail conforme solicitacdo da Gerho e gestores
de ativos de informacao.

Definir a composicdo das senhas das contas de acesso.

Instalar, remover e/ou modificar qualquer software nos ativos de tecnologia da
informacao.

Y

Os empregadores/colaboradores podem solicitar a Sutin a instalacdo de
softwares, livres ou proprietarios, com custos ou gratuitos. A instala¢do so sera
efetivada, no entanto, apds andlise da Sutin sobre a disponibilidade de licengas e
seguranca do software.
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e Avaliar e especificar hardwares, softwares e servicos de Tl adquiridos, em
aquisicdo ou obtidos sem custo pela Fundagao Seade.

e Garantir, sempre que possivel, que o trafego de dados pessoais ou sigilosos entre
a Fundacdo Seade e outras instituicdes se dé em ambiente protegido por
criptografia.

e Até que um empregado/colaborador tenha sido designado formalmente como
gestor de um ativo da informacdo, a custddia dos ativos sera responsabilidade da
Sutin, que negard o acesso a todas as contas, com excec¢do daquelas com perfil de
administrador da rede.

e  Gerir os softwares utilizados na Fundagdo Seade, bem como as respectivas licengas
de utilizacdo, para garantir os direitos autorais dos fabricantes.

e Assegurar que os ativos de tecnologia da informacdo descartados por defeito ou
obsolescéncia ndo contenham informacdes ou softwares de propriedade da
Fundacdo Seade.

e Em casos de ameacas ou riscos a seguranca da informacao, a Sutin podera, sem
prévio aviso, retirar ou bloquear quaisquer acessos que utilizem recursos dos
sistemas de informacdo da Fundacdo Seade, comunicando e justificando
posteriormente seus atos ao gestor dos ativos de informagdo e ao encarregado.

e Manter e configurar os ativos de tecnologia de informacgao.

e Fazer as especificagdes dos novos ativos de tecnologia de informacgao para fins de
aquisicdo, aluguel ou compra como servico.

e Avaliar as medidas de seguranca existentes em ambientes externos de
armazenamento de informacdes de parceiros da Fundacdo Seade, em casos de
cessdo, por esta ultima, de dados pessoais ou sigilosos.

e Fornecer todos os meios e suportes possiveis requisitados pela equipe de resposta
a incidentes - ERI.

e Responder e comunicar imediatamente a ERI os incidentes ou fragilidades de
seguranca da informacao.

e No caso de deteccdo de ameacas ou incidentes de seguranca, bloquear
automaticamente, por sistemas, acessos ou requisi¢cdes de acesso.

e Reduzir os danos e eliminar, o mais rapido possivel, os efeitos dos incidentes de
seguranga.

e Apurar causas, danos e responsdveis pelos incidentes de seguranca por solicitagdo
da ERI.

e Desenvolvimento e manutenc¢ao de sistemas:

v' garantir que o processo de desenvolvimento de sistemas seja aderente as
politicas de seguranca da informacao;

v' criar, quando necessario, mecanismos de registro e consulta de eventos e
acessos (logs) para sistemas utilizados pela Fundagdo Seade, objetivando sua
rastreabilidade, identificacdo e origem;
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v" disponibilizar ambientes de desenvolvimento e homologac¢3o, segregados de
producgdo, para o desenvolvimento e manutenc¢do de sistemas;

v' garantir que todo material gerado durante o desenvolvimento de sistemas
esteja contido em repositdrios sujeitos a mecanismos de controle de acesso,
seguindo as regras desta politica no que tange as diretrizes de segurancga da
informacao;

v" providenciar que os cédigos-fonte dos sistemas desenvolvidos na Fundacdo
Seade sejam armazenados utilizando sistemas de controle de versoes;

v assegurar que a homologac3o dos sistemas e sua implantacdo em ambiente de
produgdo sejam efetuadas apenas com autorizacdo do gestor dos ativos de
informacao;

v' providenciar que os sistemas desenvolvidos na Fundacdo Seade sejam
devidamente documentados;

v' garantir que as alteracdes de sistemas implantados, que impliquem mudancas
significativas nos mesmos e/ou no ambiente de execucgdo, incluam a anélise
dos riscos envolvidos na seguranca;

v supervisionar o desenvolvimento de sistemas por terceiros, visando resguardar
esses ativos de tecnologia quanto a sua seguranga;

v realizar cdpias de seguranca (backups) com o objetivo de recuperar arquivos e
sistemas armazenados na rede da Fundacdo Seade, em caso de falhas de
hardware ou software, incidentes de seguranca ou desastres;

v' assegurar que todos os ativos de informacdo da Fundacdo Seade possuam
copias de seguranga, na frequéncia adequada para garantir a recuperagdo, nos
menores lapsos de tempo e indice de perda de dados possiveis;

v" definir a frequéncia dos backups e o tempo de guarda das cdpias de seguranca;

v restaurar informacdes por meio das cdpias de seguranca mediante solicitacdo
das demais areas da instituicdo ou em casos de incidentes de seguranca;

v" providenciar a guarda externa de cdpias de seguranga recentes, em empresa
especializada;

v/ assegurar que o armazenamento externo e o descarte das copias de seguranca

5.5.

sejam realizados por meio de procedimentos adequados, para preservar o
sigilo das informacdes.

Responsabilidades da Gerho

Definir os nomes da conta dos empregados/colaboradores e respectiva senha
inicial.

Solicitar formalmente a Sutin as devidas providéncias para ativacdo do usuario e
senha como conta vdlida.

Apds validacdo da Sutin, encaminhar formalmente as credenciais das contas aos
respectivos empregados/colaboradores.
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e Comunicar e solicitar imediatamente a Sutin o bloqueio ou remoc¢ao de contas de
acesso de empregados/colaboradores desligados, afastados ou em qualquer outra
situacdo que a justifique.

e |dentificar e atender aos empregados/colaboradores afastados, intermediando as
demandas referentes a fornecimento de novas senhas, troca de senhas, nome de
contas de acessos, acessos a recursos, entre outros.

6. Utilizagcao de softwares (instalagdo, licenciamento e copyright)

Demanda de aquisi¢cdo de softwares devem ser formalmente solicitada a Sutin.

E proibida a instalacdo de programas (software) em ativos de tecnologia da informag3o
da Fundacdo Seade sem avaliagdo e consentimento formal da Sutin,
independentemente do regime de licenciamento.

A Sutin fard o gerenciamento de licencas de softwares licenciados, sendo autorizada
apenas a instalacdo de softwares legais, respeitando questdes de licenciamento e
direitos autorais.

7. Protecao e uso de informagdes e dados de configuracdo de sistemas

N3o é permitido o acesso a qualquer ativo de informacdo da Fundacgdo Seade sem as
devidas permissGes/autorizacbes dos respectivos gestores, cabendo excecdo aos
ativos de informacdo publicados no site da Fundagdo Seade.

Informagdes de configuragdes de sistemas ou qualquer informagdo que possa de
alguma forma fragilizar a seguranca da informacgao da Fundac¢do Seade ndo devem ser
divulgadas.

A divulgagdo de qualquer ativo de informacao, inclusive os publicados no site da
Fundagdo Seade, deve obedecer rigorosamente ao estabelecido na LGPD e demais
legislagdes pertinentes ao tema, no Termo de Confidencialidade, nas Instrugdes sobre
a Protecao de Confidencialidade Estatistica e no Protocolo de Confidencialidade
formalizados pela Fundagdo Seade.

Todos os ativos de informacgdo, devidamente analisados e catalogados pelos
gestores, que contenham dados pessoais, nos termos da LGPD, ndo poderdo ser
tratados pela Fundagdo Seade sem autoriza¢do formal do controlador.

8. Uso dainternet e recursos providos pela Fundagao Seade

O acesso a internet é disponibilizado como recurso para a consecucdo das atividades
institucionais: consultas, pesquisas e troca de informacdes e ideias, sempre ligadas
aos interesses corporativos.

Deve-se evitar o uso da internet para fins de entretenimento (filmes, jogos, etc.) para
ndao comprometer a disponibilidade do servico.

O acesso a internet pode ser revogado ou bloqueado por desrespeito a PSI, por
ameaca a qualquer ativo ou necessidade de servigo.
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e Os recursos providos pela Fundacdo Seade tém como finalidade o cumprimento de
suas atribuicdes, sendo, portanto, proibido qualquer tipo de utilizacdo dos recursos
gue prejudique esse objetivo.

e Arquivos armazenados na rede da Fundacdo Seade automaticamente passam a
contar com determinados niveis de seguranca e consumir recursos. A utilizacdo
destes recursos, como por exemplo espaco de armazenamento em servidores de
arquivos, servicos de e-mail ou gerenciadores de banco de dados, deve ser feita com
bom senso, cautela e com fins institucionais.

e A utilizacdo dos recursos podera ser registrada. A Sutin podera gerar relatérios de
uso de cada recurso, inclusive com identificacdo das contas de acesso, mediante
solicitacdo dos respectivos gestores de ativos ou da Diretoria.

e Somente contas de acesso autorizadas pela Diretoria podem enviar mensagens para
todos os empregados/colaboradores da Fundacdo Seade ou em massa para
enderecos externos a instituicao.

e A tentativa de burlar sistemas de monitoramento, auditoria, seguranca e/ou
controle é considerada ameaca grave a seguranca e passivel de medidas
administrativas cabiveis.

e Todos os recursos de seguranca, tais como antivirus, firewall, atualiza¢des, entre
outros, ndo podem ser desativados pelos empregados/colaboradores.

o O compartilhamento de equipamentos de tecnologia da informagdo é permitido
desde que cada empregado/colaborador utilize sua respectiva conta de acesso.

e A drea em que um equipamento de tecnologia da informagdo estiver alocado é
responsavel por comunicar imediatamente a Sutin qualquer anomalia, dano ou
auséncia do equipamento.

e Nio é permitido conectar equipamentos pessoais ou de terceiros a rede corporativa
da Fundacdo Seade, com excecdo a rede WiFi “Visitantes”.

e Em teletrabalho, os equipamentos particulares utilizados no domicilio dos
empregados/colaboradores para acessar a rede da Fundac¢do Seade devem atender
aos requisitos de hardware e sistema operacional estabelecidos pela Sutin.

e O acesso arede da Fundagao Seade no teletrabalho deve seguir o padrao estipulado
pela Sutin e os trabalhos realizados devem ser armazenados na rede da instituicao.
Informagdes pessoais ou sigilosas ndo devem ser copiadas para o equipamento
localizado no domicilio do empregado/colaborador e utilizado para o teletrabalho.

e N&do é permitido adicionar, remover ou manipular os componentes fisicos
(hardware) de ativos de tecnologia da informacéo.

e Os recursos computacionais da organizacdo devem ser utilizados somente para fins
corporativos.

e Os ativos de informag¢do armazenados na Fundacdo Seade sdo considerados de sua
propriedade.

e Ousoeventual de ativos de tecnologia da informacao e da internet para fins pessoais
é tolerado, desde que ndo conflite com determinagdes e normas internas da

www.seade.gov.br - @fundacaoseade - faleconosco@seade.gov.br | Av. Prof. Lineu Prestes, 913
05508-000 - S30 Paulo/SP - 11 3324-7200
16



SEADE

Fundagdo Sistema Estadual GOVERNO DO ESTADO
de Andlise de Dados DE SAO PAULO

Fundagdo Seade e com o Cddigo de Etica dos Funcionarios Publicos (Decreto n.
60.428, de 8 de maio de 2014 — Cédigo de Etica da Administragdo Publica Estadual),
nem interfira em suas atribuicdes.

A Fundacdo Seade nao se responsabiliza por informacdes de carater pessoal, que ndo
tenham relagcdo com as finalidades corporativas, armazenadas em seus ativos de
tecnologia da informac&o pelos empregados/colaboradores.

9. Direitos e limites a privacidade

A utilizacdo, por parte dos empregados/colaboradores, dos recursos providos pela
Fundacdo Seade estda condicionada ao cumprimento integral do Termo de
Confidencialidade, Instrucdes sobre a Protecdo de Confidencialidade Estatistica e do
Protocolo de Confidencialidade formalizados pela Fundacdo Seade, e deve ocorrer
com respeito a ética e a legalidade.

A conta de e-mail corporativo é de uso exclusivo de seu titular.

A Fundacdo Seade reserva-se o direito de acessar quaisquer contas de e-mail
(@seade.gov.br) com finalidade de recuperar informagdes relacionadas as
atividades institucionais ou para fins de auditoria.

Empregados/colaboradores que, por atribuicdo de suas fungdes, possuam conta de
acesso privilegiada (perfil de administrador) ndo tém direito a acessar ativos de
informacao ou areas de trabalho alheias, a ndo ser no estrito cumprimento de suas
funcgdes/atribuicdes. Se necessario para o desempenho de suas fungdes, deve ser
feito com ciéncia e autoriza¢do do gestor do ativo da informacgao.

Dados pessoais serao tratados nos termos da LGPD.

10. Seguranga fisica

Ativos de tecnologia da informagdo considerados criticos (servidores, storages,
nobreaks, etc.) devem ficar em dareas fechadas, com acesso restrito a Sutin e
controladas por dispositivos de identificacao fisica.

O acesso ao Data Center da Fundagao Seade serd, além de restrito, monitorado por
CFTV e controlado por autenticagao.

O acesso ao interior do Data Center e outras areas fechadas com equipamentos
como nobreaks e estabilizadores é vedado para empregados/colaboradores que ndo
pertencam a Sutin. Visitantes no Data Center devem sempre estar acompanhados
por funcionarios da Sutin.

Outros ativos de tecnologia da informacdo também criticos, como gerador e
switches, que ficam em areas abertas sdo igualmente de acesso restrito a Sutin.

11. Auditorias

A critério da Diretoria, quaisquer contas de acesso e e-mail (.seade.gov.br) poderao
ser monitorados a partir dos registros de acessos, tentativas de acesso e das a¢des
praticadas nos ativos de tecnologia da informacao.
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e A Fundagdo Seade reserva-se o direito de monitorar e registrar todos os dados
armazenados ou em transito, com especial atencao aos dados pessoais ou cobertos
por sigilo.

e Acritério da Diretoria, podem ser realizadas auditorias para verificar se os requisitos
de seguranca da informacdo estdo sendo aplicados corretamente.
12. Penalidades
e 0O ndo cumprimento da PSI sujeita o infrator a medidas administrativas, civeis ou
penais.
13. Disposigoes finais

e A PSI deverd ser revista a cada dois anos ou em caso de condicGes obrigatérias de
atualiza¢cdo como:

v' edicdo ou alteracdo de leis e regulamentos;
v" mudancas nas tecnologias de informac3o da institui¢do;

v' a partir de andlise de risco que demonstrem a necessidade de sua
readequacao;

v" por mudancas de estratégia da instituic3o.
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